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Kurzfassung

Die Diplomarbeit beschreibt im Kern die Umsetzung eines verdeckten Kanals
(,;covert channel“) anhand speziell praparierter ICMP Pakete.

Dieser soll in Form eines Mehrbenutzersystems iiber eine Proxy-Schnitt-
stelle flexible Datentunnelung ermdoglichen. Einleitend wird diesbeziiglich das
Konzept der steganographischen Informationsiibertragung im Rahmen gin-
giger Kommunikationsprotokolle beschrieben und dafiir insbesondere das IP
und ICMP untersucht. Im Fokus ist schlieflich das Design eines Transport-
protokolls zur zuverldssigen Tunnelung von Nutzdaten. Dabei wird unter
anderem eine Moglichkeit zur Unterstiitzung von Benutzerauthentifizierung
und ein Verfahren zur Handhabung mehrerer, gleichzeitiger Verbindungsan-
fragen gezeigt.

Abschliefsend werden dhnliche und alternative Ansétze verglichen, sowie
die Entdeckbarkeit und Abwehrbarkeit des vorgestellten Systems kritisch
betrachtet.
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Abstract

This thesis describes the creation of so-called “covert channels” by crafting
ICMP packets.

Such a channel is supposed to allow flexible tunneling of data by provid-
ing a multi-user system with a proxy interface. Introductorily, the concept
of steganographic transmission of information is explained in the scope of
current communication protocols, especially IP and ICMP. The main inter-
est lies eventually on the design of a transport protocol capable to reliably
tunnel data. In this regard, a possible way to support user authentication
and multiple concurrent connection requests is shown.

To complete the picture, similar and alternative tunneling approaches are
compared. Furthermore, issues like detectability and defence against covert
channels of this type are reviewed.
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Kapitel 1

Einleitung

Diese Arbeit steht ganz im Zeichen der Kommunikation. Das Ubertragen ei-
ner Informationseinheit zwischen Akteuren geschieht von einem Sender iiber
ein Medium unter Storeinfliissen hin zu einem Empfianger (Abbildung .
Claude Shannon beschreibt in [47] dieses fundamentale Schema eines einfa-
chen Kommunikationssystems.

Das Modell lasst sich iiberall dort anwenden, wo Informationen in unter-
schiedlichsten Ausprigungen flieken. Bei der zwischenmenschlichen Interak-
tion sind beispielsweise Worter, Siatze, Betonungen und die Korpersprache
jeweils Informationseinheiten, die von einer Person als Informationsquelle
akustisch, visuell oder haptisch kodiert werden. Als Ubertragungsmedium
dient der Ather, also die Luft zur Ausbreitung von Schallwellen und elektro-
magnetische Strahlung fiir optische Reize. Auch Beriithrungen werden tiber
ein Medium propagiert. Elektrische Signale leiten haptische Eindriicke tiber
die Haut und schlieflich weiter iiber Nervenbahnen zum Gehirn.

Die kodiert versendeten Informationseinheiten unterliegen schlieflich auf
dem Weg zum Empfanger — dem Gespréachspartner — Storeinfliissen, die vom
Sender unabhéngig durch die Umwelt verursacht werden. Ein vorbeifahren-
des Automobil als Gerduschquelle oder Dunkelheit als Sichtbeeintrachtigung
fiihrt zu einem Qualitatsverlust der Information und damit moglicherweise
zur Verdnderung ihrer urspriinglichen Semantik.

Kommt die gestorte, qualitativ degenerierte Information beim Empfanger
an, muss diese dekodiert und interpretiert werden, damit der Kommunikati-
onspartner ihre Bedeutung verarbeiten kann. Die Moglichkeit der Dekodie-
rung héngt von der Intensitit des Storeinflusses ab. An dieser Stelle greifen
Dekodierung und Interpretierung ineinander, um mithilfe menschlicher Er-
fahrung, Kontextwissen und Auffassungsgabe eine als sinnvoll erscheinende
Informationsrekonstruktion zu erreichen.

Das grundlegende Problem und gleichzeitig die Herausforderung beim
Kommunizieren einer Informationseinheit an eine Person, liegt an genau die-
ser Schnittstelle. Die selektive und generell subjektive Wahrnehmung, also
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Abbildung 1.1: Das Modell eines Kommunikationssystems nach Shannon.

psychische Einflussfaktoren sind als Merkmale des Menschen als individuel-
les Wesen dafiir verantwortlich, dass die Interpretation von Information bei
Sender und Empfanger nie auf exakt derselben Art und Weise geschieht. Als
anschauliches Beispiel seien die Bedeutungen des Kopfschiittelns in Indien
erwahnt [56, S. 98|. Schiittelt der Européer ablehnend den Kopf, kann der
Inder dies félschlicherweise als Zustimmung auffassen und wiirde damit die
urspriingliche Semantik negieren. Unterschiedliche kulturelle Hintergriinde
von Kommunikationspartnern kénnen also zu gravierenden Missverstandnis-
sen fiihren. Das Perfide an solchen Situationen ist, dass man selbst dann
betroffen sein kann, wenn man mit dem Hintergedanken der Konfliktvermei-
dung versucht, jede (iiberfliissige) Kommunikation zu vermeiden. Von Paul
Watzlawick stammt diesbeziiglich das Axiom, dass man nicht nicht kommu-
nizieren konne [57]. Eben aufgrund der sténdigen und unweigerlichen Kor-
persprache, des Subtextes, der Worte ,zwischen den Zeilen“ und selbst der
Bedeutung von Stille in gewissen Situationen, ist Kommunikation praktisch
unvermeidbar und allgegenwértig.

Zwischenmenschlicher Informationsaustausch kann allerdings nicht nur
unmittelbar, sondern auch indirekt iiber elektronische Hilfsmittel erfolgen.
In einem technischen Kontext kann eine Geratschaft den Menschen als Kom-
munikationspartner auch vollstédndig ersetzen. Der Vorgang des Abrufens ei-
ner Website geschieht beispielsweise in einem mehrstufigen Prozess, bei dem
der Surfer als Mensch mit einem Browser interagiert, der wiederum tiiber
Programmschnittstellen mit Netzwerk- und Dateniibertragungsdiensten des
Betriebssystems kommuniziert. Die in dieser Arbeit behandelte technische
Komponente operiert genau an solch einer Schnittstelle zwischen Computer-
programmen. Der Mensch als Benutzer konfiguriert zwar die gewiinschte Be-
triebsweise der Softwarekomponente und aktiviert sie bei Bedarf, interagiert
aber ansonsten nicht unmittelbar damit. Stattdessen bedient er iibergeordne-
te Programme wie Browser, Instant Messaging und &hnliche Anwendungen,
welche schliefslich auf die Komponente zugreifen.
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1.1 Kommunikation in Computernetzwerken

Abgesehen von den internen Datenverarbeitungsprozessen in einem Einzel-
rechner, spielt auch der Informationsaustausch zwischen unabhéngig arbei-
tenden, geographisch verteilten Geréten eine wichtige Rolle. Vor etwa fiinfzig
Jahren begann diesbeziiglich eine langst globale informationstechnologische
Revolution, die sich geméf [53] von einer ziindenden Idee in den 60er Jahren
bis zum heutigen Internet folgendermafsen entwickelte:

Joseph Licklider hatte 1962 die Vision eines weltumspannenden Netzes
von untereinander verbundenen Computern und brachte den Stein ins Rol-
len, indem er die DARPAE von dieser zukunftsweisenden Idee iiberzeugte.
Das ARPANETH entwickelte sich schliefslich aus einem Experiment im Jahr
1965, bei dem das erste Mal zwei Rechenanlagen iiber eine Telefonverbindung
miteinander kommunizierten. Die Leitungsvermittlung des bestehenden Te-
lefonsystems stellte sich dabei als unbrauchbar heraus und damit wurde das
von Leonard Kleinrock am MIT schon 1961 vorgeschlagene Konzept der
paketorientierten Datenvermittlung iibernommen. Ende 1969 bestand das
ARPANET aus nur vier Netzwerkknoten, wuchs dann aber rasant bis zum
weltumspannenden Netz — dem Internet — heran.

Das Federal Networking Council definierte 1995 den Begriff in [52] auf
diese Weise:

“Internet” refers to the global information system that —

(i) is logically linked together by a globally unique address
space based on the Internet Protocol (IP) or its subsequent
extensions/follow-ons;

(ii) is able to support communications using the Transmission
Control Protocol/Internet Protocol (TCP/IP) suite or its
subsequent extensions/follow-ons, and /or other IP-compatible
protocols; and

(iii) provides, uses or makes accessible, either publicly or pri-
vately, high level services layered on the communications
and related infrastructure described herein.

Der ,,global einzigartige Adressraum‘ wird bis dato durch das Internet Proto-
koll der Version 4 (,IPv4*) abgebildet. Die Adressierung erfolgt dabei anhand
einer 32 Bit breiten Nummer, der /P Adresse. Damit kénnen theoretisch ma-
ximal 232, also etwa vier Milliarden Adressen delegiert werden. Das Internet
iiberschritt laut der Statistik des Internet Systems Concortiums 1996 zehn
Millionen angeschlossene Teilnehmer. 15 Jahre spater liegt die Zahl nun bei
geschétzten 800 Millionen und wird in den kommenden Jahren die Milliar-
dengrenze durchbrechen [19].

!Defense Advanced Research Projects Agency
2 Advanced Research Projects Agency Network
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Aufgrund vieler reservierter, frither grofziigig an Unternehmen vergebe-
ner und anderwertig verbrauchter Adressbereiche [18], sind in der Praxis
langst nicht Adressen fiir vier Milliarden Teilnehmer verfiigbar. Am 1. Fe-
bruar 2011 wurde von der IANAEL der Koordinationsstelle fiir Adressierungs-
systeme des Internets, bereits die letzten noch verbleibenden Netzblocke des
verfiighbaren IPv4 Adressraums an die fiinf sog. ,,Regional Internet Registries"
zur weiteren Delegierung vergeben [43].

Jeder Computer, der im Internet als Kommunikationsteilnehmer erreich-
bar sein soll, bendtigt eine IP Adresse als eindeutige Kennung. Netzwerktech-
nische Hilfsmittel wie NA’IH weichen diese Anforderung zwar etwas auf und
fiihren dazu, dass nicht jedem Teilnehmer unmittelbar eine global eindeuti-
ge Adresse aus dem IPv4 Adressraum zugewiesen werden muss, eliminieren
das Problem der Adressverknappung bei zunehmender Teilnehmeranzahl im
Internet aber nicht. Auf die Problematik mit NAT in Zusammenhang mit
Datentunnelung wird im Abschnitt [3.5] des Kapitels [3] ndher eingegangen.

Als Ersatz und Losung der Adressknappheit gilt IPv6, Nachfolger des
Internet Protokolls der Version 4. Der IPv6 Adressraum ist 128 Bit breit
und umfasst daher 2'2® Adressen. Aufgrund des Schichtenmodells der Netz-
werkprotokolle (siehe Kapitel [2]) ist die Version des zugrunde liegenden IP
Protokolls wiahrend eines Kommunikationsvorgangs fiir die betreffende An-
wendung in der Regel kaum relevant. Lediglich beim Aufbau einer Verbin-
dung und damit der Notwendigkeit der Angabe des Verbindungsziels, kommt
eine Anwendung und der sie bedienende Benutzer mit unterschiedlich breiten
Adressen in Beriihrung.

Mit IPv6 entfillt die Notwendigkeit von NAT und somit ist wieder die
urspriingliche Idee von der unmittelbaren Adressierbarkeit aller Teilnehmer
gegeben. Dies hat in der Praxis allerdings auch Nachteile, die im Abschnitt
[3-T]angedeutet werden. Das beschriebene Kommunikationsverfahren geht von
einem vorherrschenden IPv4 Netz aus, in dem die NAT Biirde gegeben ist
und besondere Anstrengungen unternommen werden miissen, um trotzdem
hinreichend kommunizieren zu kénnen.

Die Arbeit ist, soweit moglich, IP versionsneutral oder betrachtet aus
Implementierungssicht die Handhabung beider Versionen separat. Wird das
DN| verwendet, entfillt das unmittelbare Hantieren mit numerischen IP
Adressen aus Benutzer- und unter Umsténden auch Anwendungssicht kom-
plett. Das DNS wird im Kapitel 4] nochmals ndher erwidhnt, wenn es um
alternative Tunnelungsansétze geht.

Weitere, auf das Internet Protokoll aufbauende Schichten, werden im
Kapitel [2] vorgestellt. Sie werden im Rahmen dieser Arbeit insbesondere auf
Moéglichkeiten zur Datentunnelung untersucht.

3Internet Assigned Numbers Authority
4Network Address Translation
SDomain Name System
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1.1.1 Offene Kommunikation

Sprechen zwei Menschen miteinander, tauschen sie Worter und Sétze un-
ter Beachtung grammatikalischer Regeln aus. Durch das Betonen einzelner
Worter oder Buchstaben wird die Bedeutung des Gesagten beeinflusst. Auch
Pausen zwischen Satzen oder Satzteilen konnen die Semantik zusétzlich ver-
andern. Wird das Gesprich von Dritten mitangehort, so wird diesen im Nor-
malfall dieselbe Information offenbart, die unter den beiden Gespréachspart-
nern ausgetauscht wird. Der bereits thematisierte Storeinfluss (Abbildung
aufgrund der menschlichen Wahrnehmung und Umwelteinfliissen, sei an
dieser Stelle wegabstrahiert.

In dieser Situation findet eine offene Kommunikation in Form eines Zwie-
gesprachs statt, das von Dritten mitangehort wird. In dieser Form kénnen die
Gesprachspartner zwar grundsétzlich Informationen austauschen aber immer
unter der Préamisse, dass das gleichzeitige Mitinformieren nicht unmittelbar
Beteiligter kein Problem darstellt. Bei einem Gespréch zweier Freunde in
der U-Bahn beispielsweise, wire dies fiir gewohnlich der Fall. Dritte sind
hier unbekannte, anonyme Personen, die passiv, unbewusst und potentiell
desinteressiert das Gehorte aufnehmen.

Konstruiert man nun aber eine Szene aus einem Agentenfilm, in dem
der Protagonist ein Funkgerit bedient und seinem Kollegen mitteilt, dass
die iiberwachte Person das Haus verldsst, dann tut der Agent gut daran,
von der feindlichen Uberwachung der Funkfrequenz auszugehen und ent-
sprechend Vorsicht walten zu lassen. Dritte sind in diesem Fall bewusst mit-
lauschende Personen, deren Informierung vermieden werden soll. Der Agent
improvisiert oder vereinbart deshalb mit seinem Kollegen vorab eine Art
Bildsprache, die nur mit entsprechendem Kontextwissen interpretiert wer-
den kann. Die Statusmeldung iiber die Aktivitdt der {iberwachten Person
konnte also lauten: ,,Der Vogel hat das Nest verlassen®. Die Kommunikation
erfolgt damit grundsétzlich weiterhin offen, aber die Semantik des Gesagten
ist verschleiert.

Unter gefahrlichen Umsténden wiirde der Agent wohl zu technisch raffi-
nierteren Verschleierungsmethoden greifen. Die Benutzung einer im Funkge-
rat eingebauten Verschliisselung beispielsweise, wiirde dazu fithren, dass der
Inhalt des Gespriachs von Dritten ohne Dechiffrierméglichkeiten gar nicht
mehr wahrgenommen werden kann. Dennoch wird in einem gewissen Sinne
offen kommuniziert, weil der Kommunikationsvorgang an sich — aufgrund der
Kryptierung in Form von unverstdndlichem Rauschen — von Aufienstehenden
dokumentiert werden kann.

Umgemiinzt auf den Informationsaustausch in Computernetzwerken, ent-
spriache das Abrufen einer Website einen Link wie http://www.example.com
dem ersten Szenario, also das von moglicherweise mitlauschenden Dritten
nachvollziehbare Ubertragen von Daten. Mit welchen technischen Hilfsmit-
teln solch ein Abhorvorgang bewerkstelligt werden kann, wird im Kontext der
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Analyse des dort beschriebenen Datentunnelungskonzeptes im Kapitel 2] ge-
zeigt. Als Analogie fiir die aktivierte Verschliisselung im Funkgerit, drangt
sich SSL/TLﬂﬂ auf, eine Verschliisselungsschicht fiir das gesicherte Uber-
tragen von Websites. Offene Kommunikation im Allgemeinen und Daten-
verschliisselung im Besonderen, sind jedoch im Hinblick auf das Kernthema
dieser Arbeit periphére Elemente und werden deshalb inhaltlich nur gestreift.

Neben offener Kommunikation — sei sie verschliisselt oder nicht — ist be-
ziiglich des Datentunnelungskonzeptes primér die verdeckte Kommunikation
interessant.

1.1.2 Verdeckte Kommunikation

Wihrend der Vorgang der Informationsiibermittlung zwischen zwei Akteu-
ren bei offener Kommunikation von Dritten dokumentiert werden kann, soll
genau dies bei verdeckter Kommunikation verhindert werden. Es geht in
diesem Zusammenhang aber wohlgemerkt nicht um das grundsétzliche Ver-
bergen sédmtlicher Anstrengungen des Informationsaustausches. Das Szenario
eines Spions, der iiber tote Briefkédsten mit einem Mittelsmann korrespon-
diert, wére beispielsweise keine gute Analogie zur Interpretation des Begriffs
der verdeckten Kommunikation, die hier von Belang ist. Vielmehr geht es um
einen legitimen und offenen Kommunikationskanal (nach der Interpretation
aus Abschnitt , der als Tréger fiir scheinbar unbedeutende Information
genutzt wird. Es liegt also eine Phantomkommunikation vor, in die fiir Dritte
eine nicht wahrnehmbare Zusatzinformation eingebettet ist.

Dabei handelt es sich um ein ,steganographisches System. Der Begriff
der Steganographie stammt aus dem Griechischen und bedeutet ,verdecktes
Schreiben®. Er wurde von Johannes Trithemius gepragt, dessen Werk [55] zu
Beginn des 17. Jahrhunderts erschien. In Abgrenzung zur Kryptographie, de-
ren Ziel die (offensichtliche) Chiffrierung einer Nachricht ist, geht es bei der
Steganographie um das Verstecken einer Nachricht [21]. Beides kann freilich
kombiniert werden, sodass zuerst die Verschliisselung der zu iibertragenden
Information vorgenommen und danach der Chiffretext in einem Wirtsmedi-
um versteckt wird.

Als anschauliches Beispiel fiir das Konzept der Steganographie in einem
technischen Kontext, verdeutlicht Abbildung [1.2|das Verstecken eines Bildes
innerhalb eines Tréagerbildes. Dazu kann die Software OpenStegom verwendet
werden. Die zwei zu verrechnenden Grafiken liegen in einer Farbtiefe von
jeweils 24 Bit pro Pixel vor. Der Algorithmus zum Zusammenfiigen der Bil-
der manipuliert dabei die niederwertigsten Bits jedes Farbkanals eines Pixels
des Tragerbildes. Werden von einem 1024 x 768 Pixel grofsen RGB Bild mit
24 Bit Farbtiefe die drei niederwertigsten Bits (also insgesamt 9 Bits pro
Pixel) verwendet, ist im Bild Platz fiir 884.736 Bytes an beliebigen Binér-

5Secure Socket Layer/Transport Layer Security [9)
Thttp:/ /openstego.sourceforge.net
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(a) (b) skaliert

Abbildung 1.2: In das 1852 x 1489 Pixel grofie Landschaftsbild (a) wurde
das 903 x 613 Pixel grofle Wurstbild (b) versteckt. Das Ergebnisbild (c) ist
mit freiem Auge nicht von (a) zu unterscheiden, obwohl es (b) vollstindig
enthalt.

Abbildung 1.3: Normalisiertes Differenzbild aus Trager- und Ergebnisbild
der Abbildung Der untere schwarze Balken entspricht der ungenutzten
Speicherkapazitét im Tragerbild.

daten. Fiir das freie Auge sind Bitschwankungen dieser Gréfenordnung bei
Fotos ohne direkten Vergleich nicht erkennbar. Zoomt und iiberlappt man das
Quell- und Ergebnisbild zur genaueren Analyse in einem Bildbetrachtungs-
programm, macht sich die Einbettung durch dezentes Farbrauschen bemerk-
bar. Abbildung [T.3] zeigt das frei normalisierte Differenzbild des Trager- und
Ergebnisbildes aus Abbildung

Das in dieser Arbeit thematisierte steganographische Verfahren ist zwar
nicht von solch visueller Natur, aber die Motivation ist dieselbe. Beim Kon-
zept der Datentunnelung im netzwerktechnischen Sinne, ist das Tragermedi-
um nun keine Bilddatei sondern ein Kommunikationsprotokoll (siche Kapitel
2)). Eine End-zu-End Verbindung bildet unter Verwendung eines solchen Pro-
tokolls logisch einen Kanal (engl. ,channel”). Je nachdem ob das Protokoll
einen datenstrom- oder paketorientierten Informationsfluss vorsieht, werden
die versteckt zu iibertragenden Daten unter Beriicksichtigung des protokoll-
spezifischen Formats beispielsweise in unscheinbare Nutzdaten integriert, in
zeitliche Schwankungen des Paketaustausches transformiert oder in Form
manipulierter header Felder einzelner Pakete représentiert.
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Definitionen
In der Literatur finden sich je nach Kontext verschiedene Bezeichnungen fiir
einen verdeckten Kanal. Steffen Wendzel stellte diese in [58] zusammen:

e Steganographic channel
Hidden channel

Covert channel

Subliminal channel

e Side channel
e Tunnel

Diese Begriffe sind nicht als Synonyme zu verstehen sondern unterschei-
den sich in ihrer exakten Bedeutung. Ein steganographischer Kanal (,stega-
nographic channel“) ist ein Metabegriff fiir einen Kommunikationskanal in
dem steganographische Methoden Anwendung finden.

In einem verdeckten Kanal (,hidden channel” oder ,covert channel”) wird
Information verborgen transportiert, wobei zur Erreichung dieses Ziels mog-
licherweise auf steganographische Mittel zuriickgegriffen wird. Moskowitz ar-
gumentiert in [31], dass bei genauer Betrachtung zwischen einem steganogra-
phischen und einem verdeckten Kanal ein Unterschied bestehe. Dieser wird
zum einen damit begriindet, dass der covert channel per se versteckt ist,
wahrend der steganographic channel nur dann existiert, wenn seine Existenz
verborgen ist. Zum anderen spielt bei der abstrakten Betrachtung des co-
vert channel die Dauer des Datentransports keine Rolle, wahrend diese beim
steganographic channel durch den Typ des Triagermediums limitiert wird.

Verschiedene Definitionen der Begrifflichkeit finden sich in [15]:

e A communication channel is covert if it is neither designed nor intended
to transfer information at all |24].

e A communication channel is covert (e.g., indirect) if it is based on
“transmission by storage into variables that describe resource states”
[44].

e Covert channels “will be defined as those channels that are a result of
resource allocation policies and resource management implementation”
[17].

e Covert channels are those that “use entities not normally viewed as
data objects to transfer information from one subject to another” [22].

Gustavus Simmons bezeichnet einen Kanal mit mathematisch beweis-
baren, steganographischen Eigenschaften innerhalb eines kryptographischen
Systems als ,subliminal channel“. Die Idee dahinter ist die Schaffung eines
Kanals, der genauso schwer zu entdecken, wie der zugrunde liegende Ver-
schliisselungsalgorithmus zu knacken ist [27,/48].

Im Gegensatz dazu ist der ,side channel® ein Kanal, der vom Erzeuger
oder Betreiber eines iibergeordneten Systems unbeabsichtigt und potenti-
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ell unerwiinscht Informationen preisgibt. Kanéle dieser Art haben einen im
Kontext dieser Arbeit irrelevanten, physikalischen Charakter. Es geht bei-
spielsweise um das Analysieren von Zusténden eines kryptographischen Al-
gorithmus anhand Zeitmessungen oder der elektrischen Leistungsaufnahme
von Mikroprozessoren [4]. Auf diese Art observierte Daten sind dann aus
einem nicht systemimmanenten Seitenkanal beziehbar.

Der etwas vage Begriff des Tunnels wird in akademischen Kreisen selte-
ner verwendet, dafiir ist er in der Sicherheitsszene und generell bei praxis-
bezogenen Themen umso populérer. So wird fiir Softwareimplementierungen
eines verdeckten Kanals (siehe Kapitel 4) gerne die Bezeichnung , Tunnel“
im Projektnamen verwendet. Auch im Titel dieser Arbeit findet sich der
vergleichsweise saloppe Begriff Datentunnelung, der neben der personlichen
Praferenz des Verfassers, auch die Praxisndhe der technischen Inhalte der
folgenden Kapiteln widerspiegeln soll.

Waéhrend ein Tunnel im herkémmlichen Sinne beispielsweise im Strafien-
verkehr als Unterfithrung, zur Abkiirzung von unwegsamem Gelénde begrif-
fen wird, hat im netzwerktechnischen Sinne ein Tunnel im Allgemeinen eher
den gegenteiligen Effekt. Da er eine Indirektion darstellt, Information also
nicht mehr unmittelbar zum Ziel fliefst, sondern tiber einen separaten Kanal
transportiert wird, ist in der Regel mit einer Verringerung der Bandbreite
und Erhohung der Latenz im Vergleich zu einer Direktverbindung zu rech-
nen.

Klassifizierung

Einem verdeckten Kanal liegt ein bestimmtes Implementierungskonzept zu-
grunde. Obwohl es vom theoretischen Standpunkt aus keinen fundamentalen
Unterschied gibt |10, S. 80|, wird in der Literatur zwischen zwei Arten un-
terschieden |15, 2.2.1]:

e Storage channel
e Timing channel

In einem ,storage channel wird Information ausgetauscht, indem Spei-
cherstellen direkt oder indirekt beschrieben und gelesen werden. Das in dieser
Arbeit vorgestellte Tunnelungskonzept verwendet einen Kanal dieser Art.

Der ,timing channel® kodiert Information zum Beispiel durch Variati-
on von Antwortzeiten. Die im Tragermedium transportierten Daten bleiben
dabei unberiihrt. Im Allgemeinen ist die Bandbreite der iibertragbaren In-
formation bei solch einem Kanal im Vergleich zum storage channel geringer.



Kapitel 2

Kommunikationsprotokolle

Es entfallt die Notwendigkeit, ein Interface zur Mensch-Maschine-Interaktion
zu beschreiben, weil die Kommunikation der beschriebenen Softwarekompo-
nente lediglich zwischen Computerprogrammen stattfindet. Damit sind aus-
schlieklich wohldefinierte, digitale Protokolle erforderlich, die optimalerweise
ohne Interpretationsspielraum ausgelegt sind.

Die Encyclopeaedia BritannicaE] definiert den Begriff des Protokolls wie
folgt:

Protocol, in computer science, a set of rules or procedures for
transmitting data between electronic devices, such as computers.
In order for computers to exchange information, there must be
a preexisting agreement as to how the information will be struc-
tured and how each side will send and receive it. (...)

Nachdem das Bit in der Netzwerktechnik die fundamentale Einheit der In-
formationsiibertragung ist, miissen miteinander vernetzte Gerate mit jeweils
einem Sende- und Empfangsteil auf unterster Ebene mit bindren Symbolen
kommunizieren. Empféngt ein Kommunikationsteilnehmer Daten, so kom-
men diese in einem Strom aus Bits an, welche schliefslich in Oktets zu Bytes
zusammengefasst werden. Lage bei der Interpretation des eingehenden Da-
tenstroms ein Versatz vor, indem beispielsweise das erste Bit falschlicherwei-
se libersprungen werden wiirde, dann schliige die Interpretation samtlicher
nachfolgender Bits und Bytes fehl. Abbildung[2.T]illustriert die Problematik.

Aus diesem Grund ist die strikte Einhaltung eines Protokolls fiir ro-
buste Dateniibermittlung notwendig. Bei der Ubertragung einer Bilddatei
beispielsweise von einem Computer zum anderen, muss die Information in
irgendeiner Form zerlegt und in einem Bitstrom serialisiert iiber eine Daten-
leitung geschickt werden. Diese Transformation der Darstellungsweise einer
Information muss auf flexible Art und Weise geschehen, damit beliebige Da-
ten transportiert werden kénnen. Um dies zu ermdoglichen, wird ein Schalen-

http://www.britannica.com/EBchecked /topic/410357 /protocol

10


http://www.britannica.com/EBchecked/topic/410357/protocol

2. Kommunikationsprotokolle 11

(a) 010010000110000101101100011011000110111100100001000...
(b) [01001000][01100001][01101100][01101100][01101111][00100001] 000...
(c) [10010000][11000010]J[11011000J[11011000][11011110][01000010]00...

Abbildung 2.1: Der Bitstrom (a) wird in Oktets gruppiert (b), wobei die
entstehenden Bytes dem Text ,,Hallo!* entsprechen. Bei (c¢) beginnt die Grup-
pierung filschlicherweise beim zweiten Bit, was eine v6llig andere Textinter-
pretation zur Folge hat: ,, AO@OPB*. Als Kodierung sei Latin—ngenommen.

Hohere Schichten Schicht 5-7
TCP, UDP Schicht 4
Internet Protocol (IP), ICMP | Schicht 3
Ethernet Schicht 2
Bitiibertragung Schicht 1

Abbildung 2.2: Skizze des OSI Referenzmodells mit Fokus auf die in dieser
Arbeit relevanten Schichten.

oder Schichtenmodell verwendet, um eine hierarchische Schachtelung unter-
schiedlicher Protokolle realisieren zu konnen. Diese bauen aufeinander auf
und sind so konzipiert, dass einzelne Schichten ausgetauscht werden kénnen,
ohne dass libergeordnete davon beeintrichtigt werden. Dieses Konzept wird
durch das siebenschichtige OS]E| Referenzmodell in [59, S. 28] beschrieben.

Abbildung illustriert das Modell vereinfacht, wobei sich die Kernthe-
matik dieser Arbeit auf Schicht 3, der Vermittlungsschicht (engl. ,network
layer”) bewegt. Die Bitiibertragung auf unterster Ebene fand bereits Erwéh-
nung und ist nicht weiter relevant. Die dariiber liegende Sicherungsschicht
wird in diesem Kapitel innerhalb bindrer Datenpaketausziige noch einmal
auftauchen. Das Internet Protokoll der Version 4 und 6 wird inklusive des
ICMP in seinen Grundziigen in den folgenden Abschnitten beschrieben. Be-
ziiglich des Verhéltnisses des IP zum ICMP heifit es in |37, S. 1]:

ICMP, uses the basic support of IP as if it were a higher level
protocol, however, ICMP is actually an integral part of IP, and
must be implemented by every IP module.

Auf iibergeordnete Protokolle der Transportschicht (engl. ,transport layer*)
wie dem TCP oder UDP wird bei den verwandten Tunnelungsansitzen im
Kapitel [4| ndher eingegangen.

30pen Systems Interconnection Reference Model
2ISO/IEC 8859-1:1998
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| Version | IHL | Type of Service | Total Length {

{ Identification | Flags | Fragment Offset !

(  TimetoLive | Protocol | Header Checksum !

{ Source Address !

! Destination Address !

{ Options Padding |
32 Bits

Abbildung 2.3: Vollstindiges header Format des Internet Protokolls der
Version 4 inklusive Options-, und Paddingfeld.

2.1 Internet Protocol

Das Internet Protokoll wird in zwei Versionen auf der Vermittlungsschicht
verwendet. Es dient zur Ubertragung von Datenpaketen, die anhand einer
Quell- und Zieladresse mit versionsabhéngig fest definierter Lange zwischen
Kommunikationsteilnehmern in einem Computernetzwerk ausgetauscht wer-
den. Auferdem sieht das Protokoll Mechanismen fiir die Fragmentierung
von iiberméafig grofen Paketen, sowie deren erneute Zusammenfiigung auf
der Empfangerseite vor , S. 1]. Diese zwei grundlegenden Konzepte der
Adressierung und Fragmentierung werden zusammen mit einigen Zusatzpa-
rametern in der Praxis auf eine Weise realisiert, die insbesondere im Hinblick
auf Moglichkeiten zur Ausnutzung zwecks Steganographie interessant ist.

2.1.1 IPv4

Abbildung skizziert das header Format eines IPv4 Pakets, wie es in [38,
S. 11] definiert ist. Das Format enthélt optionale und nicht optionale Daten-
felder, wobei Options und Padding zu den optionalen Feldern gehoren. Die
Felder vor der Quell- und Zieladresse sind in jedem Paket vorhanden und
teilweise aus historischen Griinden heutzutage redundant. Unter anderem
diese Redundanzen koénnen fiir steganographische Zwecke ausgenutzt wer-
den. Die folgenden header sind beziiglich der Moglichkeiten zur verdeckten
Kommunikation interessant S. 4-5]:

| Type of Service |

Das Feld zur Angabe des Servicetyps ist 8 Bit breit und war fiir die Unter-
stlitzung eines Quality of Service Konzepts vorgesehen. In der Praxis wird
dieses Feld aber kaum verwendet und hat normalerweise den Wert 0. Seit
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1981, als 38| erschien, hat die Interpretation dieses Felds Anderungen erfah-
ren. So wird ihm durch [42] eine spezielle Bedeutung beziiglich Flusskontrolle
erteilt. Abgesehen von Sonderfillen in denen der Wert von Netzwerkkompo-
nenten tatséchlich interpretiert wird, konnen diese 8 Bits zur Etablierung
eines verdeckten Kanals benutzt werden [33, S. 4].

Die Verwendung des Feldes (nach der urspriinglichen Definition in [38])
wird in [16, S. 31|, mit speziellem Augenmerk auf die zwei als ,reserviert*
definierten Bits, beschrieben. Der Gebrauch von Speicherstellen, die , fiir zu-
kiinftige Verwendung freigehalten werden und deren Werte daher keine de-
finierte Semantik haben, hat Vor- und Nachteile. Abschnitt im Kapitel
erldutert die Problematik.

e Identification |

Das Identifikationsfeld wird fiir den Fragmentierungsfall benotigt. Muss
ein Datenpaket aufgrund seiner Grofe in kleinere Pakete aufgeteilt werden,
soll anhand dieser 16 Bit breiten Identifikationsnummer die korrekte Zuord-
nung von Fragmenten ermdglicht werden.

Fiir die Berechnung eines giiltigen Werts fiir dieses Feld miissen Fakto-
ren, wie Eindeutigkeit und Unvorhersagbarkeit miteinbezogen werden. Solch
ein Berechnungsalgorithmus kann allerdings auf eine Weise konstruiert wer-
den, dass innerhalb des Bitmusters der erzeugten Nummer steganographische
Information transportiert werden kann [33, S. 4].

Problematisch bei der Nutzung des Identifikationsfeldes ist, dass zur Tun-
nelung von Daten eine entsprechende Menge an fragmentierten Paketen er-
zeugt werden muss.

Das 3 Bit breite Signalisierungsfeld enthélt wieder ein reserviertes Bit,
sowie zwei fiir Fragmentierungsinformationen. In [2] ist die Moglichkeit eines
Redundanzzustandes dieser beiden Bits beschrieben, der zur Bildung eines
(mit einem einzelnen Bit sehr schmalbandigen) verdeckten Kanals verwendet
werden kann.

| Fragment Offset (

Fiir den Fragmentierungsoffset sind 13 Bit vorgesehen. Er dient im Frag-
mentierungsfall zur Bestimmung der Position des Fragments im urspriing-
lichen, zusammengesetzten Paket. Uber die Beeinflussung der Fragmentie-
rungscharakteristik, kénnen die Offsetwerte variiert werden. Damit ist wie-
derum die Kodierung von Information méoglich |33} S. 5.

Die fragmentbasierten Techniken haben gemeinsam, dass vorséatzlich Frag-
mentierung in potentiell uniiblichem Mafl hervorgerufen werden muss.
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Version | Traffic Class | Flow Label

Payload Length | Next Header Hop Limit

Source Address

Destination Address

—lINJINJANL NN U Y

AP T MMM - TN

32 Bits

Abbildung 2.4: Basis header Format des Internet Protokolls der Version 6.

e Options |

Der IPv4 header kann um spezielle Optionsfelder erweitert werden, was
jedoch in reguldrem Datenverkehr kaum stattfindet. Eine mogliche Verwen-
dung, der in S. 16] als Internet Timestamp bezeichneten Option, wird
ebenfalls in , S. 31] erwdhnt. So kann beispielsweise, durch das Senden
eines Pakets mit einem geradzahligen oder ungeradzahligen Zeitstempel, bi-
nére Information steganografisch transportiert werden S. 5.

Techniken dieser Art funktionieren freilich nur, wenn Netzwerkkomponenten
die eingefiigte Information auch weiterleiten und nicht verwerfen, was in
Firewallkonfigurationen gerne standardméfig beziiglich sicherheitstechnisch
fragwiirdiger IP Optionen wie zum Beispiel source routing, der Fall ist.

2.1.2 IPv6

In Abbildung ist das im Vergleich zum IPv4 header vereinfachte IPv6
header Format zu sehen. Definiert in , S. 4], ist es als Nachfolgeformat
aufgrund der vereinfachten Struktur fiir Netzwerkknoten leichter zu inter-
pretieren und bendétigt weniger Bandbreite. Das aus IPv4 bekannte Konzept
der Optionen wurde in Form von header Erweiterungen wiederverwendet
und flexibler gestaltet. Auch der Servicetyp findet in Form der traffic class
wieder Einzug. Bedingt durch die 128 Bit breiten IPv6 Adressen, benéti-
gen die Quell- und Zielfelder im Vergleich zum IPv4 header den vierfachen
Speicherplatz.

Auch im IPv6 header ldsst sich Information verstecken. In wird
sehr detailiert auf unterschiedliche Moglichkeiten zur Etablierung verdeckter
Kanéle eingegangen, sowohl innerhalb der Standard- als auch der optiona-
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len Erweiterungsheaderfelder. Analog zu IPv4 ist die Benutzung der folgen-
den IPv6 Felder zur steganographischen Informationsiibertragung denkbar
[28, S. 5-6]:

| Traffic Class |

Die Klasse eines IPv6 Pakets wird dazu benutzt, um in einem Quality of
Service Schema unterschiedliche Prioritédten bei der Behandlung von Daten-
verkehr zu unterstiitzen. Es kann als 8 Bit breiter verdeckter Kanal benutzt
werden, wobei zu beachten ist, dass Netzwerkknoten laut RFC die Verdnde-
rung von Bits dieses Feldes je nach Bedarf gestattet ist. Auferdem kénnen
eingeschleuste Daten zu Storungen des Pakettransports fiihren, sofern die-
se von Netzwerkknoten als legitime traffic class Werte missinterpretiert und
verarbeitet werden |28, S. 5].

| Flow Label {

Die 20 Bit breite Flussmarke dient zur Gruppierung von Paketen, die lo-
gisch in einem ,Fluss“ zusammengefasst werden sollen. Pro eindeutiger und
zuféllig errechneter Flussmarke muss dieselbe Quell- und Zieladresse verwen-
det werden. Das Datenfeld kann entweder als ganzes fiir die Beherbergung
von Information benutzt, oder der Algorithmus eines Pseudozufallsgenera-
tors auf eine Weise modifiziert werden, dass Daten steganographisch einge-
speist werden konnen |28, S. 5].

e Payload Length |

Die Grofe des Anhangs eines IPv6 Pakets wird durch ein 16 Bit breites
Léangenfeld spezifiziert. Der header selbst (ohne Erweiterungsheader) ist in
der GroRenangabe nicht enthalten. Durch die Anderung der Léngeninforma-
tion und damit der Vergroferung des Pakets, kann der Sender zusétzliche
Information am Ende des Datenpakets anfiigen [28| S. 5].

| Next Header |

IPv6 header konnen mit Erweiterungsheader versehen werden. Laut Spe-
zifikation miissen Netzwerkknoten, die das Paket auf seinem Weg zum Ziel
passiert, alle unbekannten header ignorieren. Somit kann ein frei erfundener
header eingefiigt und an seiner Stelle beliebige Information transportiert wer-
den. Kann die Implementierung des IPv6 Protokolls auf der Empféangerseite
den ihr unbekannten header nicht interpretieren, wird eine entsprechende
Fehlermeldung per ICMP gesendet (siche Abschnitt . Dieser Umstand
kann ebenfalls zur verdeckten Kommunikation ausgenutzt werden |28 S. 6].
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| Hop Limit (

Das hop Limit definiert die maximale Anzahl an Weiterleitungen des
Pakets zwischen Netzwerkknoten. Jeder Knotenpunkt, iiber den das Paket
geleitet wird, verringert diesen Zahler um eine Einheit. Sobald der Z&hlstand
Null erreicht, wird das Paket als verwaist erachtet und verworfen.

Uber eine spezielle Strategie beziiglich des Setzens von hop Limit Werten,
kann auch hier Steganographie zum Einsatz kommen. Durch die Wahl eines
anfinglichen Limits und der nachtraglichen Variation durch Addition oder
Subtraktion eines Deltawerts, lésst sich ein schmalbandiger verdeckter Kanal
konstruieren [28] S. 6].

2.2 Internet Control Message Protocol

ICMP ist als Bestandteil des Internet Protokolls fiir reibungslose Kommuni-
kation als Signalisierungsmechanismus vorgesehen. Es ist in vielerlei Hinsicht
kein ,verlassliches” Protokoll, sondern ein simples Werkzeug zur Netzwerkdia-
gnose und Melden von Fehlern oder andere Anomalien, um anhand der damit
gewonnenen Informationen effizientere Kommunikationsablaufe gestalten zu
kénnen. ICMP Nachrichten koénnen in iiberlasteten Netzwerken oder fehler-
haft arbeitenden Netzwerkkomponenten verloren gehen, ohne dass dies dem
Absender in irgendeiner Form bekanntgegeben wird. Insofern gilt aulerdem
die Regel, dass auf ein ICMP Paket, kein weiteres ICMP Paket als Antwort
folgen darf, um eine unendliche Propagierung von ,JCMP Nachrichten tiber
ICMP Nachrichten* von vornherein auszuschliefen [37, S. 1|. Das Echokon-
zept (siehe Abschnitt ist davon freilich ausgenommen.

Ein weiteres Problem ist die M6glichkeit des Fingierens von ICMP Nach-
richten durch einen Angreifer im Netzwerk. Es gibt zumindest im Falle
von IPv4 keine protokollimmanenten Authentifizierungsmechanismen. [Pv6
schafft mit dem ,authentication header [23] diesbeziiglich Abhilfe — sofern
er verwendet wird.

Es stellt sich nun die Frage, ob man bei diesen Problemen und insbesonde-
re durch den Umstand, dass das Verlorengehen von ICMP Nachrichten ohne
weiteres geschehen kann, auf ICMP nicht ginzlich verzichten kénnte. Grund-
satzlich ist zumindest in einem IPv4 Netzwerk eine komplette Filterung von
ICMP moglich, ohne dass regulidrer Datenverkehr dadurch in signifikantem
Mafe gestort werden wiirde. Es gibt jedoch Situationen, in denen eine Verbin-
dung ohne ICMP Benachrichtigungen nicht aufgebaut werden kann, obwohl
das Ziel durchaus erreichbar wire. Wenn beispielsweise im ,flags* Feld des
IPv4 header ein spezielles Bit zur Verhinderung von Fragmentierung gesetzt
ist |38 S. 13|, das Paket aber aufgrund seiner Grofe nur in fragmentierter
Form weitergeleitet werden kann, dann ist nur per ICMP Signalisierung das
Problem erkenn- und l6sbar.
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| Type | Code Checksum e

8 Message Body e

32 Bits

Abbildung 2.5: Allgemeines header Format eines ICMPv4 und ICMPv6
Pakets.

2.2.1 Format

Das grundlegende Format eines ICMP headers ist fiir die IPv4 und IPv6
Version gleich und in Abbildung 2.5 ersichtlich. ICMP wird genauso wie
Datenpakete aus hoheren Schichten innerhalb eines IPv4 Pakets gekapselt
und im Fall von IPv6 als Erweiterungsheader eingetragen. Das ,,Protocol®
Feld im IPv4 header (vgl. Abbildung bzw. das ,Next Header* Feld im
IPv6 header (vgl. Abbildung [2.4) trigt fiir ICMPv4 [37] die von der IANA[]
vergebene Protokollnummer 1 und fir ICMPv6 |6, S. 3] die Nummer 58.

Jedem Nachrichtentyp ist eine Zahl zugeordnet, die im acht Bit breiten
,LIype* Feld eingetragen wird. Fiir ICMPv4 sind elf unterschiedliche Nach-
richten vorgesehen [37, S. 20]. Bei ICMPV6 ist eine Gliederung in zwei Ka-
tegorien gegeben [6], S. 4]:

e Fehlermeldungen

e Informelle Nachrichten

Insgesamt sind darin neben sechs konkreten, auch einige fiir private und
experimentelle Zwecke, sowie fiir ,zukiinftige Verwendung" reservierte Typen
definiert. Fiir diese Arbeit sind im Hinblick auf die beschriebene Tunnelungs-
technik genau zwei davon interessant: Die Echo Anfrage (,echo request”) und
Echo Antwort (,echo reply“). Diese fallen in die informelle Kategorie und
dienen eigentlich Diagnosezwecken. Das Konzept ist simpel: Ein Teilnehmer
im Netzwerk, der eine Echo Anfrage bekommt, schickt eine Echo Antwort
zuriick. Der Auszug zeigt dieses Verfahren in der Praxis. Uber eine Kom-
mandozeile wird das urspriinglich 1983 von Michael Muuss’| entwickelte und
heute als Standardwerkzeug geltende Dienstprogramm namens ping angewie-
sen, einem entfernten Rechner eine Echo Anfrage zu senden. Der Begriff des
Echos wurde offensichtlich wegen des akustischen Phénomens der Reflexion
von Schallwellen gewahlt, weil es dem Sender durch den reflektierten Schall
moglich ist, auf die Existenz eines Objektes zu schlieffen. In einem Compu-
ternetzwerk kann nach diesem Prinzip und mithilfe des ICMP festgestellt
werden, ob ein Teilnehmer unter einer bestimmten Adresse verfiighar und
eventuell ansprechbar ist. Der Umkehrschluss ist allerdings nicht zulassig.

“http://www.iana.org/assignments/protocol-numbers/protocol-numbers.xml|
Shttp://ftp.arl.army.mil/~mike/ping.html
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$ ping6 ipv6.google.com

PING ipv6.google.com(2a00:1450:8001::93) 56 data bytes

64 bytes from 2a00:1450:8001::93: icmp_seq=1 tt1=55 time=14.2 ms
64 bytes from 2a00:1450:8001::93: icmp_seq=2 ttl=55 time=14.3 ms
64 bytes from 2a00:1450:8001::93: icmp_seq=3 ttl=55 time=14.6 ms
64 bytes from 2a00:1450:8001::93: icmp_seq=4 ttl=55 time=14.3 ms
64 bytes from 2a00:1450:8001::93: icmp_seq=5 ttl=55 time=14.7 ms

--- ipv6.google.com ping statistics ---
5 packets transmitted, 5 received, 07, packet loss, time 4000ms
rtt min/avg/max/mdev = 14.256/14.447/14.747/0.248 ms

Auszug 2.1: Das Dienstprogramm ping (oder wie in diesem Fall ein IPv6
Aquivalent ping6) steht fiir Diagnosezwecke in jedem géngigen Betriebssy-
stem zur Verfiigung.

| Type Code | Checksum e

8 Identifier | Sequence Number e

( Data (

32 Bits

Abbildung 2.6: Spezifisches header Format fiir Echo Anfragen und Antwor-
ten. Das Layout ist dasselbe fiir ICMPv4 [37, S. 14] und ICMPv6 |6, S. 13—
14)).

Ein Teilnehmer, der nicht auf Echo Anfragen reagiert, muss nicht notwendi-
gerweise offline sein, sondern kann beispielsweise so konfiguriert sein, dass er
ICMP Anfragen dieser Art verwirft und ignoriert.

Dies kann insbesondere zur Abwehr von Angriffen so eingestellt worden
sein. ICMP kann fiir eine Reihe von Aktivitdten missbrauch werden, die dem
anvisierten Computersystem schaden und zu einem ,Denial of Service* (DoS)
fithren konnen [12]. Dies ist eine Angriffsform, bei der die Terminierung der
vom Server angebotenen Dienste beabsichtigt ist.

Das ,Code” Feld enthélt bei manchen Nachrichtentypen eine zusétzliche,
typspezifische Information. Es wird im Echo Fall nicht genutzt und muss laut
Spezifikation Null sein [37, S. 8]. Die Priifsumme im ,Checksum® Feld, wird
zur Integritatsprifung beim Empfinger einer ICMP Nachricht verwendet.
Stellt dieser fest, dass die errechnete Priifsumme des empfangenen Pakets
nicht mit der im header eingetragenen iibereinstimmt, dann wird das Paket
als beschédigt erachtet und verworfen.
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[l ICMPy6_ethemet.cap - Wireshark ol
File Edit View Go Capture Analyze Statistics Telephony Tools Help
Buoed EEXEL IAa¢c*» T2 ([EE acaan #@DB % 8
Fiter: - Expression.. Clear Apply
No..  Time Source Destination Protocol Info =
1 0.000000 2001:470:9899: :dead ddiai 1F11: 77d Ll sl 2b92:4acd TcuPvG Echo request
2 0.000055 2001:470:1F11:77d:9ae1:1c36:2b92 :4acd 2001:4 5 IcMPV6 echo reply
3 1.001662 2001 : :dea 7d Qau 1c36:2b92:4acd ICMPVG Echo request
4 1.001769 2001 ICMPV6 echo reply
5 394.643421 2001 7d Qau 1c36:2b92:dacd ICMPV6 E(hn e
Bl d 3
5 Pd 9ael:1c36:2b92:4acd ICMPVG tcho request
8 395.643948 A 77d Qael 1c36:2b92:4ack 200 ead TCMPVE Echo reply
9 396.647630 9899: : dead 200 Pd eI TS 2b92:dacd ICMPVE Echo request
10 396.647798 2001:470:1F11:77d:9ae1:1c36:2b92 :dacd 2001:470: BE ICMPVE Echo reply
11 397.651533 2001:470:9899: :dead Z 0:1f11: 77a gau 1c36:2b92:4ack ICMPVE Echo request
12 397.651618 2001 111: 77u ES R 2b92:4ac4 ICMPVE echo reply
13 398.656165 2001:470:9899: ; S 2:701 470:1F11: 77a 9ael:1c36:2b92:4ac4 ICMPVE echo request o
i 1 ’
rame 6 (118 bytes on wire, 118 bytes captured)
thernet II, Src: Netronix_46:4c:bc (00:08:54:46:4c:bc), Dst: Cisco-Li_b4:a9:48 (00:14:bf:bs:a9:48)
nternet Protocol version €
B Internet Control Message Protocol vé
Type: 129 (Echo reply)
code: 0
Checksum: Oxa2dl [correct]
ID: Oxd348
Sequence: 0x0001
= Data (56 bytes)
Data: 367E074DC275090008090A0B0CODOEOF1011121314151617. ..
[Length: 56]
0000 00 14 bf bd a0 48 00 08 54 46 4¢ bc 86 dd 60 00
0010 00 00 00 40 3a 40 20 01 04 70 1f 11 07 7d 9a el
0020 ic 36 2b 92 42 o4 20 0L 04 70 9§ 99 00 00 00 0D
0030 00,00 00 00 de ad 51 00 a2 d1_d3 48 00 01 EIg
RIrI07 ad c2 75 09 00 O B a
GElbs 58 55 13 96 17 1% 1o 1a 1b ic 74 de 1f 30 21
WAElo5 03 24 25 26 27 28 29 2a 2b 2c 26 e 2t 30 3]
GLIdaN=> 33 34 35 36 37
(O Data (datz), 56 bytes [Packets: 344 Displayed: 344 Marked: 0 Profile: Default

Abbildung 2.7: Anwendungsfenster des Programms Wireshark, das zum
Aufzeichnen und Analysieren von Datenverkehr aus einem Computernetz-
werk dient.

Abbildung 2.6] zeigt das Format des Echo Nachrichtentyps. Es enthilt ein
16 Bit breites ,Identifier* Feld, das zur Zuordnung einer Echo Antwort zu ei-
ner Anwendung dient, welche die entsprechende Anforderung zuvor gesendet
hat. Da ICMP ein verbindungsloses Protokoll ohne Portinformation ist, fin-
det auf diese Weise eine Zuordnung statt. Jede Programminstanz, die solche
ICMP Nachrichten senden und empfangen mochte, muss folglich systemweit
einen eindeutigen Identifizierungswert generieren. Da unter Windows und
Unix basierenden Systemen jeder Ausfithrung eines Programms eine eindeu-
tige Prozessnummer zugewiesen wird, liegt es nahe, diese als ,Identifier* zu
verwenden.

Die ebenfalls 16 Bit breite Sequenznummer im ,Sequence Number“ Feld
wird nach jeder gesendeten Echo Anfrage inkrementiert. Ausgesandte Anfra-
gen erhalten somit eine aufsteigende Nummerierung, die neben dem Identi-
fizierungswert zur Programmzuordnung, die Assoziation einzelner Echo An-
fragen mit Antwortpaketen ermoglicht. Die Sequenznummer ist inbesondere
von Bedeutung, weil sowohl das ICMP Paket mit einer Anfrage, als auch das
mit einer Antwort ohne weiteres verloren gehen oder aufgrund netzwerktech-
nischer Anomalien mehrfach ankommen kann. Auferdem besteht die Mog-
lichkeit, dass beim Senden zweier Echo Anfragen die Antwort auf die zuerst
gesandte spiter ankommt, als die Antwort auf die danach gesandte Anfrage.

Fiir die Analyse des Kommunikationsablaufs im Allgemeinen und dem
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0000 00 06 4f 67 84 f1 00 1d 7d 07 3c b5 08 00 45 00 ..0g.... }.<...E.
0010 00 3c 22 97 00 00 80 01 2f 5e ac 10 00 02 cl ab .<"..... JAcoa

0020 7b Oe

[08] [00] [#dN5a] [00"01] [O0N0E 61 62 63 64 65 66 {...MZ.. ..abcdef
0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76 ghijklmn opgrstuv
0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

Abbildung 2.8: Byteweise Darstellung eines ,echo request* ICMPv4 Pakets
(grau unterlegt), wie es von einem Windows System per ,ping“ Kommando
versendet wird. Bei den Bytes davor handelt es sich um einen Ethernet Rah-
men und IPv4 header.

Verfolgen eines solchen Echo Wechsels im Besonderen, kénnen sog. ,packet
sniffer” verwendet werden. Es handelt sich dabei um Programme, die Schnitt-
stellen des Betriebssystems zur Protokollierung des Netzwerkverkehrs an-
sprechen. Abbildung zeigt Wiresharkﬁ unter Windows. Auf Unix ba-
sierenden Systemen ist das Programm tcpdumpm populér, das sich iiber die
Kommandozeile bedienen ldsst. Mithilfe eines solchen Werkzeugs kénnen Da-
tenpakte Byte fiir Byte analysiert werden. Wireshark enthélt eine Datenbank
mit den Formaten unterschiedlichster bekannter und weniger bekannter Netz-
werkprotokolle und kann deshalb iiber eine komfortable Benutzeroberflache
in seinem Analysefenster beispielsweise die header Felder eines ICMP Pakets
interpretieren und aufgeschliisselt darstellen.

Abbildung zeigt eine Echo Anfrage in Form eines per Netzwerksniffer
abgehorten Paketauszugs. Die Darstellung der Bytes erfolgt im Hexadezimal-
system. Aufserdem befindet sich rechts eine Spalte mit den ASCII Entspre-
chungen der einzelnen Bytes. Beim abgebildeten Paket handelt es sich um
eine Echo Anfrage, weil im Typfeld (rot) der Wert 8 steht [37, S. 14]. Sowohl
die Identifizierungs- als auch Sequenznummer (gelb und magenta) haben den
Wert 1, was zum einen bedeutet, dass es sich wohl um das erste Paket eines
,ping“ Vorgangs handelt und zum anderen, dass die Prozessnummer offenbar
nicht wie zuvor beschrieben herangezogen wurde. Unter Windows werden ei-
ner Echo Anfrage standardméfig n = 32 Bytes an Testdaten angehéngt.
Diese beginnen mit dem Wert 97, der dem ASCII Buchstaben ,a“ entspricht.
Die Formel zur Wertbelegung fiir ein Byte B an der Stelle ¢ ist gegeben durch

B; =97+ [(i — 1) mod 23], fiir 1 <i <n. (2.1)

Die auf diese Echo Anfrage erfolgte Antwort, ist in Abbildung [2.9] zu
sehen. Die Pakete unterscheiden sich durch das Typfeld und folglich auch
die Priifsumme. Fiir eine Echo Antwort ist 0 als Wert fiir das Typfeld de-
finiert 37, S. 14]. Das RFC schreibt ausdriicklich vor, dass die Testdaten
aus einer Echo Anfrage unverdndert in der Antwort zuriickgeschickt werden

Shttp://www.wireshark.org
Thttp:/ /www.tcpdump.org
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0000 00 1d 7d 07 3c b5 00 06 4f 67 84 f1 08 00 45 00 ..}.<... Og....E.
0010 00 3c 4e ec 00 00 36 01 4d 09 cl ab 7b Oe ac 10 .<N...6. M...{...

0020 00 02

[00] [00] [5505a] [00"01] [OON0E 61 62 63 64 65 66 ....UZ.. ..abcdef
0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76 ghijklmn opgrstuv
0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

Abbildung 2.9: Die Antwort auf die in Abbildung ersichtliche ICMP
Nachricht.

0000 00 26 f1 e6 2d 00 00 06 4f 67 84 f4 08 00 45 00 .&..-... Og....E.
0010 00 54 00 00 40 00 40 01 b4 c9 cl aa 87 7b cl ab .T..Q@.Q@. ..... {..

0020 7b Oe
[08] [00] [Z7€8] [6d df| [00N0M[07 62 c7 4d 54 84 {...w.m. ...b.MT.

0030 [04 00/ 08 09 Oa Ob Oc 0d Oe Of 10 11 12 13 14 15 ........ ceueunnn

0040 16 17 18 19 la 1b 1c 1d 1le 1f 20 21 22 23 24 25 ........ .o UHS%
0050 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 &'O*+,- ./012345
0060 36 37 67

Abbildung 2.10: Eine Echo Anfrage wie in Abbildung nur dass diese
von einem Linux System aus versandt wurde und deshalb auch einen Zeit-
stempel enthélt (tiirkis unterlegt).

miissen , S. 15]. Diese Einschrankung wird im Abschnitt des Kapitels
beschriebenen Tunnelungsansatz iibrigens absichtlich verletzt.

Auf Linux Systemen versendet die ping Implementierung aus der ,iputils”
Sammlung standardmékig n = 56 Bytes an Testdaten mit jeder Echo An-
frage. Abbildung [2.10] zeigt ein solches Paket, das von einer ,Debian® Linux
Distributiorﬁ aus erzeugt wurde. Die Charakteristik der Wertbelegung un-
terscheidet sich von der unter Windows. Fiir den Wert des Bytes B an der
Stelle ¢ gilt, dass

B; = (i — 1) mod 256, fiir9 <i<mn. (2.2)

Die ersten acht Bytes werden zur Speicherung eines Zeitstempels benutzt.
Konkret wird eine timeval Struktur der folgenden Form verwendet:

struct timeval

1
2 {
3  time_t tv_sec; /x Sekunden */
4  suseconds_t tv_usec; /x Mikrosekunden x/
5 };

Die Einbettung eines Zeitstempels durch den Sender macht zusammen
mit dem Gebot, dass die Testdaten unverédndert aus dem Anfragepaket in
das Antwortpaket iibernommen werden miissen, Sinn. Damit erspart sich

der Sender das Mitfiihren einer Liste mit den gesendeten Paketen und den
jeweiligen Sendezeiten dazu. Kommt ein Antwortpaket an, kann anhand der

8http://www.debian.org
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Differenz des aktuellen Zeitstempels mit dem im Paket befindlichen, die Dau-
er der Dateniibertragung ermittelt werden.

So wie im Fall der IP header, konnen auch Felder des ICMP headers als
covert storage channel“ verwendet werden. Konkret fiir Echo Pakettypen
sind drei dafiir geeignet:

e Identifier |

Da fiir die Generierung eines Identifizierungswerts in [37, S. 15| keine
konkreten Strategien vorgeschrieben sind, eignet sich dieses Feld als unauf-
falliger aber eher schmalbandiger verdeckter Kanal.

| Sequence Number (

Fiir die Handhabung der Nummerierung einer Sequenz, gibt es eben-
falls keine zwingenden Vorschriften. Die standardméfige Vorgehensweise ist
jedoch das schrittweise Inkrementieren der Sequenznummer mit jeder gesen-
deten Echo Anfrage. Das 16 Bit breite Datenfeld kann folglich als solches
zur Ubertragung zweier Bytes verwendet werden oder — etwas unauffilliger
— beispielsweise durch die Variierung von geraden und ungeraden Zahlen fiir
einen steganographischen Informationstransport benutzt werden.

e Data (

Das Datenfeld ist zu guter Letzt fiir diese Arbeit von zentraler Inter-
esse. Es handelt sich um ein Feld variabler Grofe, die sich aus der ,/Total
Length* (IPv4) bzw. ,Payload Length® (IPv6) aus dem IP header ergibt.
Wie in den Abbildungen [2.8 und ersichtlich, werden von den standard-
méfig verfligbaren ,ping“ Implementierungen ganz konkrete Muster in das
Datenfeld geschrieben. Der Sinn dieses variabel lang gestaltbaren Feldes ist
die Erméglichung des Austestens der Ubertragungswege im Netzwerk bei
unterschiedlichen Paketgrofsen.

Insbesondere fiir die Ermittlung der ,Maximum Transfer Unit“ (MTU),
also der Bestimmung der maximal verwendbaren Paketgrofe bevor Fragmen-
tierung auftritt, ist das Datenfeld niitzlich. Die MTU gibt damit die obere
Schranke fiir das Anfiigen von Daten vor. Sie liegt bei Ethernet Rahmen
konkret bei 1500 Bytes |40, S. 6]. Abziiglich des Platzbedarfs der IP und
ICMP header ergibt sich dadurch eine maximale Datenfeldgréfe von 1472
Bytes fiir [Pv4 und 1452 Bytes fiir IPv6.

Nachdem im Gegensatz zu den einzelnen, wenige Bytes oder gar nur
Bits fassenden header Feldern die Breite des , Data“ Bereichs theoretisch nur
durch die MTU in einer Kilobyte Gréfsenordnung begrenzt wird, ist dieser
fiir den Transport von groferen Datenmengen interessant.




Kapitel 3

Flexible Datentunnelung

In diesem Kapitel wird ein System zum verborgenen Informationstransport
iiber das ICMP Protokoll vorgestellt. Dabei taucht unter anderem das Kon-
zept der Proxy-Kommunikation als zentrales Element auf, welches direkte
Datenverbindungen in indirekte tiberfiihrt.

Eine notgedrungene Begleiterscheinung der Direktverbindung ist, dass
einem Kommunikationspartner die Adresse des jeweils anderen bekannt sein
muss. Ohne eindeutig zuordbare Adressen, ist schlielich kein zielgerichteter
Datenaustausch moglich. Diese zwangsméfige Identifizierbarkeit birgt aller-
dings Risiken. Eine ndhere Erlauterung der Problematik und Motivation des
Unterfangens folgt als Einleitung im Abschnitt

3.1 DMotivation

Die Indirektion einer Datenverbindung kann aus unterschiedlichen Beweg-
griinden von Interesse und Néten sein. Es gilt technische und nicht-technische
Griinde sowie den Umstand der etwaigen Verdecktheit der Kommunikations-
anstrengung zu unterscheiden. Technische Faktoren, die eine Direktverbin-
dung erschweren oder unmoglich machen, kénnen beispielsweise sein:

e Ein Verbindungsziel oder Protokoll wird von einer Firewall blockiert.
e Die Kommunikationspartner verwenden unterschiedliche IP Versionen.
e Es liegt ein Defekt oder eine Uberlastung vor, weswegen einzelne Pro-

tokolle oder Schichten ausgefallen sind. Ein mdglichs Szenario wére

beispielsweise der Ausfall eines Zwangs-Webproxies, wovon nur ICMP
nicht betroffen ist.

Im Abschnitt wird ndher auf Umsténde dieser Art eingegangen und
erkléart, inwiefern in solchen Félle im Hinblick auf die Anforderungen des
vorgestellten Tunnelungskonzepts Abhilfe geschafft werden kann.

Es sind vor allem auch nicht-technische, menschliche Faktoren, die in
manchen Situationen unmittelbare Direktverbindungen zweier Kommunika-

23
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tionspartner nachvollziehbar problematisch erscheinen lassen. Die folgenden
Punkte sollen einen neutralen Eindruck moglicher Betroffener bieten:

e Der Dissident eines repressiven Staates befiirchtet vom Geheimdienst
beschattet zu werden.

e Der Whistleblower scheut die Zuriickverfolgbarkeit seiner Person.

e Der Kranke will iiber seine Leiden diskutieren, ohne sich als Betroffener
die Blofe geben zu miissen.

e Der Teenager mochte als Konsument von Schwarzkopien der neuesten
Musikproduktionen unerkannt bleiben.

Dass Datenverkehr analysiert, protokolliert und schlieflich blockiert wird,
kann unterschiedliche Griinde haben. Je nach Situation und Nation, kénnen
diese rein technischer, finanzieller, juristischer oder durchaus auch politischer
Natur sein.

Zur vorbeugenden E-Mail Spambekdmpfung kénnen Institutionen, wie
Internet Zugangsanbieter oder Webhoster beispielsweise das Simple Mail
Transfer Protocol auf Port 25 sperren. Firmen nutzen gerne die Moglich-
keit, anhand schwarzer Listen soziale Netzwerke, Videostreaming Portale,
Pornografieangebote und &hnliche Kategorien fiir die Mitarbeiter wahrend
der Arbeitszeit zu blockieren. Internet Relay Chat (IRC) und Filesharing-
protokolle sind ebenfalls beriichtigte Sperrkandidaten. In den Raumlichkei-
ten der FH Hagenberg wird beispielsweise die Nutzung von IRC iiber dessen
Standardports unterbunden.

Léander mit repressiven Machtstrukturen tiben besonderen Druck aus,
um Biirger von etwaigem oppositionspolitischen Engagement im Internet
abzuschrecken. 2010 waren laut dem Jahresberichtll| der NGO Reporter ohne
Grenzen 62 Staaten von Internetzensur betroffen. Aktuell sollen 125 ,Cyber-
dissidentInnen”“ inhaftiert sein, also Blogger oder Teilnehmer von sozialen
Netzen, die regierungskritische Inhalte publiziert haben. Die NGO Commit-
tee to Protect Journalists listet?] fiir das Jahr 2010 insgesamt 145 verhaftete
Journalisten weltweit auf, wobei 69 davon das Internet als Medium zur Pu-
blikation genutzt haben. China und Iran fiihren die Statistik mit den meisten
politisch motivierten Verhaftungen an.

Besonders fiir Reporter, Dissidenten und Freidenker in der Bevolkerung
solcher Lénder ist die Moglichkeit zur Kommunikation ,auf verschlungenen
Pfaden und vorbei an den Uberwachungs- und Sperrinstrumenten der Re-
gierung, angesichts der drohenden Geféangnis- oder gar Todesstrafen, von
fundamentaler Wichtigkeit.

http://en.rsf.org/journalists-in-2010-targets-and-30-12-2010,39188.html
Zhttp:/ /www.cpj.org/imprisoned /2010.php


http://en.rsf.org/journalists-in-2010-targets-and-30-12-2010,39188.html
http://www.cpj.org/imprisoned/2010.php

3. Flexible Datentunnelung 25

3.2 Flexibilitat

Der Begriff der Flexibilitdt kann auf unterschiedliche Weise interpretiert wer-
den. Zur naheren Erlduterung gilt es zu allererst abzugrenzen, auf welchem
Abstraktionsniveau die Datentunnelung geschieht. Auf das OSI Referenz-
modell Bezug nehmend, kommen dafiir in erster Linie folgende Schichten in
Frage:

e Anwendungsschichten (5-7)
e Transportschicht (4)
e Vermittlungsschicht (3)

Nach dem Modell sollen einzelne Schichten ausgetauscht werden kénnen,
ohne dass jeweils dartiberliegende dadurch beeinflusst werden [59]. Unter die-
ser Pramisse bedeutet ein Tunnelungskonzept auf der Vermittlungsschicht,
dass automatisch alle dariiberliegenden Protokolle ebenfalls transportiert
und wie gewohnt verwendet werden konnen, ohne dass diese in den Pro-
zess der Tunnelung gesondert eingegliedert werden miissen. Folglich steigt
die Flexibilitit je niedriger die Schicht ist, auf der die Tunnelung erfolgt.

Im Kapitel [d werden Projekte vorgestellt, die unter anderem auf der Ver-
mittlungsschicht operieren. Das in diesem Kapitel behandelte Tunnelungs-
system ist allerdings auf einer Abstraktionsstufe hoher angesiedelt. Dadurch
biiftt es zwar einerseits Flexibilitdt ein, weist aber andererseits Vorteile auf,
die es in der Praxis als legitime Alternative qualifizieren. Als Argumente fiir
die Wahl der Transportschicht sprechen unter anderem folgende Punkte:

1. Angesichts der Nachteile, wie geringerer Datendurchsatz, hohere La-
tenz und gesteigerte Entdeckbarkeit bei entsprechender Nutzung, ist
der Betrieb des Tunnels weniger als vollwertiger Ersatz fiir einen regu-
laren Netzzugang geeignet, sondern stellt ein Werkzeug fiir bestimmte
zeitlich begrenzte Situationen und einzelne Programme dar, die ver-
deckte Kommunikation erfordern. Ein Tunnelungsbetrieb auf Schicht 3
bendtigt allerdings eine persistente, virtuelle Netzwerschnittstelle, wih-
rend der Betrieb auf hoéheren Schichten in Form frei konfigurierbarer
Anwendungsprogramme mehr Dynamik gewéahrt.

Diese Auffassung wird relativiert, wenn der Tunnel nicht zum Zweck
der verborgenen Kommunikation verwendet wird sondern zur Uber-
briickung einer netzwerktechnischen Anomalie (siche Abschnitt [3.1]).

2. Wihrend auf der Transport- und Anwendungsschicht die programm-
spezifische Nutzung eines Tunnelungssystems verhaltnisméfig leicht
konfigurierbar ist, stellt dies auf der Vermittlungsschicht ohne aus-
driicklicher Unterstiitzung und Selektierbarkeit unterschiedlicher Netz-
werkschnittstellen seitens der in Verwendung befindlichen Programme,
ein Problem dar. Selektives Tunneln bestimmter Verbindungen muss
ansonsten {iber das manuelle Setzen von statischen Routen gelost wer-
den, was nur Experten zugemutet werden kann.
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bob.localhost example.com

Abbildung 3.1: Unmittelbare und ungehinderte Dateniibertragung zwi-
schen zwei Computern in einem Netzwerk.

3. Die Einrichtung eines Tunnelungssystems auf der Vermittlungsschicht
bedeutet einen Eingriff auf Betriebssystemniveau, also unter Windows
die Installation eines Netzwerktreibers, der fiir die jeweils verwendete
Version des Betriebssystems verfiigbar sein muss. Fiir auf Unix basie-
rende Systeme miissen sog. TUN Kerneltreiber aktiviert werden, deren
Unterstiitzung aber moglicherweise im Betriebssystemkern nicht ein-
kompiliert worden ist.

Die Verwendung des Flexibilitédtsbegriffs zielt in dieser Arbeit vor allem
auf die Konzeption der Tunnelungsprotokolle und einer damit verbundenen
Softwarearchitektur ab. Im Zuge der Diplomarbeit entstand die Software
,PingGate” zur Demonstration des Tunnelungskonzeptes. Auf diese wird in
den folgenden Abschnitten Bezug genommen, um Kommunikationsabldufe
und Architekturspezifika anschaulich zu beschreiben.

3.3 Kommunikationsschemata

Tauschen Kommunikationspartner Informationen aus, tun sie das indem ein
logischer Ubertragungskanal geschaffen wird, iiber den Daten mono- oder
bidirektional fliefsen. Technisch wird dieser Vorgang im Internet mittels pa-
ketorientierten Ubertragungsprotokollen realisiert.

Einleitend zeigt Abbildung die triviale Netzwerktopologie im Fall ei-
ner direkten Verbindung eines Teilnehmers unter der Adresse bob.localhost
zu einem unter example.com erreichbaren Server. Bei der Kommunikation
zwischen beiden Akteuren sind diese Adressen in den Absender- und Emp-
fanger header Feldern des verwendeten Internet Protokolls der Version 4 oder
6 eingetragen. Dadurch kdnnen Datenpakete durch das Internet geroutet und
schliefslich an die vorgesehenen Empfanger zugestellt werden.

Man stelle sich nun vor, dass bob.localhost ein Rechner in einer Firma
ist, deren IT Abteilung eine Firewall betreibt. Diese hat mehrere Aufga-
ben. Zum einen soll sie Spam E-Mails filtern, Firmeninterna vom Internet
abschirmen und ausgehenden Datenverkehr zu bestimmten Websites blockie-
ren, die vom Chef in Form einer schwarzen Liste vorgegeben werden. Es sei
weiters angenommen, dass der neu eingestellte Praktikant Einschrankun-


bob.localhost
example.com
bob.localhost

3. Flexible Datentunnelung 27

g % f &H O
-
= bob.localhost i 198.51.100.1 E example.com

Abbildung 3.2: Ein Computer aus Osterreich hinter einer Firewall ist iiber
einen Proxy Server in Tschechien mit einem Computer in Estland verbunden.

gen dieser Art nicht respektiert und eine technischen Losung zur Umgehung
dieser Sperre anstrebt. Er mdchte von seinem Arbeitsplatz aus die fiktive
Domain lexample.com| erreichen, welche dummerweise auf der schwarzen Li-
ste verzeichnet ist. Jedes Datenpaket, das an die IP Adresse gerichtet ist,
die sich hinter dem Domainnamen verbirgt, wird folglich von der Firewall
konsequent verworfen, sodass keine Verbindung hergestellt werden kann.

Diese kiinstliche Unansprechbarkeit von |example.com| ist natiirlich nur
innerhalb der Firma und somit auch am Rechner des Praktikanten gegeben.
Von jedem anderen Knoten im Internet, ist die Adresse aber grundsétzlich
erreichbar. Diesen Umstand kann man sich nun zunutze machen und die
Verbindung zu example.com| indirekt iiber einen Knoten herstellen, der nicht
von einer Sperre betroffen ist. In einer solchen Konstellation wird der Um-
leitungsknoten als Proxy Server bezeichnet. Abbildung illustriert dieses
Schema, wobei unter der Adresse 198.51.100.1P| der Proxy Server betrieben
wird, auf den der Benutzer von bob.localhost aus zugreift, um letztendlich
example.com| zu erreichen.

Die in der Hlustration verwendeten Lénderflaggen sollen unterstreichen,
dass zwischen den involvierten Rechnern durchaus erhebliche geographische
Distanzen liegen kénnen. Dies ist vor allem aus einem juristischen Blickwin-
kel interessant und in der Praxis oft ein Kriterium fiir die Nutzung eines
Proxy Servers. Wihrend auf der einen Seite von Osterreich aus eine Da-
tenverbindung zu einem Rechner in Tschechien registriert werden kann, gilt
dasselbe auf umgekehrte Weise von Estland aus. Die eigentliche, logische
Verbindung von Osterreich nach Estland wird somit verschleiert und kann
ohne Einblick in moglicherweise mitgefiihrte Protokolle beziiglich ein- und
ausgehender Datenverbindungen am tschechischen Server nicht nachvollzo-
gen werden.

Beim Surfen im Internet kommt auch der Durchschnittsanwender gele-
gentlich in Situationen, in denen auf Websites die IP Adresse des anfragenden
Rechners relevant ist. Anhand der IP Adresse kann ndmlich bestimmt wer-

3Es werden in den Illustrationen die in fiir Beispiel- und Dokumentationszwecke
reservierten Doménen und IP Adressen und verwendet.
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den, in welchem Land sich der Surfer potentiell befindet. Die Assoziation
von delegierten IPv4 und IPv6 Netzblocken mit Lénderkiirzeln sind 6ffent-
lich einsehbaiff]

Aus Urheberrechts- und Lizenzgriinden wertet beispielsweise das Video-
portal Youtube das Herkunftsland des Surfers auf diese Weise aus und blendet
gegebenenfalls statt dem angeforderten Video einen Hinweis ein:

Dieses Video enthélt Content von (...). Es ist in deinem Land
nicht verfiighar.

Ebenso verfahrt der amerikanische Fernsehsender ABC, wenn man au-
Rerhalb der USA versucht, deren Streamingangebote zu nutzen:

You appear to be outside the United States or its territories.
Due to international rights agreements, we only offer this video
to viewers located within the United States and its territories.

Unter Verwendung eines Proxy Servers aus einer fiir das jeweilige Ange-
bot erforderlichen oder giinstigen geographischen Region sind Restriktionen
dieser Art wirkungslos. In der Praxis stellt die Verfligbarkeit eines Proxies in
konkreten Lindern, sowie dessen Ubertragungsbandbreite ein Problem dar.
Es gibt jedoch kommerzielle Anbieter, sowie kostenlose Dienste, die mintitlich
aktualisierte Listen von benutzbaren Servern inklusive deren Bandbreite und
Nationalitat bereitstellenlﬂ. Die Inanspruchnahme solcher Server ist rechtlich
allerdings zum Beispiel im Hinblick auf §118a StGB ,,Widerrechtlicher Zugriff
auf ein Computersystem® als kritisch zu werten. Immerhin erzeugt man fiir
den Betreiber des Servers moglicherweise kostenintensiven Datenverkehr, be-
legt Ressourcen und tétigt Informationsaustausch im Namen des Betreibers.

Proxy Server unterstiitzen fiir gewohnlich die Benutzung durch mehrere
Teilnehmer gleichzeitig, wobei jeder Teilnehmer wiederum mehrere Datenver-
bindungen zu einem oder mehreren Zielen herstellen kann. Dieser Fahigkeit
wird in Abschnitt [3.5.2 bei der Konzeption des Tunnelungsprotokolls beson-
dere Beachtung geschenkt. Abbildung dient als abstrakte Illustration der
Topologie und Weiterentwicklung des Schemas aus Abbildung [3:2]

Die Proxy Funktionalitdt wird mithilfe einer Software auf den dargestell-
ten Computern realisiert. Auf die Implementierung ,PingGate” Bezug neh-
mend, lassen sich zur exakteren Darstellung des technischen Aufbaus nun
einige Symbole durch das PingGate Programmsymbol — ein Verkehrszeichen
zur Visualisierung der Umleitung des Datenverkehrs — ersetzen. Abbildung
zeigt die Topologie mit Fokus auf die verwendete Software zur Kommu-
nikation. Unterschiedliche Teilnehmer wie bob.localhost/ oder lalice.localhost
werden jetzt durch Programminstanzen von 1 bis n konkretisiert. Obwohl es

*ftp:/ /ftp.arin.net/pub/stats
®http:/ /www.hidemyass.com /proxy-list


bob.localhost
alice.localhost
ftp://ftp.arin.net/pub/stats
http://www.hidemyass.com/proxy-list
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example.com

example.net

alice.localhost

Abbildung 3.3: Zwei Teilnehmer greifen von unterschiedlichen Rechnern
aus auf denselben Proxy Server zu, um jeweils unterschiedliche Zielsysteme
zu erreichen.

PingGate Client 1 '

E example.com

PingGate Client 2 PingGate Proxy '
E example.net

PingGate Client n

Abbildung 3.4: Verfeinerung der Topologie aus Abbildung aus einer
Softwareperspektive.

sich stets um dasselbe Programm handelt, erfolgt die Ausfiihrung in einem
von zwei Modi (,,PingGate Client“ und ,,PingGate Proxy*). Das Verhalten
und die Anforderungen der Software unterscheiden sich in den beiden Modi
zwar, aber es ist vor allem eine Bequemlichkeit aus Implementierungssicht,
dieselbe Anwendung mit jeweils unterschiedlichen Konfigurationsparametern
zu verwenden.
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Anwendung 1
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Anwendung 2 UDP PingGate Client
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Anwendung n
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Abbildung 3.5: Eine theoretisch beliebige Anzahl an Anwendungen kom-
muniziert gegebenenfalls parallel mit der PingGate Client Ausfithrung und
verwendet dabei das TCP oder UDP Protokoll.

3.4 SOCKS

Der Client und Proxy Modus von PingGate bilden logisch eine Einheit, die
einen Proxy Server mit immanenter Datentunnelung darstellt. Ein solcher
Server muss eine Schnittstelle anbieten, die Anwendungen benutzen kon-
nen, um den Proxy Dienst in Anspruch zu nehmen. Im Fall der PingGate
Implementierung ist diese Schnittstelle nur im clientseitigen Betriebsmodus
relevant. Damit die Nutzung der Proxy Funktionalitit fiir eine Vielzahl un-
terschiedlicher Programme moglich ist, muss eine etablierte und im besten
Fall standardisierte Schnittstelle samt Protokoll verwendet werden. Das in
[26] beschriebene SOCKS Protokoll, ein universelles und verhdltnisméfig ein-
fach zu implementierendes Proxy-Protokoll, fallt unter diese Kategorie und
ist auch in der PingGate Client Anwendung implementiert. Das Protokoll ist
in der Version 4 und 5 zwar weit verbreitet, aber selbst wenn ein Programm
SOCKS nicht direkt unterstiitzt, kann {iber ein Hilfsprogramm trotzdem ei-
ne Verbindung zu einem — dann allerdings statischen — Verbindungsziel iiber
den Proxy Server hergestellt werden. Fortan wird von SOCKS der Version 5
ausgegangen, das eine Erweiterung der weniger komplexen Version 4 ist und
unter anderem IPv6 unterstiitzt. Abbildung dient zur Visualisierung des
Teilbereichs der Topologie, die in diesem Zusammenhang beziiglich Proxy
Schnittstelle eine Rolle spielt.

Mit dem Proxy Server wird per TCP|E| und eventuell auch UDPE kom-
muniziert. Dabei handelt es sich um dem IP iibergeordnete Protokolle der

STransmission Control Protocol [39]
"User Datagram Protocol [36]
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Client SOCKS Server

Authentifizierungsmethoden

[ Unterstiitzte

Authentifizierungsmethode

Ausgewihlte ]

( Verbindungsanfrage

Verbindungsstatus )

( Daten

Daten )

Abbildung 3.6: Eine wechselseitige SOCKS Kommunikation nach dem Auf-
bau einer neuen Verbindung zum Proxy Server.

Schicht 4, also der Transportschicht. Die weitere Beschreibung erfolgt im
Bezug auf das TCP. Als verbindungsorientiertes Protokoll wird damit ein
gesicherter Ubertragungskanal hergestellt, der idealerweise die Vorginge des
Verbindungsauf- und -abbaus sowie die Ubertragung von Nutzdaten enthélt.

Mochte nun eine Anwendung per SOCKS eine Verbindung zu einem be-
stimmten Ziel wie beispielsweise example.com|herstellen, dann darf dieses Ziel
nicht direkt angesprochen, sondern lediglich eine Verbindung zum Proxy Ser-
ver hergestellt werden. Steht diese Verbindung, muss das SOCKS Protokoll
befolgt werden, welches aus mehreren Phasen besteht. Diese sind in Abbil-
dung in einem Ablaufdiagramm dargestellt.

Der Server kann so konfiguriert sein, dass die 6ffentliche Benutzung durch
eine Zugangsbeschrankung verhindert wird. Deshalb beginnt der Ablauf mit
einer Authentifizierungsequenz, durch welche der Administrator des Servers
zum einen nur ausgewahlten Benutzern den Zugriff gestatten und zum ande-
ren Aktivitdten des Proxy Servers mit einem konkreten Benutzer assoziieren
kann.

1. Die Anwendung gibt bekannt, welche Authentifizierungsmethoden sie
unterstiitzt. Eine solche Methode wird durch eine Kennzahl spezifi-
ziert, wobei in |26, S. 3] einige vordefinierte Methoden aufgelistet sind.
Exemplarisch sind zwei davon:

e Keine Authentifizierung (Methode 0)
e Benutzername und Passwort (Methode 2) |25]

Im Ablauf in Abbildung ist kein Authentifizierungsvorgang skiz-
ziert, folglich wurde die Methode 0 gewéhlt. Wird von der Anwendung


example.com
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iiberhaupt kein Authentifizierungsmechanismus unterstiitzt, sind die
ersten drei Bytes die von der Anwendung zum Server gesendet werden,
die folgenden:

0w

Version
Anzahl der Methoden
Keine Authentifizierung

2. Serverseitig wird im néchsten Schritt iiberpriift, ob zumindest eine
der angegebenen Authentifizierungsmethoden akzeptiert werden kann.
Sollte der Proxy Server so konfiguriert worden sein, dass er auch ohne
vorheriger Anmeldung Verbindungen zuldsst, dann gilt die angebote-
ne Methode 0 als akzeptabel. Es folgen zwei Bytes als Antwort vom
Server:

0500/

Version
Ausgewiihlte Methode

3. Nachdem in diesem Beispiel keine Authentifizierung notwendig ist,
wird von der Anwendung nun einer von drei verfiighbaren Befehle er-
wartet. Der Wichtigste ist der Verbindungsbefehl, der den Proxy Server
anweist, eine Verbindung zu einem Zielrechner aufzubauen. Die beiden
anderen Befehle werden fiir die Benutzung von UDP und der Méog-
lichkeit des Zuriickverbindens eines entfernten Rechners zum Proxy
bendtigt, was aber den Rahmen dieses Beispiels sprengen wiirde.

Mochte die Anwendung nun eine Verbindung zur Adresse 203.0.113.1
aufbauen, werden weitere zehn Bytes an den Server gesendet:

[05[01]00]o1[cb[00]71[01[00]50] ¢

Version

Verbindung herstellen
Reserviert

IPv4 Adresse folgt
203.0.113.1

Port 80

4. Der Server versucht darauthin, eine Verbindung zur angegebenen Adres-
se herzustellen. Dieses Vorhaben kann entweder erfolgreich sein, oder
aus verschiedenen Griinden fehlschlagen. In |26, S. 5] sind konkret acht
verschiedene Fehlercodes definiert. In diesem Beispiel sei angenommen,
dass die Verbindung hergestellt werden konnte, was mit dem Wert Null
signalisiert wird. Die finale Antwort des Proxy Servers an die Anwen-
dung ist nun diese Erfolgsmeldung:


203.0.113.1

3. Flexible Datentunnelung 33

15 Skype™ - Options o ol Cannection Sestings =%
@ Advanced Connection: Setup how Skype connects to the internet Comigpaes = e e
%) N proxy
L s N = S— B =
HTTP Proxy: Port: 0%
& Connection Host 127.0.0.1 Port 8080
e [7] Use this proxy server for all protocols
[C1Enable proxy authentication =
[B] rotkeys SSL Proxy: Pot: of2
TP Proxy: Port: 0
SOCKS Host:  127.00.1 Port: 8080+
© SOCKSW @ SOCKSYS
(o] [omes ] [t
(a) (b)

Abbildung 3.7: Einstellungsfelder mit der Moglichkeit der Auswahl des
SOCKS Protokolls in der Telefoniesoftware Skype 5.0 (a) und im Webbrowser
Firefoxr 4.0 (b). Die Screenshots wurden aus Ubersichts- und Platzgriinden
nachbearbeitet und vereinfacht.

[05[00]00]01]c6[33]64[01[0a[s2] ¢

Version
Verbindung hergestellt
Reserviert

IPv4 Adresse folgt
1 198.51.100.1
~—— Port 3458

Zusétzlich wird die Socketspezifikation des Proxy Servers fiir diese Ver-
bindung in Form einer IP Adresse und lokaler Portnummer mitgelie-
fert. Diese Information wird beispielsweise von Protokollen wie FTPE|
(zumindest im aktiven Modus) benétigt.

5. Ab der positiven Bestétigung der Verbindungsanfrage, kénnen regulér
Daten gesendet und empfangen werden. Es besteht nun auf beiden Sei-
ten eine TCP Verbindung, also von der Anwendung zum Proxy Server
und von diesem zum angegebenen Verbindungsziel. Trennt schlieflich
die Anwendung die Verbindung zum Server, kappt dieser auch die asso-
ziierte Verbindung zu [203.0.113.1. Umgekehrt gilt natiirlich dasselbe.

Die PingGate Client Ausfiihrung mit der SOCKS Schnittstelle 1auft ty-
pischerweise lokal am Rechner des Benutzers, weshalb auf die SOCKS Au-
thentifizierung verzichtet wird. Sie erfolgt stattdessen im Zuge der Kommu-
nikation mit dem PingGate Proxy (siehe Abschnitt .

Abbildung zeigt Screenshots zweier populdrer Programme, die un-
ter anderem das SOCKS Protokoll unterstiitzen. Lauft eine lokale PingGate
Client Instanz und soll die Anwendung iiber diese kommunizieren, dann wa-
re die SOCKS Schnittstelle unter einer Loopback Adresse wie [127.0.0.1 und
dem Port 8080 erreichbar, wobei dieser anhand einer Konfigurationsdatei frei
gewahlt werden kann.

8File Transfer Protocol


203.0.113.1
127.0.0.1
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/]
echo request

PingGate Client echo reply PingGate Proxy

Abbildung 3.8: Zwischen PingGate Client und Server Instanzen wird aus-
schlieflich iiber ICMP Nachrichten kommuniziert, wobei Echo Anfragen stets
vom Client ausgehen.

3.5 Tunnelung

Die PingGate Client Ausfithrung nimmt iiber die SOCKS Schnittstelle Ver-
bindungsanfragen von Programmen an, deren Kommunikation verdeckt in
Form von ICMP Nachrichten transportiert werden soll. Es kénnen nun je-
derzeit Verbindungsanfragen eingehen, die von einem einzelnen oder mehre-
ren Programmen ausgehen konnen. Die Herausforderung besteht darin, die-
se Anfragen an den PingGate Proxy weiterzuleiten, welcher die Verbindung
schliefslich herstellen soll.

Abbildung zeigt den Ausschnitt der Topologie, in dem die Daten-
tunnelung stattfindet. Es werden ICMP Echo Nachrichtentypen verwendet,
wobei der PingGate Proxy stets passiv kommuniziert. Er nimmt ausschliefs-
lich Echo Anfragen entgegen und beantwortet diese mit Echo Antworten,
sendet aber selbst nie Anfragen an die Clients. Es handelt sich also um das
Konzept des Pollings.

Dies hat den folgenden Grund: Anders als im Internet direkt erreichbare
Server die bestimmte Dienste zur Verfiigung stellen, befinden sich Heim-
oder Arbeitsplatzrechner einzelner Personen in der Regel hinter Routern mit
NAT. Im Einleitungskapitel wurde dieses Verfahren im Abschnitt bereits
im Zusammenhang mit der Verknappung des verfiigbaren IPv4 Adressraumes
erwahnt. Damit teilen sich mehrere Computer dieselbe IP Adresse, mit der
sie im Internet aufscheinen. Aus dem Internet ist somit kein individueller
Computer hinter der NAT Barriere ansprechbar.

Die Initiative des Verbindungsaufbaus muss daher immer vom Gerét hin-
ter dem NAT Router ausgehen. Dieser kann nédmlich durch die Beobachtung
des Kommunikationsablaufs eingehende IP Pakete einer bestehenden Verbin-
dung und damit einem konkreten Computer zuordnen und an diesen weiter-
leiten. Dasselbe gilt fiir ICMP Echo Typen. Die NAT Implementierung kann
eine eingehende Echo Antwort mit einer zuvor von einem Computer gesen-
deten Anfrage assoziieren. Sollte diese aber an die gemeinsam genutzte IP
Adresse gerichtet worden sein, kann der Router sie nur selbst beantworten.
Da die Anfrage also nie bei einem individuellen Computer ankommt, kann
PingGate Proxy keine aktive Kommunikationsrolle iibernehmen.
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Das Polling ist im Ubrigen der Grund dafiir, dass fiir eine bidirektio-
nale Datentunnelung das ICMP Protokoll verletzt werden muss, zumindest
wenn das Datenfeld in beide Richtungen mit derselben Kapazitit als ,stora-
ge channel” genutzt werden soll. Anstatt ndmlich eine Kopie des Datenfeldes
zuriickzusenden, wie |37, S. 15| es vorschreibt, bettet der PingGate Proxy
seine Antwortdaten ein. Dabei handelt es sich um jene Daten, die per TCP
oder UDP von einem der Server im Internet zuriickgesendet werden, zu denen
PingGate Proxy nach einer entsprechenden Anfrage des PingGate Clients,
eine Verbindung hergestellt hat (sieche Abschnitt .

Neben der Notwendigkeit des Pollings, sind fiir eine zuverlédssige Daten-
tunnelung weitere Dinge zu beachten und Mechanismen zu implementieren.
So wird im Fall des ICMP beispielsweise nicht garantiert, dass

e der Verlust eines gesendeten Pakets beim Sender oder Empfanger be-
merkt wird.

e einzelne Pakete in der richtigen Reihenfolge vom Empféanger interpre-
tiert werden.

e cin gesendetes Paket nur genau einmal beim Empfianger verarbeitet
wird.

Nachdem aber unter anderem das gesicherte TCP (das alle aufgezihlten
Eigenschaften bietet) getunnelt werden soll, miissen dessen Vorteile, was die
Sicherungsfunktionen betrifft, in irgendeiner Form mit dem diesbeziiglich in
allen Belangen unterlegenen ICMP Tunnel emuliert werden. Die Mechanis-
men der Fehlererkennung und -korrektur vom TCP stehen nicht zur Ver-
fligung, weil ausschliefslich die Nutzdaten der einzelnen Pakete im Tunnel
transportiert werden, nicht jedoch die Paketheader wie im Fall der Tunne-
lung in der Vermittlungsschicht. Somit erscheint die Verbindung zwischen
Anwendung und SOCKS Schnittstelle, sowie zwischen PingGate Proxy und
dem Zielrechner im Internet — sofern natiirlich keine zusétzlichen Beeintréch-
tigungen vorliegen — immer stabil und ungestort, obwohl im ICMP Tunnel
dazwischen eventuell ein erheblicher Paketverlust zu verzeichnen ist.

Der Schliissel zur Absicherung des Tunnels (im Sinne von der Emulation
der Sicherungsmechanismen des TCP) ist das Mitfithren einer aufsteigenden
Sequenznummer, wofiir praktischerweise ein eigenes Feld im ICMP Header
(Abbildung vorgesehen ist. Aufierdem muss ein bestimmtes Kommuni-
kationsverfahren angewandt werden, was das Sende- und Empfangsverhalten
betrifft. Abbildung illustriert das Konzept in Form eines Flussdiagramms
fiir kommunizierende PingGate Client und Proxy Instanzen. Wahrend des
Betriebs befinden sich beide in einer Endlosschleife. Da die PingGate Proxy
Ausfithrung nicht selbststéndig die Verfligbarkeit neu eingegangener Da-
ten signalisieren kann, muss trotzdem stets ein (inhaltloser) Datenaustausch
stattfinden, auch wenn gar keine zu sendenden Daten clientseitig vorliegen.

Startet ein Benutzer seine lokale PingGate Client Instanz, dann versucht
sich diese mit einem PingGate Proxy zu verbinden. Dadurch wird ein end-
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(aktiv) (passiv)
Sequenznr.
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Abbildung 3.9: Die client- und serverseitigen Sende- und Empfangsvorgin-
ge mit Fokus auf der Verwendung einer Sequenznummer.

licher Automat durchlaufen, der in Abbildung [3.10] skizziert ist. Von den
flinf Phasen ist die Authentifizierung optional und die Abmeldung fiir den
eigentlichen Vorgang der Datentunnelung nicht unmittelbar erheblich.

In den folgenden Abschnitten werden nun sdmtliche Phasen des Nach-
richtenaustausches im Detail beschrieben.
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[Authentifizierung]
{Veiﬁ?rizzgs_] [Datentransfel] [Abmeldung]

Abbildung 3.10: Wihrend einer Sitzung werden in Form einer Zustands-
maschine mehrere Kommunikationsphasen durchlaufen.

3.5.1 Anmeldung

Jede PingGate Instanz muss sich nach dem Start anmelden. Erst wenn die
Anmeldung erfolgreich war, kénnen Anwendungen tiiber die SOCKS Schnitt-
stelle Verbindungsanfragen tétigen. Die PingGate Proxy Ausfithrung unter-
scheidet anhand der IP Adresse des Absenders, sowie des ,Identifier” Feldes
im ICMP Paketheader (Abbildung , welche Instanz gerade kommuni-
ziert. Durch die adressbasierende Unterscheidung werden einzelne Computer
und durch den Identifikationswert einzelne Anwendungsinstanzen darauf se-
pariert. Dieses Unterscheidungskriterium wére fiir einen breiten Einsatz der
Software allerdings suboptimal, weil auf zwei unterschiedlichen Rechnern hin-
ter einem NAT Router die Identifikationsnummern kollidieren kénnen.

Zur Identifizierung eines einzelnen Benutzers, der eine PingGate Client
Ausfiihrung bedient und die Tunnelungsfunktion benutzen méchte, gibt es
mehrere Moglichkeiten. Im Grunde kénnen an dieser Stelle, die im Abschnitt
beim SOCKS Protokoll beschriebenen Authentifizierungsmethoden ge-
nauso Anwendung finden. Der Einfachheit halber wird im Zuge dieser Sekti-
on eine Anmeldung mit einem Benutzernamen und dazugehorigen Passwort
beschrieben, wobei zur Steigerung der Sicherheit auch asymmetrische Kryp-
tographie zum Einsatz kommen koénnte.

Ein Passwort im Klartext zu iibertragen ist problematisch, weil der An-
wender dieses moglicherweise auch noch wo anders verwendet oder eventuell
sein personliches Schema zur Passwortgenerierung ableitbar wére. Deshalb
ist fiir den Fall, dass die Ubertragung abgehért wird, die Transformation
des Passworts in einen Streuwert sinnvoll. Dadurch ergibt sich auferdem
der Vorteil, dass zum Beispiel bei der Wahl des SHA-256 Algorithmus un-
abhéngig von der Passwortlinge stets eine feste Anzahl von 32 Bytes im
Protokollformat vorgesehen werden kann.

Da stets die PingGate Client Instanz die aktive Rolle ibernimmt und
Echo Anfragen aussendet, initiiert sie auch den Anmeldevorgang. Sie sendet
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dazu eine Begriifsungsnachricht an einen PingGate Proxy, die auch die Ver-
sionsnummer des Clients enthélt. Die Zuweisung des Nachrichtentyps ,,Be-
griifung* an ein ICMP ,echo request® Paket, wie auch das Einbetten der
Versionsinformation in selbigem, geschieht durch eine entsprechende Mani-
pulation des Datenfeldes. Samtliche zu transportierende Daten miissen in
serialisierter Form als Bytesequenz vorliegen, damit sie ins Datenfeld einge-
bettet werden konnen. Das Format einer solchen Bytesequenz ist fiir jede
Nachricht exakt definiert und sieht fiir die Begriiffungsnachricht folgender-
mafen aus:

echo request .m .
r‘Sequenznr.: 1 m 01

Version Nachrichtentyp

Die ersten zwei Bytes sind also fiir die Versionsnummer vorgesehen. Das
hoherwertige Byte konnte zur Angabe des ,major”, und das niederwertige
zur Angabe des ,minor” Teils der Softwareversion verwendet werden. In der
Grafik wére damit die Version ,1.0“ kodiert.

Die Versionsnummer ist wichtig, sobald von einer Software unterschiedli-
che Versionen mit entsprechend verdndertem Kommunikationsverhalten und
Funktionsumfang in Verwendung sind. Es ist dann davon auszugehen, dass
Situationen auftreten, in denen zwei Kommunikationspartner in jeweils un-
terschiedlichen Protokollversionen zu kommunizieren versuchen. Wird in ei-
nem solchen Fall auf die Versionierung keine Riicksicht genommen und wer-
den keine Mechanismen zur Erkennung der Problematik verwendet, kann
vor allem fiir den Anwender das Aufspiiren des Problems schwierig sein. Bei
nur kleinen versionsbedingten Formatunterschieden wire dann unter Um-
stdnden die Kommunikation im Ansatz noch moglich, bricht schliefslich aber
beim Aufeinandertreffen der ersten Unterschiede unerwartet zusammen.

Ist im Protokoll aber von vornherein der Austausch der jeweiligen Versio-
nen vorgesehen, kann auf Formatunterschiede entsprechend reagiert werden
und vom Kommunikationspartner mit der neueren Version beispielsweise eine
Kompatibilitdtsschnittstelle angeboten werden. Ist keine Abwartskompatibi-
litdt vorgesehen, kann immerhin die Verbindung mit einer entsprechenden
Fehlermeldung ordnungsgeméf getrennt werden. Der Protokolldesigner muss
beziiglich Versionsbehandlung also vorausschauend planen.

Der Nachrichtentyp wird aus einem bestimmten Grund stets im neunten
Byte kodiert. Wie im Abschnitt des Kapitels [2 ersichtlich ist, wird das
Datenfeld der von einer standardméfigen ,ping* Implementierung gesende-
ten Echo Anfragen, mit einem bestimmten Bytemuster befiillt. Unter Linux
belegt die timeval Struktur die ersten acht Bytes mit systemzeitabhédngigen
Werten. Befénde sich nun innerhalb dieser Bytes die Typnummer des Pakets,
kénnte sich abhéngig von der Zeit, zufillig eine giiltige Nummer ergeben und
diese zu Missinterpretationen fiihren, wenn regulire Echo Anfragen an den
Rechner gesendet werden auf dem die PingGate Proxy Anwendung lauft.
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Nummer | Bezeichnung ‘ Client ‘ Prozxy ‘ Vorgdnger
1 Begriiffung °
2 Proxy Konfiguration ° 1
3 Authentifizierung .
4 Auth. Ergebnis ° 3
) Leerlauf ° 20d. 4
6 Verbindungsanfrage °
7 Verbindungsstatus °
8 Reseruviert
9 Statusabfrage . 7
10 Client-Daten . 7 od. 11
11 Proxy-Daten ° 10
12 Client-Abbruch . 7od. 11
13 Proxy-Abbruch . 10
14 Abmeldewunsch . ab 3
15 Entlassung ° 14

Tabelle 3.1: Alle Nachrichtentypen des Tunnelungsprotokolls im Uberblick.
In der Client und Proxy Spalte ist ersichtlich, ob das Paket von einer Ping-
Gate Client oder Proxy Instanz gesendet wird.

Tabelle zeigt unter anderem die Nummer und Bezeichnung jedes der
insgesamt 14 definierten Nachrichtentypen, die zur flexiblen Datentunnelung
benotigt werden. Nach Gleichung fiir die standardméfige Datenfeldbele-
gung unter Linux durch die ping Implementierung, hat das Byte an der Stelle
9 den Wert 8. Deshalb ist dieser Wert zum Ausschluss der Missinterpretation
einer reguldren Echo Anfrage reserviert und bezeichnet keinen unterstiitzten
Nachrichtentyp. Der Vollstandigkeit halber sei in Bezug auf Gleichung
flir Windows Systeme zusétzlich der Wert 105 reserviert.

Nach dem Eingang der Begriifungsnachricht am PingGate Proxy wird
in diesem fiir den anfragenden Client ein Kontext erstellt und der in Ab-
bildung in Form eines Ablaufdiagramms dargestellte Anmeldevorgang
durchlaufen. Mit jedem Kontext ist unter anderem ein Zeitstempel assozi-
iert, womit etwaige Zeitliberschreitungen registriert werden kénnen und ab
einer gewissen Dauer in der keine Kommunikation erfolgt, der Kontext wie-
der geléscht und der PingGate Client somit abgemeldet wird. Die zuléssige
Dauer ist abhéngig von der Tunnelnutzung und kann bei einem entsprechend
verdeckten Betrieb und langen Latenzzeiten zwischen einzelnen Nachrichten,
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( Begriiffung

Proxy Konfiguration )
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( Leerlauf

Abbildung 3.11: Ablauf des Anmeldevorgangs mit optionaler Authentifi-
zierung.

sehr grofiziigig gewihlt werden. Dabei handelt es sich um eine typische Be-
nutzereinstellung, die iiber eine Konfigurationdatei je nach Motivation fir
den Tunnelbetrieb, entsprechend festgelegt werden kann.

Die erste Antwort des PingGate Proxies auf die Begriifung erfolgt in
Form der Darlegung seiner Konfiguration:

(e [oroofor oo

Version Auth. Info. Nachrichtentyp

Diese umfasst wiederum ein Versionsnummer und den bindren Hinweis,
ob eine Authentifizierung erforderlich ist oder nicht. Aufserdem ist ein Infor-
mationsfeld vorgesehen, dessen Wertbelegung beispielsweise eine der folgen-
den Bedeutungen haben kann:

1. Der Dienst steht regulédr zur Verfiigung

2. Die PingGate Client Version wird nicht unterstiitzt und weiterfithrende

Verbindungs- oder etwaige Authentifizierungsversuche werden deshalb
fehlschlagen.

3. Der Dienst steht nicht zur Verfiigung, weil eine maximale Anzahl von

Verbindungen oder Benutzern erreicht ist.
4. Der Dienst steht wegen Wartungsarbeiten temporar nicht zur Verfi-
gung und sollte spéter erneut kontaktiert werden.

5. Der Dienst ist aufgrund eines Fehlers permanent aufer Betrieb.

An dieser Stelle ist wieder eine vorausschauende Planung der méglichen
Fehlersituationen notwendig. Gegebenenfalls ist zur flexibleren Information
des Benutzers im Protokoll statt einer Zahl als Fehlercode, die Einbettung
einer textuellen Fehlermeldung vorzusehen. Der Vorteil eines Codes ist al-
lerdings, dass wie in diesem Beispiel ein einzelnes Byte zur Speicherung der
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Information ausreicht. Auferdem sind auf diese Weise in Bezug auf Sprache,
lokalisierte Ausgaben beim Benutzer moglich.

Es ist zu beachten, dass die ICMP Sequenznummer der Antwort stets die-
selbe ist, wie die in der korrespondierenden Anfrage (siehe Flussdiagramm
. Fiir die folgende Nachricht wird die Nummer vom PingGate Client nun
inkrementiert, wobei der Typ des néchsten Pakets vom Authentifizierungs-
feld des Proxy Konfigurationspakets abhéngt. Ist eine Authentifizierung er-
forderlich, folgt nun das entsprechende Authentifizierungspaket, ansonsten
die Leerlauf Benachrichtigung. In diesem Beispiel muss eine Anmeldung mit
Benutzername und Passwort erfolgen, wobei der diesbeziigliche Nachrichten-
typ folgendermafen aussieht:

Sequenznr.: 2

r“hmq““t [4a]61]74|74[68]60]61|73[03] et |34[0a] ¢ [d1]s9]

Benutzername Nachrichtentyp Passwort (SHA-256)

Der Einfachheit halber wurden die ersten acht Bytes komplett fiir den
Benutzernamen reserviert. Dieser darf also maximal acht Zeichen lang sein.
Ist er kiirzer, werden die unbelegten Bytes mit Nullen aufgefiillt. Sollte dies
fiir einen seriésen Einsatz der Software zu unflexibel sein, kann beispielsweise
ein Léngenfeld im Format integriert werden und damit ab einer gewissen
Stelle ein beliebig langer, nur durch die maximale Datenfeldgrofie begrenzter
Benutzername eingefiigt werden.

Beim Schreiben und Lesen des Namens durch die PingGate Implemen-
tierungen ist eventuell auf die Zeichenkodierung zu achten. Aus technischen
Griinden sind die giiltigen Zeichen fiir einzelne Buchstaben eines Benutzer-
namens typischerweise eingeschréinkt und lassen sich in 7-Bit ASCII Codes
darstellen. Sollten aber beispielsweise die Wahl deutscher und tiirkischer Son-
derzeichen zugelassen sein, ldsst sich diese Kombination nicht mehr durch
standardisierte 1-Byte Zeichensétze der ISO-8859 Gruppe darstellen und es
miisste auf eine Unicodeﬂ Kodierung ausgewichen werden. Die konkrete Ko-
dierung (UTF-8, -16, -32, UCS-2, etc.) muss dann selbstverstandlich im For-
mat exakt spezifiziert werden. In obigem hexadezimalen Paketauszug lautet
der Benutzername egoistischerweise ,Matthias“ und enthélt ausschliefslich
ASCII Zeichen.

Das Passwort wird wie bereits beschrieben in Form eines Streuwertes
nach dem Nachrichtentyp eingefiigt und belegt zumindest bei der Wahl des
SHA-256 Algorithmus stets 32 Bytes. Wird es von einem die Ubertragung
abhorenden Dritten abgefangen, wird diesem das urspriingliche Klartext-
passwort damit nicht offenbart. Er kann jedoch den Benutzernamen und
Streuwert kopieren und wahrend seiner eigenen Anmeldung einspeisen, um
sich mit der Identitdt des Belauschten zu authentifizieren. Dieses Problem
kann nur durch die Verwendung von Zertifikaten gelost werden.

http:/ /www.unicode.org
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Der kontaktierte PingGate Proxy iiberpriift schliefslich die Giiltigkeit der
Anmeldedaten. Diesem miissen die registrierten Benutzer und deren Passwor-
ter (in Streuwerte transformiert) vorliegen. In der Implementierung ist dafiir
eine Schnittstelle vorgesehen, iiber die unterschiedliche Datenbanken anhand
spezialisierter Module angesprochen werden konnen. Die einfachste Form ei-
ner solchen Datenbank ist eine Textdatei mit einer zweispaltigen Liste, wo-
bei die erste Spalte den Benutzernamen und getrennt durch ein bestimmtes
Zeichen, welches in einem Namen nicht vorkommen darf, die zweite Spal-
te das Passwort enthalt. Wenn als Trennzeichen ein Komma gewahlt wird,
entspricht dies dem CSV Format [46]. Mit Tabellenkalkulationsprogrammen,
wie Calc aus der OpenOffice Suite oder Microsofts FExcel, kénnen Daten in
diesem Format bequem verwaltet und exportiert werden.

Bei gehobeneren Anspriichen ist auch die Auslagerung der Daten in re-
lationale Datenbanken oder LDAP@ Verzeichnisdiensten moglich, wofiir die
PingGate Proxy Implementierung ebenfalls Module bereitstellt. Die Verwen-
dung einer MySQL Datenbank zur Speicherung der Benutzerinformationen
bietet sich beispielsweise auf einem typischen LAMPE System an, wenn der
Betreiber eines Datentunnels per Webinterface einzelne Benutzer (Kunden)
freischalten und verwalten méchte.

Das Ergebnis der Uberpriifung einer Anmeldeanfrage — mit welchem Mo-
dul auch immer — ist nicht unbedingt binérer Natur, sondern strenggenom-
men eine von drei Moglichkeiten:

1. Benutzername und Passwort stimmen iiberein und der Zugriff wird
gestattet.

2. Benutzername und/oder Passwort sind ungiiltig und der Zugriff wird
nicht gestattet.

3. Bei der Anmeldung ist ein Fehler aufgetreten, weshalb der Zugriff nicht
gestattet wird.

Die Miteinbeziehung der dritten Moglichkeit ist aus usability Griinden
auf der Seite des PingGate Clients sinnvoll, weil die Alternative des Anzei-
gens der Ungiiltigkeitsmeldung zur Verwirrung des Benutzers beitragt und
gegebenenfalls zu verzweifelten Anderungsversuchen des Passworts fiihrt, so-
fern ein solcher Mechanismus zur Verfiigung gestellt wird.

Ordnet man den drei Moglichkeiten die Zahlen 1-3 zu, dann sieht das
betreffende Paket zur Riickmeldung des Authentifizierungsergebnisses so aus:

echo reply . .
rSequenznr.: 2 01 04

Ergebniscode Nachrichtentyp

Nach einer erfolgreichen Anmeldung kénnen nun die eigentlichen Daten-
verbindungen hergestellt werden. Da aber der Anmeldevorgang unmittelbar

107 ightweight Directory Access Protocol
"Ein System mit Linux, Apache, MySQL und PHP als Standardausstattung
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nach dem Start der PingGate Client Anwendung erfolgt und bis zum An-
sprechen der SOCKS Schnittstelle durch einzelne Programme einige Zeit ver-
streichen kann, ist das im Flussdiagramm [3.9] dargestellte, periodische Aus-
tauschen von Phantomdaten ohne einer einzigen Datenverbindung, unnétig.
Ho6chstens ein keep alive“ Mechanismus kann in diesem Fall sinnvoll sein.
Dabei wird mit deutlich verminderter Frequenz im Vergleich zum Betrieb
mit aktiven Verbindungen eine Informationshiilse iibertragen. Diese dient
nur zur Signalisierung, dass die Client Anwendung noch lauft und jederzeit
aktiv werden kann.

In einer Situation jedoch, wo jeder unnétige Datentransfer vermieden
werden soll und etwaige Zeitiiberschreitungseinstellungen grofsziigig gewahlt
worden sind, kann die permanente, wechselseitige Paketiibermittlung durch
eine spezielle Leerlaufnachricht gestoppt werden. Diese wird in der Emp-
fangseinheit des PingGate Proxies gesondert behandelt und fiihrt dazu, dass
die periodische Ubermittlung der Anmeldebestiitigung eingestellt wird und
auferdem auf das Leerlaufpaket ausnahmsweise keine Antwort erfolgt. Opti-
malerweise sendet der PingGate Client die Leerlaufnachricht einmal, worauf
diese vom PingGate Proxy empfangen und entsprechend verarbeitet wird.
Sendet dieser aber weiterhin die Antwort des vorherigen Pakets, ist die Nach-
richt offenbar verloren gegangen und muss erneut tibertragen werden. Die
Leerlaufnachricht wird also geduldig auf jede Antwort des PingGate Proxies
gesendet, bis schliefslich keine mehr empfangen wird.

Das Paket zur Signalisierung des Leerlaufs ist unspektakular und enthélt
aufer der Nummer des Nachrichtentyps keine weiteren Daten:

echo request .
rSequenan: 3 05

Nachrichtentyp

3.5.2 Verbindungsanfrage

Nach der Signalisierung des Leerlaufmodus kénnen jederzeit Verbindungsan-
fragen verarbeitet werden, die {iber die SOCKS Schnittstelle eingehen. We-
gen der Moglichkeit der parallelen Benutzung durch einzelne Anwendungen,
muss auf die Unterstiitzung des Managements gleichzeitiger Verbindungen
besonderes Augenmerk gelegt werden.

Der Flexibilitatsbegriff im Titel dieser Arbeit kommt an genau dieser
Stelle zu tragen. Das folgende Verfahren erlaubt im Gegensatz zur starren
Punkt-zu-Punkt-Kommunikation, das flexible Auf- und Abbauen mehrerer
gleichzeitigen Verbindungen zu beliebigen Zielen. Der diesbeziigliche Anfra-
gevorgang involviert drei unterschiedliche Nachrichtentypen. Zum einen muss
dem Umstand Rechnung getragen werden, dass der Vorgang eine gewisse
Zeit in Anspruch nimmt und zum Anderen, dass die Verbindungsanfrage
fehlschlégt.
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PingGate Client PingGate Proxy PingGate Client PingGate Proxy

(Verbindungsanfrage (Verbindungsanfrage

Status: Z) Status: g)

( Statusabfrage ( Statusabfrage

Status:

Abbildung 3.12: Die zwei moglichen Szenarien (Erfolg und Misserfolg)
beim Veruch der Herstellung einer Verbindung.

Abbildung [3:12] zeigt die zwei moglichen Verlaufe eines Anfragevorgangs.
Im dargestellten Ablauf ist das Konzept der kontinuierlichen Statusabfrage
angedeutet. Es wird solange eine Statusabfrage seitens des PingGate Clients
gesendet, bis ein Resultat die Verbindung betreffend verfiigbar ist.

Das Format des Pakets zur Initiierung einer neuen Verbindung und zum
in Gang setzen des beschriebenen Ablaufs, ist wie folgt definiert:

rechorequest |01|00|50|00|01| |06|cb|00|71|01|

Sequenznr.: 4

Adresstyp Port Token Nachrichtentyp Adresse

Die Angabe des Verbindungsziels kann — genauso wie auch vom SOCKS
Protokoll der Version 5 vorgesehen — auf drei Arten erfolgen:

1. IPv4 Adresse (z.B.[203.0.113.1)
2. IPv6 Adresse (z.B.[2001:db8:53fa:b74:8e77::5)
3. Hostname (z.B. www.example.com))

Der ,Adresstyp* als erstes Byte, gibt an, wie die nach dem Nachrichtentyp
folgende ,Adresse zu interpretieren ist. Eine IPv4 und IPv6 Adresse ist
stets 4 bzw. 16 Bytes breit, aber im Fall der Angabe eines Hostnamens
muss dessen Léange spezifiziert werden. Dies lédsst sich beispielsweise durch die
Verwendung des ersten Bytes der ,, Adresse” als Langenfeld einfach realisieren.

Neben der Zieladresse ist freilich auch der zu verwendende Port als 16
Bit Wert anzugeben.

Eine Besonderheit stellt der ,;Token* dar, bei dem es sich um eine vom
PingGate Client wiéhlbare Nummer handelt. Diese muss fiir jede Verbindung
eindeutig sein, welche sich gerade im Aufbau befindet. Typischerweise diirfte
der Token als Zahlvariable implementiert werden, die nach jedem Vorgang
inkrementiert wird. Der Sinn des Tokens ist die Zuweisung einer Nummer zu
jedem aktiven Verbindungsaufbau, damit die folgenden Statusinformationen


203.0.113.1
2001:db8:53fa:b74:8e77::5
www.example.com
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richtig zugeordnet werden kénnen. Nachdem die initiale Verbindungsanfrage
vom PingGate Client ausgeht, muss dieser auch die Nummer vorgeben.

Die Antwort auf eine solche Anfrage erfolgt schlieflich in Form einer
Statusmeldung vom PingGate Proxy. Das Format eines solchen Pakets sieht
folgendermafsen aus:

Sequenznr.: 4

(o, oo [oo]oo[or[w[oo]ooJor o [oo o]

Status Verb.Nr.  Token Port A.Typ N.Typ Adresse

Vom Statusindikator hidngt die Interpretation der Belegung der {ibrigen
Datenfelder des Pakets ab. Der Indikator gibt an, welches der folgenden
Ereignisse zutrifft:

1. Verbindungsaufbau im Gange
2. Verbindung hergestellt
3. Verbindung fehlgeschlagen

Die Liste kann mit feiner abgestuften Fehlergriinden erweitert werden
(vgl. SOCKS Fehlercodes in [26, S. 5]). Die Fehlerfélle hdngen auch teil-
weise vom verwendeten Adresstyp ab. So kann zum Beispiel die Auflésung
eines angegebenen Hostnames in eine IP Adresse und nicht der eigentliche
Verbindungsversuch fehlschlagen.

Die ,Verbindungsnummer* ist erst relevant, sobald die Verbindung her-
gestellt werden konnte und hat ansonsten den Wert Null. Im Gegensatz zum
Token wird sie vom PingGate Proxy festgelegt und ersetzt im weiteren Kom-
munikationsverlauf den Token, dessen Zahlenwert als temporérer Bezeichner
wieder frei wird und dadurch vom PingGate Client fiir zukiinftige Verbin-
dungsanfragen wiederverwendet werden kann.

Neben der Verbindungsnummer wird der in der Anfrage angegebene To-
ken wieder in der Statusmeldung zuriickgesendet, damit clientseitig die Asso-
ziierbarkeit der Meldung mit einer konkreten Anfrage gegeben ist. Die Felder
HPort“,  Adresstyp” und , Adresse” werden nur in der Nachricht {iber eine er-
folgreich aufgebaute Verbindung interpretiert und sind ansonsten unbelegt,
haben also effektiv den Wert Null.

Wegen etwaiger Namensauflosung, geringen Bandbreiten und iiberlaste-
ten Servern, kann der Verbindungsvorgang eine Weile dauern, weshalb es
durchaus mehrfach zu einer Benachrichtigung beziiglich des im Gange be-
findlichen Verbindungsaufbaus kommen kann, bevor die Erfolgs- oder Mis-
serfolgsmeldung eintrifft. Zum Einholen des aktuellen Status, ist ein eigenes
Paket vorgesehen. In dessen Format sind aufer dem Nachrichtentyp selbst,
keine weiteren Datenfelder vorgesehen:

echo request .
rSequenznr.: 5 09

Nachrichtentyp
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Konnte schlieklich die Verbindung hergestellt werden, sind der Statusin-
dikator und die iibrigen Felder entsprechend belegt:

f""h""eply [02]o0[o1{0001{14]a5][01]07[c6]33[64]01]

Sequenznr.: 5

Status Verb.Nr.  Token Port A.Typ N.Typ Adresse

Bei der Portnummer und Adresse handelt es sich jedoch nicht um die
Daten bezogen auf den Zielrechner, denn diese sind der PingGate Client
Ausfithrung ohnehin bekannt. Es ist vielmehr der Socket am PingGate Proxy
als lokaler Endpunkt der TCP Verbindung zum Zielrechner. Zur vollumféng-
lichen Nutzung mancher hoherer Ubertragungsprotokolle wie zum Beispiel
FTP, miissen einer Client-Anwendung diese Daten bekannt sein.

Die Moglichkeit der Angabe eines Hostnamens statt einer IP Adresse
als Verbindungsziel hat im Ubrigen einen besonderen Nebeneffekt. Hinter
Hostnamen koénnen sich ndmlich sowohl sog. ,A* als auch ,AAAA“ Eintrage
verbergen, wobei ersterer eine [Pv4 Adresse und zweiterer eine IPv6 Adresse
beschreibt [29}[54]. Somit besteht die Moglichkeit, dass eine PingGate Client
Instanz ohne unmittelbare IPv6 Konnektivitét, trotzdem einen nur per IPv6
zugénglichen Server erreichen kann, sofern am Rechner des PingGate Proxies
ein entsprechender Zugriff moéglich ist. Das ,,Adresstyp* Feld unterscheidet
sich im Fall der Angabe eines Hostnamens vom Feld der Verbindungsanfrage.
Sollte der Name zu einer IPv4 Adresse aufgelost worden sein, dann wird im
Adressfeld eine externe IPv4 Schnittstelle des PingGate Proxy Rechners ein-
getragen, andernfalls eine entsprechende IPv6 Schnittstelle. PingGate kann
somit als Briicke zwischen unterschiedlichen IP Versionen dienen.

3.5.3 Datentransfer

Nachdem eine Verbindung hergestellt und dies mit einem entsprechenden
Statuspaket dem PingGate Client signalisiert wurde, kann unmittelbar mit
dem Ubertragen von den eigentlichen Nutzdaten begonnen werden. Ab die-
sem Punkt ist zur Assoziation der Daten mit einer konkreten Verbindung,
die ,Verbindungsnummer* aus der Statusnachricht erforderlich und muss mit
jedem Datenpaket mitgeliefert werden.

Abbildung zeigt exemplarisch den Ablauf zweier Verbindungen, wo-
bei zuerst reguldre Datenpakete ausgetauscht werden und schliefslich die
Trennung der Verbindung erfolgt.

Fiir den Transport der Nutzdaten sind zwei Nachrichtentypen vorgese-
hen, wobei sich deren Format gleicht. Aus Griinden der Erweiterungsfreund-
lichkeit, Ausdriicklichkeit und Konsistenz, wird auf die Verwendung eines ge-
meinsamen Nachrichtentyps fiir beide Kommunikationsrichtungen verzichtet.
Fiir die Ubertragung von Daten vom PingGate Client zum PingGate Proxy,
sieht das ,Client-Daten* Paketformat folgendermafien aus:
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PingGate Client PingGate Proxy

Client-Daten

Proxy-Daten

Client-Daten

Proxy-Daten

47

PingGate Client PingGate Proxy

Client-Daten

Proxy-Daten

Client-Daten

Verb. trennen

Verb. trennen

Abbildung 3.13: Ablauf der Nachrichteniibermittlung wéhrend einer Ver-
bindung. Links erfolgt die Trennung der Verbindung von der PingGate Client
Instanz und rechts vom PingGate Proxy aus.

Sequenznr.: 6

fech‘”“ﬂ“’“ [oo]oroo]e4] st [3t]7062]0a]2t[55[00] & [paf20]

Verb.Nr.  Lange Daten N.Typ Daten

In die andere Richtung, also vom PingGate Proxy zum PingGate Client
als Antwort auf das ,Client-Daten“ Paket, folgt das ,Proxy-Daten* Paket:

[y [ooJor[oofor ]2 e Jon seforse]_§ Joa]ur]

Verb.Nr.  Linge Daten N.Typ Daten

Nach der Verbindungsnummer ist in einem Léngenfeld die Anzahl der
Bytes eingetragen, die in den beiden als ,Daten“ bezeichneten Bereichen
des Pakets insgesamt gespeichert sind. Um moglichst keinen Platz zu ver-
schwenden, werden auch die vier Bytes zwischen dem Léngenfeld und dem
des Nachrichtentyps verwendet.

Beziiglich der Langeninformation L fiir die eingebetteten Nutzdaten gilt,
dass 0 <= L <= Paketgrof§e—>5 ist. Eine Lange von Null ist in all jenen Fal-
len von Néten, in denen keine weiteren Nutzdaten vorliegen, aber trotzdem
ein Client- oder Proxy-Daten Paket gesendet werden muss. Die PingGate Cli-
ent Instanz befindet sich in dieser Situation, wenn das Senden der néichsten
Nachricht im Zuge des periodischen Pollings ansteht. Der PingGate Proxy
hat umgekehrt ein solch leeres Datenpaket zu senden, wenn er vom PingGate
Client ein Client-Daten Paket erhalten hat, iiber die TCP Verbindung zum
Zielrechner aber keine neuen Informationen eingegangen sind, die an dieser
Stelle zuriickgesendet werden miissten.

Schliefst eine Anwendung die Verbindung zur SOCKS Schnittstelle oder
ein Zielrechner die TCP Verbindung zum PingGate Proxy, muss dieses Ereig-
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Client SOCKS Server

( Abmeldungsnachricht

Abmeldungsbestatigung )

Abbildung 3.14: Der Abmeldungsvorgang erfolgt durch eine Bekanntgabe
und dem Erhalt einer Bestatigung.

nis in Form einer dafiir vorgesehenen Terminierungsnachricht dem jeweiligen
Gegeniiber mitgeteilt werden. Die Situation ist dieselbe wie im Fall der zu-
vor behandelten Datenpakete, wo fiir beide Seiten ein eigener Nachrichtentyp
definiert wurde, obwohl das Format sich gleicht.

Im Fall der Verbindungstrennung seitens PingGate Client wird satt dem
néchsten Client-Daten Paket, das folgende gesendet:

echo request m. .
rSequenznr.: 98 m 0c

Verb.Nr. Nachrichtentyp

Umgekehrt wird bei der Terminierung einer Verbindung am PingGate
Proxy statt der néchsten Proxy-Daten Antwort die entsprechende Meldung
iiber die Verbindungstrennung erstattet:

echo reply m. m
rchucnzmxz 75 m

Verb.Nr. Nachrichtentyp

Kommt ein solches Paket an, wird beim Empféanger, die mit der im Paket
angegebenen Verbindungsnummer assoziierte TCP Verbindung geschlossen
und damit ein beidseitige Einstellung der Kommunikation vollzogen.

Die, in den beiden abgebildeten Paketausziigen verwendeten Sequenz-
nummern 98 und 75 wurden frei gewdhlt, um beispielhaft zu verdeutlichen,
dass vor den Terminierungsnachrichten ein regulérer Datenaustausch statt-
fand, bevor es schliefslich zum Abbruch kam.

3.5.4 Abmeldung

Der zur vorherigen Anmeldung entgegengesetzte Vorgang der Abmeldung ist
in Abbildung dargestellt. Die Abmeldung wir bei der Beendigung einer
PingGate Client Instanz durchgefiihrt, damit der PingGate Proxy den fiir
die Instanz erstellten Kontext unverziiglich 16schen und sonstige verkniipfte
Ressourcen freigeben kann.
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Erfolgt die Abmeldung nicht ordnungsgemafs, wird eine bestimmte (ein-
stellbare) Zeitspanne gewartet und bei ausbleibenden Reaktionen der Kon-
text am PingGate Proxy ebenfalls geloscht.

Das Datenpaket zur Signalisierung des Abmeldung kann nach erfolgrei-
cher Anmeldung zu jedem Zeitpunkt vom PingGate Client gesendet werden
und wird vom PingGate Proxy gesondert und priorisiert behandelt. Das For-
mat des Pakets ist trivial:

echo request m
Sequenznr.: 99

Nachrichtentyp

Unmittelbar nach dem Eingang der Abmeldenachricht, werden am Ping-
Gate Proxy sdmtliche bestehende Verbindungen getrennt, die mit dem ab-
zumeldenden Kontext assoziiert sind. Als Antwort folgt die Bestétigung in
Form einer Entlassungsnachricht:

echo reply .
rSequenznr.: 99 of

Nachrichtentyp

Anhand dieser erkennt die PingGate Client Instanz, dass die Abmeldung
erfolgreich abgeschlossen wurde und kann in der Folge ordentlich terminieren.
Sollte die Entlassungsnachricht innerhalb eines gewissen Zeitfensters nicht
eintreffen, wird das Programm trotzdem beendet und die etwaige Ressour-
cenbelegung bis zur Zeitiiberschreitung am PingGate Proxy und der darauf
folgenden automatischen Abmeldung, in Kauf genommen.

Der PingGate Proxy hat keine Mdglichkeit zu erkennen, ob dieses ab-
schliefsende Paket angekommen ist, weil das Protkoll fiir die finale Verab-
schiedung keine Bestétigung vorsieht. Diese bediirfte schliefslich wieder einer
Bestétigung der anderen Seite, sodass es zu einer endlosen Bestétigung von
Bestatigungen kommen wiirde. Um die Zustellung der Entlassungsnachricht
moglichst zu gewahrleisten, wird sie deshalb vom PingGate Proxy innerhalb
kurzer Abstédnde mehrfach gesendet.

3.6 Demultiplexing

Nachdem nun die Kommunikationsvorgénge auf der Seite des PingGate Cli-
ents tiber die SOCKS Schnittstelle beschrieben wurden, sowie die Datentiber-
tragung in Form von ICMP Echo Anfragen und Antworten zwischen einzel-
nen PingGate Instanzen, verbleibt nun zur Komplettierung des Systems die
Beschreibung des Verbindungsmanagements des PingGate Proxies.

Abbildung zeigt als dritten Ausschnitt der Topologie die Kommuni-
kation des PingGate Proxies mit Zielrechnern im Internet.

Die sequentiell tibermittelten Verbindungsanfragen und -daten miissen
bestimmten angemeldeten PingGate Client Instanzen zugeordnet werden
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example.com

TCP

=]

PingGate Proxy UDP example.net

example.org

Abbildung 3.15: Jede PingGate Proxy Instanz kommuniziert mit einer
theoretisch beliebigen Anzahl an Zielrechnern iiber das TCP und gegebenen-
falls auch UDP Protokoll.

PingGate Client PingGate Proxy

(SOCKS Proxy Server) ( TCP/UDP Client )

(Anwendungen/Clients) ( TCP/UDP Server )

Abbildung 3.16: Die Beziehungen der mit ,Client®, ,Server und ,Proxy*
bezeichneten Komponenten zueinander.

konnen. Dazu wird wahrend einer Sitzung (der Dauer zwischen An- und
Abmeldung) fiir jeden Benutzer ein Kontext erstellt, mit dem die einzelnen
Verbindungen zu Zielrechnern im Internet assoziiert werden. Ein Paar aus
IP Adresse und ,Identifier* Wert des ICMP headers (siehe Abbildung
bezeichnet dabei einen solchen Kontext.

Zusammenfassend soll Abbildung [3.16| vor allem beziiglich der Termi-
nologie Klarheit schaffen. Ein mdglicherweise zur Verwirrung beitragender
Umstand ist, dass PingGate Client mit der SOCKS Schnittstelle auch eine
Serverfunktionalitét inne hat, wahrend PingGate Proxy im Zuge der Verbin-
dungsherstellung zu Zielrechnern im Internet, die Clientrolle einnimmt.



Kapitel 4

Alternative Ansatze

Das Konzept der Datentunnelung lasst sich mit verschiedenen Protokollen
realisieren. Im Rahmen dieser Arbeit ist primir das ICMP von Interesse,
deshalb werden in der Folge Alternativen zur vorgestellten Architektur aus
Kapitel [3] erlautert. Auferdem erfolgt ein Ausblick auf steganographische
Moglichkeiten im TCP, sowie in iibergeordneten Protokollen wie dem HTTP
oder DNS.

4.1 Datentunnel per ICMP

Die vorgestellte Tunnelungstechnik ist auf Schicht 4, also der Transport-
schicht angesiedelt. Abschnitt beschreibt diesbeziiglich die Vorteile im
Vergleich zur Vermittlungsschicht. In den folgenden Sektionen wird sowohl
ein zu PingGate sehr dhnliches Projekt auf der Transportschicht vorgestellt,
als auch eine Gruppe von Implementierungen, die auf der Vermittlungs-
schicht operieren.

4.1.1 TCP over ICMP

Daniel Stgdle stellte in [50] seine Implementierung eines Werkzeugs zur Da-
tentunnelung per ICMP namens ,Ping Tunnel vor. Es handelt sich dabei um
eine Software zur Erstellung einer Portweiterleitung fiir TCP Verbindungen.
Im Gegensatz zu PingGate, das eine integrierte Schnittstelle zur dynami-
schen Adressierung beliebiger Verbindungsziele enthélt, kann ,,Ping Tunnel*
pro Ausfithrung lediglich ein konkretes Ziel ansprechen, welches auferdem
beim Start der Serveranwendung am externen Proxy Computer anzugeben
ist. Das Client und Proxy Konzept ist diesbeziiglich dasselbe wie bei Ping-
Gate.

Zur Erweiterung der Funktionalitdt und Erreichung derselben Flexibili-
tdt wie in der PingGate Architektur, kénnen wiederum héhere Protokolle
iiber diese einzelne Verbindung getunnelt werden, welche dann fiir vielfal-
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tigere Nutzungsmoglichkeiten sorgen. Konkret ist an dieser Stelle auf SSHE|
zu verweisen. Entsprechend konfiguriert, kann damit ebenfalls eine SOCKS
Schnittstelle zur Verfiigung gestellt werden. Ein entscheidender Vorteil liegt
bei der Verwendung von SSH in der Tatsache, dass damit automatisch ei-
ne zuverlassige Verschliisselung des Datenverkehrs moglich ist. Nachteilig
wirken sich die Anforderungen (Schliisselaustausch, Protokolloverhead) des
SSH Protokolls selbst aus, sodass bei einem sehr schmalbandigen Datentun-
nel aufgrund einer Zeitiiberschreitung keine Verbindung zu Stande kommen
und damit die Tunnelungssoftware nicht genutzt werden kann.

Ein ,windowing* Konzept sorgt fiir die schnellere Ubertragung von Da-
ten in jeweils eine Senderichtung, indem mehrere Pakete iibertragen werden
und die Bestétigung (Echo Antwort) gesammelt fiir diese Paketgruppe er-
folgt. In PingGate wird dagegen nach jeder Anfrage auf eine entsprechende
Antwort gewartet. Das hat den Vorteil, dass die Kapazitdt des Kanals in
Sende- und Empfangsrichtung dieselbe ist. Aus Implementierungssicht erfor-
dert ,windowing® eine komplexere Logik, was die optimale Wahl der Grofse
des Ubertragungsfensters und das Verhalten im Fehlerfall betrifft.

Wie bei PingGate, ist beim ,Ping Tunnel“ auferdem eine rudimentéire
Authentifizierungsmoglichkeit mit Benutzername und Kennwort vorgesehen.

4.1.2 IP over ICMP

Beim Transport von Daten auf der Vermittlungsschicht fallt im Gegensatz
zur Transportschicht die Notwendigkeit zur Emulierung diverser Protokol-
leigenschaften und iiberhaupt die Unterscheidung hoherer Protokolle weg.
Stattdessen miissen lediglich IP Pakete ohne Beachtung der darin gekapsel-
ten Protokolle getunnelt werden. Da diese Strategie eine hohe Flexibilitét
verspricht, wird sie von den meisten Implementierungen bevorzugt.

Die folgenden Programme unterscheiden sich teilweise stark in deren
Funktionsumfang, verfolgen aber alle den selben Ansatz der Tunnelung auf
der Vermittlungsschicht.

e ICMPTX ist eine von Thomer M. Gi]E| auf Basis des ,,proof of concept*
Codes aus |35] von Siim Poder entwickelte Software. Poder verwendete
wiederum einen, im Jahr 1999 als itunne]E| verdffentlichten, rudimen-
tdren Tunnelungsansatz der osterreichischen Hackergruppe ,,Teso®.

Es wird — genauso wie bei den folgenden drei Implementierungen —
eine sog. TUN Schnittstelle als virtuelles Netzwerkgerét erstellt, iiber
das die Kommunikation erfolgt. Problematisch ist dabei die Wahl der
MTU (siche Abschnitt . Fiir grofle IP Pakete, welche die einge-
stellte MTU iiberschreiten, ist keine vollstindige Ubertragung moglich.

!Secure Shell, ein Protokoll mit vielseitigen Kommunikationsméoglichkeiten, integrierter
Verschliisselung und SOCKS Schnittstelle. Siehe |http://www.openssh.com.

Zhttp:/ /thomer.com /icmptx

3http://packetstormsecurity.org/files/download/10500/itunnel-1 2 .tar.gz
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Der Autor beschreibt auf der Projektseite diesbeziiglich aber eine Lo-
sungsmoglichkeit, die auf der Einfilhrung eines Fragmentierungshea-
ders beruht.

° Hanﬂ basiert auf dem Konzept von ICMPTX und erweitert dessen
Funktionalitdt unter anderem um die Unterstiitzung mehrerer gleich-
zeitiger Benutzer und ein Anmeldekonzept. Die Software lduft vollum-
fénglich unter Linux und zumindest im Clientmodus auch unter Mac
OS, Free- und OpenBSD, also unixartigen Systemen mit dem Darwin
bzw. BSD Kernel.

Der Projektname soll iibrigens einen Herren bezeichnen, der in den
Alpen wohnt und iiber Echos deshalb bestens Bescheid weiff]

) iturﬂ von Sergey Chvalyuk ist konzeptionell eine zu |35| sehr dhnliche
Implementierung, die allerdings um einiges rudimentérer aufgebaut ist
und keine erweiterten Funktionen, wie etwa Authentifizierung enthalt.

o YAP’IE| (Yet Another Ping Tunnel) ist eine relativ neue, 2009 er-
stellte C++ Implementierung. Es ist bisher die einzige, die ICMPv6
und damit IPv6 unterstiitzt.

4.1.3 Kernel module

Bei der Software Skeevdﬂ handelt es sich um eine vergleichsweise unkon-
ventionelle Implementierung in Form eines Moduls fiir den Linux Kernel.
Sie wurde von Ilya Zelenchuk im Jahr 2004 geschrieben und kann einen auf
ICMP basierenden Datentunnel zwischen zwei statisch festzulegende (und
einzukompilierenden!) IPv4 Adressen herstellen.

Dabei wird das ,Protocol* header Feld (vgl. Abbildung der an die
spezifizierte Zieladresse gerichteten IP Pakete auf den Wert fiir ICMP (1)
gesetzt. Nach weiteren Manipulationen des headers wird das Datenpaket im
Grunde als ICMP Nachricht maskiert und als solche versendet. Am Proxy
Rechner (von Skeeve als ,bouncer” bezeichnet) wird diese Transformierung
wieder riickgéngig gemacht und das Originalpaket zum eigentlichen Zielrech-
ner weitergeleitet.

Die Implementierung ist auf das Wesentliche reduziert und dient als
proof of concept Code. Als Kernelmodul muss die Software genau zur ver-
wendeten Version des Betriebssystems passen und gegebenenfalls fiir jedes
System eigens kompiliert werden, was aufgrund der statisch im Quellcode
festgelegten IP Adressen ohnehin des Ofteren notig sein diirfte.

“http:/ /sourceforge.net/projects/hanstunnel
®http://code.gerade.org/hans
Yhttp://sourceforge.net/projects/itun
Thttp:/ /sourceforge.net/projects/yaping
8http://gray-world.net/poc _skeeve.shtml
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4.2 Datentunnel tiber andere Protokolle

Die Benutzung des ICMP ist nur eine von vielen Mdoglichkeiten zum ver-
deckten Datentransport. Es gibt je nach Anforderung an die Kapazitéit des
Kanals und den Rahmenbedingungen der Einsatzszenarios, auch fiir andere
Protokolle Verfahren zur Einbettung von Zusatzinformation.

4.2.1 TCP

Fiir das TCP auf der Transportschicht gibt es eine Reihe unterschiedlicher
Tunnelungsansétze, die auf einer alternativen Nutzung von header Feldern
beruhen (vgl. IP aus Abschnitt [2.1)).

In |1] ist unter anderem die Moglichkeit der Ausnutzung von Redundanz-
zustanden einzelner Bits im ,Control Bits* Bereich des TCP header |39, S. 15]
beschrieben. Hauptséchlich beim Verbindungsauf- und -abbau werden zu Si-
gnalisierungszwecken bindre Schalter verwendet, die in bestimmten Kombi-
nationen zum selben Ergebnis fithren und damit als ,storage channel benutzt
werden konnen.

Auflerdem unterstiitzt das TCP genauso wie das IP Zusatzfelder im Pa-
ketheader, die in Form von ,Options” integriert werden konnen. Eine solche
Erweiterung ist die ,TCP Timestamps Option* |20, S. 13]. In [14] wird die
Manipulation von niederwertigen Bits solcher Zeitstempel zur Kodierung von
Information analysiert. Die Werte dieser Bits sind generell gleichverteilt, weil
das Senden von Datenpaketen zu jedem Zeitpunkt ohne fixen Takt stattfin-
den kann. Wie in [16, S. 31| bezogen auf IP, kann auch hier ein schmalban-
diger verdeckter Kanal geschaffen werden.

4.2.2 HTTP

Das ,Hypertext Transfer Protocol* ist fiir Tunnelungszwecke sehr populér,
weil es das Standardprotokoll zur Ubertragung von Websites im Internet ist
und folglich am ehesten zur Verfligung steht. Das HT'TP Protokoll bietet mit
der sog. CONNECT Methode |13] eine integrierte Proxyunterstiitzung, die
im weiteren Sinne zur Datentunnelung herangezogen werden kann.

Eine etwas subtilere Variante ist jedoch das Transportieren von Daten
mittels reguldrer GET und POST Methoden. Da per HTTP auch Bindrda-
teien hoch- und heruntergeladen werden konnen, lassen sich — getarnt als
Dateiup- und -download — beliebige Protokolle bidirektional verwenden. Das
Werkzeug httptunnteﬂ implementiert diese Ubertragungsstrategie.

Wird in der Umgebung, aus der die Tunnelung von Daten heraus gesche-
hen soll, die Benutzung des HT'TPS gestattet, bleibt der ,Missbrauch® der
Verbindung zu Tunnelungszwecken verborgen. HT'TPS ist eine verschliisselte
Form des HTTP, wodurch ein Abhoren und Feststellen etwaiger eingebette-

http://www.nocrew.org/software/httptunnel.html
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ter Sekundéarprotokolle durch Firewalls oder wachsamen Systemadministra-
toren, grundsétzlich nicht moglich ist. Die Konfiguration eines Servers zur
Unterstiitzung eines solchen Tunnels mithilfe des Apache Webservers und
OpenSSH, ist einfach zu bewerkstelligenlﬂ.

Im Gegensatz zur Datentunnelung anhand IP oder TCP header Feldern
oder gar iiber ,timing channels“, sind die Einbufen bzgl. Bandbreite im Ge-
gensatz zu einer Direktverbindung bei HT'TP Tunnelung minimal. Dadurch
ist dieses Verfahren dort interessant, wo es auf schnelle und umfangliche
Dateniibertragung ankommt.

Es gibt allerdings auch Alternativen, die einzelne Zusatzfunktionalitdten
des Protokolls nutzen. So wird in [5] die Moglichkeit der verdeckten Kom-
munikation iber HTTP-Cookies vorgestellt.

4.2.3 DNS

Das ,Domain Name System® dient primér zur Auflésung von Domain Na-
men, wie z.B. |example.com|in TP Adressen und umgekehrt. In Umgebungen,
in denen per HT'TP der Zugang zum Internet gewahrt wird, muss fast zwin-
gend auch DNS verfiighbar sein. Zur Anwahl einer Website wird schliefslich
vom Benutzer deren DNS Name anstatt deren dahinterliegenden IP Adresse
eingegeben.

Im DNS gibt es unterschiedliche Nachrichtentypen, [30] die zweckentfrem-
det als Tréger fiir beliebige zu transportierende Daten verwendet werden kon-
nen. Dabei eignen sich Anfragetypen schlechter als Antworttypen, weshalb
bei Tunnelungsprogrammen wie IodineE| signifikant hohere Download- als
Uploadraten erzielt werden kénnen, was aber zumindest fiir reguléres Surfen
im Internet kein Problem darstellt, weil die Ubertragungscharakteristik die-
sem Schema entspricht. Die genannte Software bietet auierdem interessante
Zusatzfunktionen, wie Authentifizierung, Mehrbenutzerbetrieb und automa-
tische Bandbreitenregulierung.

Ein Umstand macht die Verwendung eines Tunnels auf DNS Basis in ge-
wissen Situationen attraktiv: Wie in [34] S. 2] beschrieben, ist in Umgebun-
gen mit kosten- oder zumindest registrierungspflichtigem Internetzugang, das
Senden und Empfangen von DNS Paketen moglicherweise nicht von vornher-
ein blockiert. Als Begriindung ist angefiihrt, dass ungiiltige Beantwortungen
von DNS Anfragen vor der Bezahlung bzw. Registrierung, im DNS Cache
des Betriebssystems verbleiben und nach der ordnungsgeméifsen Anmeldung
dann zu Auflésungsfehlern fithren wiirde. Dass statt dem Antworten mit un-
giiltigen Inhalten, das schlichte Verwerfen von Anfragen das Problem losen
diirfte, wird nicht in Betracht gezogen.

Eine Zusammenstellung und diverse Performancevergleiche zwischen Im-
plementierungen zur DNS Tunnelung ist ebenfalls in |34] zu finden.

http://dag.wieers.com /howto/ssh-http-tunneling
"http://code.kryo.se/iodine
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Kapitel 5

Diskussion

Die unterschiedlichen Motive fiir die Nutzung von Datentunneln schaffen je-
weils eine Reihe offener Diskussionspunkte. Spielt beispielsweise die Verbor-
genheit eines Kanals eine zentrale Rolle, drangen sich Fragen nach der Wahr-
scheinlichkeit einer Entdeckung der Kommunikationsvorginge durch Dritte
auf. Befindet man sich aber in der Position eines Netzwerkadministrators, der
in einem Konzern eine grofe Verantwortung beziiglich der technischen Ab-
sicherung gegen Wirtschaftsspionage und Computerviren hat, ist plétzlich
die Abwehrmoglichkeit von ungebetenen verdeckten Kanélen von hochster
Bedeutung. Die folgenden Abschnitte gehen auf berechtigte Fragestellungen
dieser Art nédher ein.

5.1 Entdeck- und Abwehrbarkeit

Beim Entwurf eines steganographischen Verfahrens, ist die Bewertung der
Entdeckbarkeit als Faktor dessen Giite, eine zwingende Notwendigkeit.

Simmons konstruierte 1983 in [48| eine Situation, in der zwei in getrenn-
ten Zellen sitzende Gefangene Botschaften auf Zetteln austauschen, indem
ein Wirter als Uberbringer der Nachrichten fungiert. Da sie potentiell Aus-
bruchspléne schmieden, liegt dem Wiérter nun etwas daran, die Botschaften
verstehen und gegebenenfalls beeinflussen zu kénnen.

Diese Metapher des Gefingniswérters hat sich seither in der Steganalyse{ﬂ
in Form zweier Bezeichnungen manifestiert:

e aktive Wachter (,active wardens®)
e passive Wéchter (,passive wardens")

Wahrend ein passiver Wachter Kommunikationsvorgange lediglich be-
obachtet und im Fall eines ausgespiirten, verdeckten Kanals einer iiberge-
ordnete Instanz Bescheid gibt, greift der aktive Wéchter ins Geschehen ein

"Wortkombination aus ,Steganographie® und ,Analyse“ zur Bezeichnung des For-
schungsgebiets liber die Untersuchung steganographischer Verfahren.
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und versucht beispielsweise durch bewusst eingespeistes Rauschen oder der
Erzwingung bestimmter Formate in fehlertoleranten Protokollen, verdeckte
Kanile zu verhindern |3, S. 6].

Wichter dieser Art kénnen im Kontext eines Computersystems sog. ,In-
trusion Detection/Prevention* Systeme (IDS/IPS) sein. Ein Beispiel dafiir
ist Snorf?] eine Open Source Software die Netzwerkverkehr im Stil eines
,backet sniffers” (vgl. Abschnitt abhoren, analysieren und darauf rea-
gieren kann. Ausgeliefert wird dieses Programm unter anderem mit einer
sicmp.rules Datei, welche vordefinierte Regelsétze speziell fiir ICMP Daten-
verkehr enthalt. Einer davon lautet:

alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"ICMP Large ICMP
wPacket"; dsize:>800; reference:arachnids,246; classtype:bad-
wunknown; sid:499; rev:4;)

Der dsize Parameter ist an dieser Stelle interessant, weil dadurch alle
ICMP Pakete verworfen werden, die grofer als 800 Bytes sind. PingGate
koénnte also mit der standardméfig auf 1024 Bytes festgelegten Paketgro-
$e in einer Umgebung in der Snort mit diesem Regelsatz eingesetzt wird,
ohne manuelle Verringerung des Wertes nicht betrieben werden. Das in Ab-
schnitt beschriebene Tunnelungsprogramm auf DNS Basis, bietet fiir
genau solche Situationen die Moglichkeit der automatischen Ermittlung einer
funktionierenden Paketgrofe. Beginnend mit der MTU, ldsst sich durch die
schrittweise Verringerung bis zur erfolgreichen Ubertragung, die maximal zu-
gelassene Grofse leicht bestimmen. Diese Funktion wire als Erweiterung auch
fiir PingGate denkbar.

Die Entdeck- und Abwehrbarkeit einer Tunnelungsanstrengung ist immer
dann besonders einfach, wenn die Kommunikationsteilnehmer ein Protokoll
verwenden, dessen Struktur anhand vordefinierter Formate bekannt ist und
von einem Beobachter (Warter) verglichen und verifiziert werden kann. Ba-
siert ein Kanal beispielsweise auf der Verwendung nicht belegter und explizit
als ,fiir zukiinftige Verwendung reservierter Datenbereiche in einem Proto-
koll, dann tut ein aktiver Warter gut daran, dafiir zu sorgen, dass diese Felder
auch stets mit einem vorgesehenen Standardwert (oftmals Null) befiillt sind.
Durch einen solchen Eingriff wiirde die Funktionalitdt des verwendeten Pro-
tokolls nicht eingeschrankt, die Moglichkeit der Nutzung von reservierten
Bereichen zur Tunnelung aber vollstandig eliminiert werden.

Beim Verstecken einzelner Bits in Tragerdaten, die eine gewisse Genauig-
keitstoleranz aufweisen, ist das Aufspiiren deutlich schwieriger. Die Heraus-
forderung besteht darin, etwaige eingebettete Daten vom Signalrauschen zu
unterscheiden. Wenn beispielsweise die niederwertigsten Bits eines Zeitstem-
pels urspriinglich zuféllig verteilt sind (vgl. ,,TCP Timestamps Option* aus

Zhttp:/ /www.snort.org
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Abschnitt , koénnen sich durch eine Manipulation tendenziése Verschie-
bungen der Verteilung abzeichnen. Das Vorhandensein einer steganographi-
schen Informationsiibermittlung ist dann denkbar.

Zur Bewertung solcher Unregelméfigkeiten kommen statistische Verfah-
ren zum Einsatz. In [49] wird per ,,Support Vector Machine* eine Moglichkeit
zur Aufspiirung von verdeckten Kanélen in ICMP Echo Nachrichten vorge-
stellt und evaluiert. PingGate wére davon unmittelbar betroffen.

Speziell bei auf ICMP Echo Nachrichten basierenden Datentunneln, ist
bei einer entsprechenden Kapazitéit des Kanals das unnatiirlich massenhafte
Auftreten von einschliagigen Paketen im Netzwerk verdédchtig. Das alleinige
hochfrequente Eintreffen solcher Datenpakete kann entweder eine automati-
sierte Intervention einer Firewall auslosen oder aufmerksame Netzwerkadmi-
nistratoren alarmieren, ohne dass der eigentliche Paketinhalt, mit moglicher-
weise steganographisch gut versteckten Daten, {iberhaupt analysiert wird.

Um die Moglichkeit des ,Missbrauchs” von ICMP fiir Datentunnelung von
vornherein einzuschrénken, listet Stuart Thomas in [51] folgende Punkte:

e Generell penible Sicherheitsrichtlinien im Unternehmen, die alle Mit-
arbeiter, Arbeitsplatze und -vorgénge einschlieffen.

e Einsatz von Firewalls zur restriktiven Zugangsregelung fiir Benutzer
und Dienste.

e Einsatz von IDS als Ergidnzung zur Firewall mit entsprechenden Re-
gelsitzen zur besonderen Wachsamkeit beziiglich verdeckter Kanile.

e Ausgiebige Protokollierung und Archivierung der Vorgénge im Netz-
werk zur spateren Analysemoglichkeit im Schadensfall.

e Das iiber die Standardmaffnahmen hinausgehende Absichern der Infra-
struktur (,server hardening®).

e Regelmifiges Uberpriifen von Software und Hardware auf Sicherheits-
liicken, sowie sofortiges Einspielen von Updates nach Bekanntwerden
von solchen.

e Informieren und Trainieren von Mitarbeitern, um ein allgemeines Be-
wusstsein fiir sicherheitsrelevante Themen zu schaffen.

Verdeckte Kanéle konnen aber in heutigen vernetzten Computersystemen
auch mit noch so grofsen Anstrengungen im Endeffekt nie vollstandig elimi-
niert werden [32, S. 1|. Es ist nur eine Frage der bendétigten Kapazitét des
Kanals und des zuléssigen zeitlichen Rahmens flir Kommunikationsvorgéange,
ob und wie wahrscheinlich eine Kompromittierung stattfinden kann.

Féngt beispielsweise die geheim platzierte Wanze im von Wirtschaftspio-
nage gebeutelten Konzern das acht Zeichen lange Passwort des Firmenchefs
ab, reicht die tégliche Ubertragung eines einzelnen Bits aus, damit nach et-
wa zwei Monaten der Konkurrent Zugriff auf Firmeninterna erlangen kann.
In diesem Extrembeispiel wiirde die Zeitspanne und schmale Bandbreite des
benstigten Kanals, eine Entdeckung desselben de facto unméglich machen.
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5.2 Verschliisselung

Bei dem vorgestellten Tunnelungskonzept im Kapitel [3]ist keine protokollim-
manente Verschliisselung vorgesehen. Das PingGate Protokoll soll méglichst
auf das Wesentliche — den Transport von Nutzdaten — optimiert sein und
dadurch in gewissen Situationen Vorteile bieten. Wahrend des personlichen
Experimentierens mit Stgdles ,Ping Tunnel”“ iiber einen schmalbandigen In-
ternetzugang zeigte sich beispielsweise, dass eine Konsolenverbindung per
Telnet erfolgreich hergestellt werden konnte, eine SSH Sitzung aber aufgrund
einer Zeitiiberschreitung wihrend der Initialisierung fehlschlug. Die génz-
lich ohne Verschliisselung betriebene Telnet Verbindung konnte also bei den
sehr beschriankten Rahmenbedinungen gerade noch getunnelt werden, die
Anforderungen der Dateniibertragung im Zuge des Diffie-Hellmann Schliis-
seltausches bei der SSH Anmeldung, iiberschritten jedoch die zur Verfligung
stehenden Ressourcen bereits. Aus diesem Grund wird eine integrierte und
zwingende Verschliisselung im Transportprotokoll vermieden.

Nur weil in diesem selbst keine Kryptographie vorgesehen ist, muss das
aber nicht den generellen Verzicht darauf bedeuten. Es ist hierbei zwischen
folgenden Prinzipien zu unterscheiden:

e Inhérente Kryptographie
e Delegierte Verschliisselung

Insbesondere wenn asymmetrische Kryptographie in das Transportpro-
tokoll der Tunnelungssoftware selbst integriert wird, steigt die Komplexitét
des Protokolls, die Notwendigkeit der Ubertragung von Aushandlungsdaten
und damit einhergehend die Fehleranfilligkeit, erheblich. Etablierte Verfah-
ren wie TLS stehen allerdings in Form freier Codebibliotheken zur Verfiigung
und konnen die Ver- und Entschliisselungsvorgénge handhaben.

Der alternative Ansatz ist die Delegierung etwaiger Verschliisselung an
die getunnelten Protokolle. Das Transportprotokoll selbst bleibt somit schlank
und frei von Verwaltungsdaten fiir kryptographische Verfahren, die mogli-
cherweise gar nicht benétigt werden und in manchen Situationen dafiir sor-
gen, dass liberhaupt keine Tunnelung zustande kommen kann. Mithilfe des
flexiblen SSH Protokolls, lésst sich trotzdem bei Bedarf eine kryptographi-
sche Kapselung der Nutzdaten erreichen.

Ist beispielsweise die SOCKS Schnittstelle einer PingGate Client Ausfiih-
rung auf Port 9090 zu erreichen und soll eine Verbindung zu einem Webserver
unter example.com hergestellt werden (wobei ein verfiigharer SSH Server un-
ter 203.0.113.1 angenommen wird), dann l&dsst sich eine Verschliisselung der
Datentunnelung folgendermafen erzielen:

ssh -o ProxyCommand="connect-proxy -S 127.0.0.1:9090 %h %p" -L 8080:
= example.com:80 203.0.113.1


example.com
203.0.113.1
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Im Webbrowser muss dann statt example.com, die Adresse localhost:8080
eingegeben werden, um die gewiinschte Seite getunnelt zu erreichen. Das als
,ProxyCommand“ angegebene Programm ,,connect-proxy“ ist im OpenSSH
Paket iibrigens nicht enthalten und muss separat bezogen Werdenﬂ

Es wére auch denkbar, PingGate mit einer optionalen Datenverschliis-
selung auszustatten, wodurch dem Benutzer ermoglicht wird, den Betriebs-
modus je nach Anwendungsfall festzulegen. Aufterdem ist gerade bei Werk-
zeugen zur Datentunnelung, die mit einer bestimmten Motivation installiert
und von einem eingeschrankten Personenkreis genutzt werden, symmetrische
Kryptographie in Form einer Blockchiffre wie AE@ potentiell ausreichend.
Die verwendeten Schliissel konnten bei der Einrichtung der Software bereits
hinterlegt werden.

Der Vorteil bestiinde in vollstdndig verschliisselten Nutzdaten ohne zu-
satzlichem Ressourcenbedarf, abgesehen von moglichen Fiillbytes zur Errei-
chung der Blockgrofe der Chiffre. Es miissten zum Beispiel im Fall von AES,
das eine Blockgrofie von 128 Bits hat, Daten in Paketen zu je 16 Bytes zusam-
mengefasst werden. Je nach Einsatzzweck des Tunnels kann eine Stromchiffre
wie RC4 [45] zu bevorzugen sein, da Verfahren dieser Art nicht blockorien-
tiert arbeiten und der zusétzliche Aufwand der Datensegmentierung damit
entfillt.

5.3 Probleme

Beim Betrieb eines Datentunnels per ICMP Echo Nachrichten &hnelt das
hochfrequente Eintreffen von Datenpaketen der Charakteristik einer ,Denial
of Service* Attacke (als ,ping flood” bekannt), bei der durch das Bombardie-
ren eines Computers mit Datenpaketen eine Uberlastung provoziert werden
soll [12]. Firewalls und IDS konnen folglich die Kommunikationsvorgénge der
Tunnelungssoftware als Angriff missinterpretieren und entsprechend reagie-
ren. Losen ldsst sich dieses Problem durch die hinreichende Verminderung
der Sendefrequenz.

Bezogen auf die PingGate Implementierung ist der Umstand problema-
tisch, dass die Programmausfiihrung nur mit erweiterten Benutzerrechten
moglich ist. Diese kann unter Windows nur ein Administratorenkonto bie-
ten und unter Linux typischerweise ,root”. Der Grund hierfiir ist, dass der
Vorgang des Abhorens und Sendens von ICMP Nachrichten einem reguléren
Benutzerkonto aus Sicherheitsgriinden vom Betriebssystem nicht gestattet
wird. Sowohl das Abhoren einer Netzwerkschnittstelle (und Herausfiltern der
relevanten Echo Nachrichten), als auch das Erstellen eines einfachen ICMP
Sockets erfordert erweiterte Rechte.

3http://www.meadowy.org/~gotoh /projects/connect
*Advanced Encryption Standard, http://www.nist.gov/aes


example.com
localhost:8080
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Fazit

Das Format des ICMP Echo Nachrichtentyps ist mit dessen beliebig befiill-
barem Datenfeld geradezu pradestiniert zur Einbettung von Zusatzinforma-
tionen. In der Praxis gibt es dafiir eine handvoll legitime Einsatzszenarien,
wobei die tatséchliche Brauch- und Einsetzbarkeit auf sehr spezielle Situa-
tionen beschriankt sein diirfte. Programme wie PingGate sind ausschliefslich
Werkzeuge fiir Sonderfille, in denen technisch keine Alternativen zur Ver-
fligung stehen, die eine performantere und zuverlassigere Kommunikation
ermoglichen wiirden.

Je nach Konfiguration betrigt die Bandbreite eines PingGate Kommu-
nikationskanals bei einem Sende- und Empfangstakt von 100 Millisekunden,
sowie einem Nutzdatenfeld von 1000 Bytes ohne der Annahme von Paket-
verlust bidirektional 10 KB/s. Dies ist etwas schneller als die Ubertragung
zu Zeiten des 56k Modems moglich gewesen wére und taugt zum Beispiel
noch eingeschrénkt zum Surfen, Chatten und Versenden von E-Mails.

Die Hiirden fiir den Betrieb eines solchen Datentunnels sind angesichts
der Anforderungen (ein im Internet erreichbarer Proxy Server, client- und
proxyseitige erweiterte Benutzerrechte), sowie der einfachen Verhinderbar-
keit solcher Tunnelungsanstrengungen anhand trivialer Firewallkonfigura-
tionen, relativ hoch. Entsprechend ausgestattete Spezialisten wissen beim
Bereitschaftsbetrieb einer PingGate Proxy Instanz jedoch vor allem zu schét-
zen, sich im Notfall vielleicht doch noch behelfen zu kénnen und einen ,,tunnel
of last resort” zur Verfiigung zu haben.

Da SSH neben der im Abschnitt beschriebenen Port Weiterleitung
iibrigens auch selbst eine eingebaute SOCKS Schnittstelle bietet, wird der
Aufwand fiir die Flexibilitdt des im Kapitel [ vorgestellten Tunnelungsproto-
kolls in Frage gestellt. Dennoch gibt es angesichts des zusétzlichen Ressour-
cenbedarfs, sowie der nicht unbedingt gegebenen Verfiigharkeit von SSH in
einem Windows Umfeld, hinreichend Griinde, um das thematisierte Konzept
zumindest im akademischen Rahmen zu legitimieren.
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