Automatisiertes Testen von
Lag-Kompensationalgorithmen in
Netzwerkspielen

FABIAN MEISINGER

MASTERARBEIT

eingereicht am

Fachhochschul-Masterstudiengang
INTERACTIVE MEDIA

in Hagenberg

im September 2013



©) Copyright 2013 Fabian Meisinger

Diese Arbeit wird unter den Bedingungen der Creative Commons Lizenz
Namensnennung—NichtKommerziell-KeineBearbeitung Osterreich (CC BY-
NC-ND) veroffentlicht — siehe http://creativecommons.org/licenses/by-nc-nd/
3.0/at/.


http://creativecommons.org/licenses/by-nc-nd/3.0/at/
http://creativecommons.org/licenses/by-nc-nd/3.0/at/

Erklarung

Ich erklédre eidesstattlich, dass ich die vorliegende Arbeit selbststdndig und
ohne fremde Hilfe verfasst, andere als die angegebenen Quellen nicht benutzt
und die den benutzten Quellen entnommenen Stellen als solche gekennzeich-
net habe. Die Arbeit wurde bisher in gleicher oder &hnlicher Form keiner
anderen Priifungsbehdrde vorgelegt.

Hagenberg, am 30. September 2013

Fabian Meisinger



Inhaltsverzeichnis

Erklirung i
K gl vii
[Abstract] viii
(1  Einleitung| 1
1.1 Problemstellung|. . . . . . .. ... ... ... ... ..... 1
1.2 Zielsetzung| . . . . . . ... 1
(L3 Aufbau der Arbeitl . . . ... ... ... 2
2_Stand der Technikl 3
2.1 Ursachen fiir Latenzl . . . . . ... .. .. ... ... ..... 3
RI1 Hardwarel . .. ... ... ... .. ... .. ... ... 3

[2.1.2  Dateniibertragungsrate|. . . . . . . . . ... ... ... 4

213 Paketverluste . . . . .. ... ... ... ... .. ... 4

[2.1.4  Signalgeschwindigkeit| . . . ... ... ... ... ... 6

[2.1.5  Verbindungstest| . . .. . .. ... ... ... ... .. 6

2.2 Lag-Kompensationstechniken| . . . . . . ... ... ... ... 8
221 Reduktion|. .. ... ... .. ... 9

[2.2.2 Vorhersagel . . . . .. .. ... .. ... .. 9

[2.2.3  Zeitmanipulation| . . . . ... ..o oL 12

[2.2.4 Spieldesign| . . . ... 0oL 12

2.3 Testen von Softwarel . . .. . ... ... ... ... ...... 13
2.3.1 Klassifikation von lests . . ... ... ... ... ... 13

[2.3.2  Sottwaretests in der Spielentwicklung| . . . . . . . . .. 14

[2.4  Testen von Lag-Kompensation|. . . . . . . ... ... ... .. 14
2.4.1  Absolute Category Rating (ACR)| . . . . .. ... ... 15

2.4.2  Degradation Category Rating (DCR)| . . . . . .. . .. 16

2.4.3  Pair Comparison Method (PC)| . . . .. ... .. ... 16

2.4.4  OneClickl . . . . ... . ... ... . ... ....... 16

12.4.5  Group Synchronized Control|. . . . . . . . . ... ... 16

3 Test Frameworkl 17




Inhaltsverzeichnis

[3.5.1  Vorbereitung| . . . . .. ... ... ... ..
3.5.2  Datensammlungl . . . .. ... ... ... ... ...,
13.5.3  Datenkonvertierung| . . . .. ... ... ... ... ..
3.6 Auswertung der Daten| . . . . . . . ... .. ... ... ...
3.7 Darstellung der Daten| . . . . . . .. ... ... ... .....
[3.7.1 Erstellen des Reports|. . . . . . ... ... ... ... .
13.7.2  Berechnung der Konsistenz| . . . . .. ... ... ...
13.7.3  Berechnung der Korrektheit| . . . . . . ... ... ...
13.7.4  Berechnung der View Inconsistency|. . . . . . . . . ..
13.7.5  Berechnung der Unfairness|. . . . . .. ... ... ...

Implementierung und Ergebnisse)

4.1 Implementierte Szenarien| . . . . . .. . ... ... ... ...
4.1.1 Angnifff. . . . .. ...
4.1.2  Ausweichen| . . . . . . .. ...

4.2 Verwendete Lag-Kompensationsalgorithmen| . . . . . . . . ..
4.2.1  Dead Reckoning Implementation| . . . . ... .. ...
4.2.2  Local Lag Implementation| . . . . . .. .. .. ... ..

4.3 Auswertung der Testdurchlaute] . . . . . . .. ... ... ...
4.3.1  Genauigkeit| . . . . . ...
4.3.2  Angriffsszenario|. . . . . . . ... ...

Schlussbemerkungen|

5.1 Verbesserungsmoglichkeiten| . . . . . . . ... ... ... ...
p.1.1  Genawigkeit| . . . . . . ... ...
5.1.2  Ablautoptimierung| . . . . . . .. ... ... L.

17
18
19
20
21
22
22
27
28
29
29
30
30
32
32
33
34
35
38
38
40
42
42
44
44

46
46
46
49
51
o1
53
53
54
55
o8



Inhaltsverzeichnis

5.2.1  Personliche Einschatzung| . . . . ... ... ... ...

(B Script zum Messen der Latenz|

[C Script zum Einrichten der Verzogerungen|

(D Firefor unter Linux|

[Quellenverzeichnis|

vi

66
66

67

70

72



Kurzfassung

Netzwerkverzogerungen sind ein Problem, mit dem die meisten Onlinespiele
zu kimpfen haben. Aus diesem Grund werden Algorithmen eingesetzt, die
den Auswirkungen auf das Spielgeschehen entgegenwirken sollen. Wie wirk-
sam die eingesetzten Mafnahmen sind, wird entweder durch grofs angelegte
Tests mit Endnutzern oder gar nicht {iberpriift.

Nach einem ausfiihrlichen Einblick in die Problematik wird im Rahmen
dieser Arbeit eine Methode vorgestellt, die es vergleichsweise einfach ermog-
licht, die Funktionalitdt und Qualitdt solcher Lag-Kompensationstechniken
zu testen. Es wird der Grundstein fiir ein Framework gelegt, welches die Si-
mulation von verschiedenen Netzwerkbedingungen ermdglicht und mit Hilfe
von automatisierten Tests verschiedene Spielsituationen nachstellen kann.
Anhand eines Testspiels wird die Funktionsfahigkeit der vorgeschlagenen
Methode demonstriert und ein Einblick in die generierten Testergebnisse
geboten.

Die Arbeit richtet sich vorwiegend an Spielentwickler mit Erfahrung in
der Netzwerkprogrammierung und Forscher, die sich mit der Thematik der
Lag-Kompensation auseinandersetzen.

vii



Abstract

Network delays are a problem many online games have to cope with. For
that reason, algorithms that reduce the impact they have on the course of
the game are put in place. How effective these measures are, is either verified
through large-scale tests with end users or completely ignored.

After an in-depth look into the problem, a new method, which makes it
comparatively easy to test the functionality and quality of such lag compen-
sation techniques, is introduced in the context of this thesis. The foundation
for a framework, which allows the simulation of various network conditions
and is able to re-enact different game situations with the help of automated
tests, is laid. The viability of the proposed method is demonstrated with the
aid of a test game and an insight into the generated results is provided.

This work is directed towards game developers with experience in net-
work programming and scientists who devote themselves to the topic of lag
compensation.

viii



Kapitel 1

Einleitung

Jedem, der einmal ein Onlinespiel iiber eine schlechte Internetverbindung
gespielt hat, sollte klar sein, dass die Qualitiat des Spiels darunter leidet.
Verschiedene Studien wie |1}, |3, |8] haben festgestellt, das Verzogerungen bis
ca. 100 ms von den meisten Spielern nicht wahrgenommen werden, dariiber
hinaus jedoch unangenehm auffallen. Aufterdem fallen Variationen in der
Latenz unangenehmer auf, als eine konstant bleibende ldngere Verzégerung.

Viele Spieler tun ihren Unmut auch 6ffentlich kund, wie eine Suche nach
den Begriff Lag und Unfair im Internet zeigt. Diverse Suchmaschinen liefern
dafiir unzéhlige Ergebnisse, wie unter anderem [22-24] zeigen. Wie beispiels-
weise in |35} [43]| berichtet wird, ist davon auszugehen, dass Onlinespiele in
Zukunft noch weiter an Bedeutung gewinnen werden. Damit wird jedoch
gleichzeitig auch die Anzahl der betroffenen Spiele weiter steigen, was mehr
Frustration bedeutet und somit schlecht ist.

1.1 Problemstellung

Die Lag-Problematik ist sehr vielschichtig und es gibt leider keine ultimative
Losung, die fiir alle Spiele giiltig ist. Es ist zwar klar, dass die Auswirkun-
gen von Latenz einen negativen Einfluss auf das Spielgeschehen haben und
es werden auch viele Losungen vorgeschlagen, die den Problemen entgegen-
wirken sollen. Es gibt jedoch keine klare Definition, wodurch sich eine gute
Lag-Kompensation auszeichnet. Zum Uberpriifen, ob ein derartiger Algo-
rithmus seinen Zweck erfiillt, miissen aufwendige Tests mit vielen Spielern
durchgefiihrt werden, die jedoch viel Zeit in Anspruch nehmen und auch erst
nachdem ein funktionsfiahiger Prototyp vorhanden ist, stattfinden kénnen.

1.2 Zielsetzung

Langfristiges Ziel ist es, ein plattform- und spielunabhéngiges Framework
zu schaffen, welches das Testen von Lag-Kompensationsalgorithmen auto-
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matisiert und vereinfacht. Um dies zu erreichen, muss im ersten Schritt,
der in dieser Arbeit behandelt wird, die Voraussetzungen fiir ein derartiges
Unterfangen ermittelt und die Realisierbarkeit gepriift werden. Es soll ein
Verfahren zum automatisierten Generieren und Auswerten von Spieldaten
entwickelt werden. Zu diesem Zweck sollen verschiedene Latenzen simuliert
werden, wahrend Packet Loss und Jitter auler Acht gelassen werden. Die
Beurteilung der verwendeten Lag-Kompensation wird dabei anhand der we-
nigen in der Literatur beschrieben Qualitatskriterien erfolgen. Um die Funk-
tionalitdt des Prototyps zu iiberpriifen, sollen anschlieftend unter Zuhilfe-
nahme eines bereits bestehenden Spiels jeweils zwei Spielsituationen und
Lag-Kompensationsalgorithmen getestet werden.

1.3 Aufbau der Arbeit

In Kapitel [2f werden die Ursachen von Netzwerkverzogerungen und die Pro-
bleme, die dadurch in verteilten Mehrspieler-Spielen auftreten, untersucht.
Es werden bekannte Losungsanséitze beschrieben, die den Einfluss der La-
tenz reduzieren und so die Qualitdt des Spielerlebnisses erhohen sollen. Des
Weiteren wird auf automatisierte Tests als Werkzeug zum Erhéhen der Qua-
litdt von Software und deren geringe Verbreitung in der Spielindustrie einge-
gangen. Ein Einblick in die derzeit verwendeten Methoden zur Analyse der
Qualitdt von Lag-Kompensation wird ebenfalls geboten.

Kapitel [3] behandelt das entwickelte Framework, welches automatisiert
den Zustand eines Test-Spiels aufzeichnet und daraus Werte berechnet, die
mit anderen Ergebnissen fiir dasselbe Spiel vergleichbar sind. Es wird ein
Weg zur simultanen Simulation von beliebigen Latenzen fiir mehrere Spiel-
teilnehmer beschrieben und ein bestehendes HTML5-basiertes Browserspiel
so modifiziert, dass Spielabldufe automatisiert ausgefiihrt werden kénnen.
Die verwendeten Algorithmen zur Berechnung der Ergebnisse werden einge-
hend untersucht und die Implementation beschrieben.

In Kapitel [4] wird durch mehrere Tests die Funktionalitdt der beschrie-
benen Methode bestéatigt und ihr Nutzen demonstriert. Es werden zwei ver-
schiedene Testszenarios und zwei verwendete Kompensationsalgorithmen be-
schrieben und die Ergebnisse der Tests interpretiert.

Abschliefsend wird in Kapitel [5| aufgeschliisselt, welche Verbesserungen
notwendig sind und welche Punkte in der Arbeit nicht behandelt werden.
Eine Einschétzung des Nutzens der entwickelten Methode wird ebenfalls ge-
boten.



Kapitel 2

Stand der Technik

2.1 Ursachen fiir Latenz

In der Informatik wird die Zeit, die ein Datenpaket braucht, um von einem
Sender zu einem Empfinger zu gelangen, als Latenz bezeichnet, wie auch
in |2, S. 69] beschrieben wird. Fiir gewohnlich wird jedoch die einfacher zu
ermittelnde Round Trip Timd| (RTT) verwendet. Die RTT beschreibt die
Zeitspanne, die ein Paket vom Sender zum Empféanger und wieder zuriick be-
notigt. Computerspiele verwenden haufig den Begriff LagE] anstelle von RT'T,
um die Verbindungsqualitit anzugeben. Entstehen kénnen derartige Verzo-
gerungen aus verschiedenen Griinden, wie im Nachfolgenden néher erlautert
wird.

2.1.1 Hardware

In der Regel ist ein Spieler nicht direkt mit dem Server im Internet ver-
bunden, sondern sendet Nachrichten {iber eine Anzahl von Netzwerkgeraten.
Diese miissen jeweils warten, bis sie ein Paket komplett empfangen haben,
bevor dieses weitergesendet werden kann. Die Zeit, die ein Paket bei den
einzelnen Gerédten verbringt, summieren sich deshalb auf, wie in |8} [9] be-
schrieben. Zusétzlich befindet sich auf dem Weg noch etliche transparente
Hardware wie z. B. Switches oder Repeater, welche ebenfalls eine geringfiigige
Latenz aufweisen. Falls unterwegs auch noch schlecht konfigurierte, iiberlas-
tete oder defekte Gerate angetroffen werden, kann sich dies schnell zuspitzen.

Moderne Router senden Pakete im Idealfall in unter 100 ps weiter, konnen
jedoch durchaus auch ldnger brauchen, wie Tests von Cisco in [41] zeigen.
Werden all diese Verzogerungen zusammengezahlt, kommt man bereits auf
Werte im Millisekundenbereich. Wie in |37] festgestellt wird, ist tiblicherweise
die Latenz zwischen einem Haushalt und dem Internetanbieter am hochsten.

Lenglisch fiir Rundreisezeit
2englisch fiir Verzogerung
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Dies kann unter Windows mit dem Programm tracert getestet werden,
welches mehrere pings zu allen sichtbaren Geréten, auf dem Weg zu einer
Zieladresse, sendet.

>tracert -d google.at
Tracing route to starforcedelta.com [78.142.142.29]
over a maximum of 30 hops:
1 <1 ms <1 ms <1 ms 10.0.0.138
9 ms 9 ms 9 ms 93.82.71.254
11 ms 9 ms 9 ms 195.3.66.149
11 ms 11 ms 12 ms 195.3.68.157
11 ms 12 ms 17 ms 195.3.68.126
11 ms 13 ms 12 ms 193.203.0.105
12 ms 14 ms 12 ms 130.244.71.76
12 ms 12 ms 12 ms 130.244.49.118
9 12 ms 12 ms 11 ms 212.152.193.89
10 12 ms 16 ms 12 ms 81.189.132.90
11 12 ms 14 ms 11 ms 78.142.142.1
12 12 ms 13 ms 11 ms 78.142.142.29
Trace complete.

0 N O O W N

Der lokale Router ist in unter 1 ms erreichbar, wiahrend der erste externe
Hop bereits zwei Drittel der RTT zur Zieladresse ausmacht.

2.1.2 Dateniibertragungsrate

Laut [25] bezeichnet Dateniibertragungsrate die Anzahl der Bits, die pro
Sekunde iiber eine Netzwerkverbindung gesendet werden konnen. Diese ist
durch die eingesetzte Hardware und Leitungen limitiert, kann aber auch
durch den Netzbetreiber kiinstlich begrenzt werden. Auf die Latenz wirkt
sich diese Einschriankung dadurch aus, dass Netzwerkgerdte iiberschiissige
Pakete in einem Puffer zwischenspeichern, wie auch [9] bestatigt. Dadurch
kann es passieren, dass Daten, die fiir ein Spiel wichtig sind, fiir eine un-
bestimmte Zeit auf diesem Gerédt verweilen. Quality of Service (QoS)-fahige
Hardware kann in diesem Fall Abhilfe schaffen, da diese ein Paket analysiert
und abhéngig vom Inhalt anders priorisiert. Somit konnen Pakete von inter-
aktiven Anwendungen beim Abarbeiten des Puffers bevorzugt und schneller
weitergesendet werden.

Wie in |34] gezeigt, steigt die maximal verfiighare Dateniibertragungsra-
te jahrlich quadratisch an, wiahrend der Verbrauch exponentiell mit einem
Faktor von derzeit nur etwa 1,5 wéchst. Das bedeutet, dass in Zukunft die
Dateniibertragungsrate wahrscheinlich weniger Auswirkungen auf die Latenz
haben wird.

2.1.3 Paketverluste

In |2, S. 44f.] wird festgestellt, dass bei Internetspielen normalerweise als
Transportprotokoll entweder das Transmission Control Protocol (TCP) oder
das User Datagram Protocol (UDP) eingesetzt wird. Als solche sind TCP
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und UDP dafiir zustdndig, dass grofere Datenpakete beim Senden zerteilt
und beim Empfangen wieder zusammengebaut werden. TCP kiimmert sich
weiterhin darum, dass Pakete in der richtigen Reihenfolge an die Anwendung
iibergeben werden und bei Verlusten auch erneut gesendet werden. Durch die
andauernd gesendeten Empfangsbestétigungen kann TCP des Weiteren fest-
stellen, ob die Verbindung zum Empfinger verloren gegangen ist. Dadurch
bietet TCP zwar eine hohe Zuverldssigkeit, kann bei schlechten Netzwerk-
bedingungen aber auch fiir langere Zeit keine Daten an die Anwendung lie-
fern. UDP dagegen liefert einfach nur die Pakete an die Anwendung. Die
Empfangsreihenfolge und Paketverluste miissen hier vom Entwickler selbst
berticksichtigt werden.

Welches Transportprotokoll besser geeignet ist, héngt vom Spiel selbst ab.
Wihrend Stragiespiele von der Zuverldssigkeit von TCP profitieren, kann ein
Actionspiel durch das implizite Warten auf verlorene Pakete unspielbar wer-
den. Bei kabelgebundenen Verbindungen werden solche Paketverluste zwar
durch bessere Hardware immer seltener, bei WLAN-Verbindungen sind Pa-
ketverluste jedoch sehr hiufig, wie in [21] festgestellt wird. Paketverluste im
Bereich von 10 bis 70 Prozent sind durchaus iiblich, wodurch sich Verzoge-
rungen von mehreren 100 ms ergeben kénnen, wie auch in |37] erwdhnt. Dies
ist vor allem bei Tablet- und Smartphone-Spielen ein Problem, welche in den
letzten Jahren stark an Bedeutung gewonnen haben. Wie in [42| berichtet, ist
zu erwarten, dass bis 2016 ein Grofsteil aller Spiele auf mobilen Endgeraten
ausgefiithrt wird.

Ein Test mit dem ping-Programm zeigt, dass selbst wenn keine anderen
Geréte und WLANs in der Umgebung sind und der Abstand zum WLAN-
Access Point gering ist, viele Pakete mehrmals gesendet werden miissen.

>ping /n 100 10.0.0.138

Pinging 10.0.0.138 with 32 bytes of data:

Reply from 10.0.0.138: bytes=32 time=1ms TTL=64
Reply from 10.0.0.138: bytes=32 time=1ms TTL=64

Reply from 10.0.0.138: bytes=32 time=7ms TTL=64
Reply from 10.0.0.138: bytes=32 time=29ms TTL=64
Reply from 10.0.0.138: bytes=32 time=51ms TTL=64

Reply from 10.0.0.138: bytes=32 time=11ms TTL=64
Reply from 10.0.0.138: bytes=32 time=34ms TTL=64

Ping statistics for 10.0.0.138:

Packets: Sent = 100, Received = 100, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 51ms, Average = 2ms

Bei hundert gesendeten Pings wurden fiinf Pakete mehrmals gesendet, wie an
der Sendezeit erkannt werden kann. Das bedeutet, dass selbst unter idealen
Bedingungen 5 % Paketverlust auftreten.
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Abbildung 2.1: Karte der weltweit verlegten und geplanten Unterseekabel.
Bildquelle: [28].

2.1.4 Signalgeschwindigkeit

Das fundamentale Problem in der Kommunikation zwischen Client und Ser-
ver stellt, wie in |2, S. 71] und |[8] erwéhnt, die Physik selbst dar. Die Aus-
breitungsgeschwindigkeit von Signalen liegt bei etwa 0,64¢ in Netzwerkkabeln
und bei ca. 0,658¢ in Glasfaser, wie aus hervorgeht. Somit kann die
Zeit, die ein Signal innerhalb von Glasfaser benétigt, um eine bestimmte
Strecke zuriickzulegen, mit

d d
t(d)=— =
vsg  0,658¢
berechnet werden. Zum Zuriicklegen eines ein Kilometer langen Stiicks Glas-
faserleitung bendtigt ein Signal also
1000 m

0,658 - 3- 1082

(2.1)

t[1km] = ~ 5,0659 ps. (2.2)

Wird der Erdumfang mit ca. 40.000 km angenommen, ergibt sich dar-
aus, dass ein Datenpaket zwischen zwei gegeniiberliegenden Punkten auf der
Erdoberfliche derzeit nie in weniger als 200 ms hin und zuriick iibertra-
gen werden kann. Wie die Karte in Abbildung zeigt, sind Glasfaserkabel
meist nicht in einer direkten Linie zwischen zwei Orten verlegt, wodurch in
der Realitét die Latenz um einiges Hoher ausfallt.

2.1.5 Verbindungstest

Diese Vermutung kann durch einen Verbindungstest zwischen einem Server
in einem Amazon Rechenzentrum in Singapur und einem Server in einem Re-
chenzentrum in Wien bestéatigt werden. Die Distanz zwischen diesen beiden
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Abbildung 2.2: ,SeaMeWe-4* verbindet Europa, Afrika und Asien. Bild-
quelle: [28].

Servern betrigt ca. 9.700 km Luftliniﬁﬂ wodurch sich eine RTT von ca. 100
ms berechnen lisst. Die neueste und kiirzeste Glasfaserverbindung zwischen
Europa und Asien ist ,SeaMeWe-4*, welche in Abbildung zu sehen ist.

Zum Testen der Verbindung wird das Linux-Programm traceroute ver-
wendet. Ausgefithrt wird der Befehl auf dem Server in Singapur, da dessen
Firewall ICMP Pakete blockt und somit vom Server in Wien ausgehend keine
RTT ermittelt werden kann.

traceroute to 78.142.142.29, 30 hops max, 60 byte packets

1 175.41.128.234 0.446 ms 0.619 ms 0.621 ms

203.83.223.75 1.785 ms 1.788 ms 1.761 ms
203.83.223.59 1.561 ms 1.568 ms 1.758 ms

63.218.213.205 2.295 ms 2.485 ms 2.492 ms
206.126.236.161 247.106 ms 247.825 ms 247.544 ms

130.244.38.218
130.244.71.125
130.244.49.110
130.244.49.118
212.152.193.89

© 00N O O W N

[
o

330.306
339.430
444 .457
351.146
353.458

ms
ms
ms
ms
ms

*

330.153 ms
337.659 ms

444 .354 ms

350.445 ms
353.244 ms

329.731 ms
338.879 ms

350.473 ms
353.302 ms

[
[

81.189.132.90 355.980 ms 355.748 ms 355.685 ms
78.142.142.1 343.701 ms 343.570 ms 343.431 ms
78.142.142.29 360.263 ms !X 360.652 ms 'X 360.435 ms !X

=
w N

Die IP Adressen in Zeile 1 bis 3 sind, wie zu erwarten war, auf Amazon
registrieﬂﬂ In Zeile 4 ist eine IP von PCCW Global zu sehen, wihrend Zeile
5 eine IP von Equiniz zeigt. Gemeinsam mit der RT'T von rund 250 ms kann
man deshalb darauf schliefen, dass die Verbindung iiber Amerika geleitet

Sermittelt mit http://www.luftlinie.org/
“ermittelt mit http://www.fixedorbit.com/ und |http://www.whoisstuff.net/
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Abbildung 2.3: ,SeaMeWe-3* und ,China-U.S. Cable Network (CHUS)*
verlduft von Asien nach Nord-Amerika. Bildquelle: [28].

wird. Ab Zeile 6 sind IPs im Besitz von Tele2 zu sehen, welche sich bereits
in Europa befinden.

Um eine grobe Abschitzung der zuriickgelegten Entfernung zu erhalten,
wird angenommen, dass die Signale iiber die Unterseekabel in Abbildung 2.3
und geleitet werden. Die gesamte zuriickgelegte Strecke betrdgt somit
mindestens 27.500 km in eine Richtung, wodurch sich mit Gleichung
ein Mindestwert fiir die RTT von ca. 280 ms berechnen ldsst. Die Werte
in der Ausgabe zeigen jedoch deutlich, dass dieser Wert in der Realitdt um
etwa 70 ms hoher ist. Dies kann zum Einen an der ungenauen Schitzung
der Entfernung liegen und zum Anderen an der transparenten Hardware, die
in der Ausgabe von traceroute nicht aufscheint. Der Anstieg in der RTT
zwischen Zeile 12 und 13 liegt vermutlich an der Konfiguration der Firewall
im Datenzentrum, welche ICMP Pakete mit niedriger Prioritdt abarbeiten
diirfte.

Warum das Signal einen weiten Umweg iiber Amerika macht, ist ein
Rétsel, ein moglicher Grund kénnte jedoch die Anbieterwahl von Amazon
sein, welche mit einem giinstigeren Preis zusammenhéngen diirfte.

2.2 Lag-Kompensationstechniken

Prinzipiell hat Lag-Kompensation zwei Ziele zu erfiillen. Einerseits soll bei
schlechter Netzwerkverbindung ein reibungsloser Spielverlauf erméglicht wer-
den. Andererseits sollen Spieler mit verschieden guter Verbindung méglichst
die gleiche Chance haben, ein bestimmtes Ziel zu erreichen. Da diese beiden
Ziele in gewissem Sinne Gegensétze darstellen, miissen hier Kompromisse
eingegangen werden. Weiterhin kénnen mehrere Arten von Algorithmen un-
terschieden werden, die an verschiedenen Punkten in der Kommunikation
ansetzen und sich ergdnzen koénnen.
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Abbildung 2.4: ,Atlantic Crossing-1 (AC-1)“ liegt zwischen Nord-Amerika
und Europa. Bildquelle: [28|.

2.2.1 Reduktion

Um den Auswirkungen von Latenz entgegenzuwirken, bietet es sich an, so
wenig Daten wie moglich iiber das Netzwerk zu versenden. Es kénnen z. B.
Zusténde von Spielfiguren, die der Empfanger nicht sehen kann, weggelassen
werden. Des Weiteren ist es von Vorteil, wenn anstelle von vielen kleinen
Paketen ein gesammeltes Paket gesendet wird, da dadurch der Mehraufwand
reduziert wird. Dies setzt zwar voraus, dass Daten nicht sofort versendet
werden, dadurch kénnen aber beispielsweise Aktionen, die sich gegenseitig
aufheben, ganz weggelassen werden.

Eine weitere einfache Moglichkeit, wie die Datenmenge reduziert werden
kann, bietet sich durch Verwendung von verlustfreien Kompressionsalgorith-
men wie z. B. Deflate, oder dem Lempel-Ziv-Markow-Algorithmus (LZMA).
Anstatt Daten immer zwischen Client und Server zu senden, konnen Upda-
tes auch direkt zwischen Clients ausgetauscht werden, falls diese eine bessere
Verbindung zueinander haben. Es sollte jedoch bedacht werden, dass Betrii-
ger hier eventuell eine Moglichkeit bekommen, zu ihrem Vorteil verédnderte
Daten an alle Spieler zu senden.

2.2.2 Vorhersage

Zu dieser Kategorie kénnen alle Algorithmen gezadhlt werden, die den Zu-
stand der Spielwelt auf Basis von bereits erhaltenen Daten vorberechnen.
Dead Reckoning (DR)

Die primitivste Variante von Extrapolation wurde schon lange vor der Ent-
wicklung des Computers in der Seefahrt eingesetzt, wie in [16] erwihnt wird.
Auch verschiedene Tiere verwenden die Prinzipien hinter Dead Reckoning,
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um ihre Position abzuschétzen, wie in [19] erldutert wird. In [33] wird be-
schrieben, dass DR in der Informatik erstmals Verwendung in verteilten mili-
tarischen Simulationen fand, die diese Technik einsetzten, um Verzogerungen
in der Kommunikation auszugleichen.

Anhand der Position (F), Geschwindigkeit (V5) und Beschleunigung
(Ap) eines Akteurs kann mit

1
P(t) = Py + Vot + 5Aoze? (2.3)

extrapoliert werden, wo er sich zu einem beliebigen Zeitpunkt befinden wird.
Dadurch wird die Anzahl der notwendigen Positionsupdates reduziert und
der Spielablauf kann unabhéngig von der Regelméfbigkeit der Netzwerkkom-
munikation berechnet werden. Allerdings sind diese Berechnungen nur An-
néherungen an die echte Position und sobald die ermittelte Position zu weit
abweicht, miissen diese beiden Positionen wieder zusammengefiithrt werden.

Im einfachsten Fall iiberschreibt die vom Server erhaltene Position den
Zustand am Client, was jedoch zu sprunghaften Bewegungen fiihrt und so-
mit die Immersion des Spielers reduziert. Eine bessere Moglichkeit besteht
durch Interpolation der beiden Positionen iiber einen bestimmten Zeitraum.
Dies kann z.B. mit Uberblenden der Geschwindigkeit oder mit Kurvenin-
terpolation erreicht werden, wie aus [29] entnommen werden kann. Der zum
Uberblenden verwendete Faktor 7 kann durch lineare Interpolation der Emp-
fangszeit to und der maximalen Uberblendzeit ¢; mit

() = t —to

- . mit t € [to, 1] (2.4)
t1 — 1o

berechnet werden. Die interpolierte Geschwindigkeit wird anschliefsend als
Vi(t) = Vo + (Vg — Vo)T'(t) (2.5)

ermittelt und anstelle der Ausgangsgeschwindigkeit V4 in Gleichung ein-
gesetzt, wihrend die zweite Position P’(t) weiterhin auf Basis von V) be-
rechnet wird. Abschliefsend werden die beiden vorliegenden Positionen linear
interpoliert und somit die endgiiltige Position

Pos(t) = P(t) + (P'(t) — P(t)) - T(t) (2.6)

berechnet. Bei Verwendung einer kubischen Bézierkurve kann die Position
als

Pos(t) = (1-T)3P(tg)+3(1=T)?TP(t,)+3(1—=T)T?P'(to)+T3P'(t1) (2.7)

berechnet werden. Dabei werden jeweils die extrapolierte Position und er-
haltene Position zum Empfangszeitpunkt ¢y und die extrapolierten Positio-
nen zum gewiinschten Zusammenfiithrungszeitpunkt ¢; als Kontrollpunkte
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benutzt. P(t) und P’(t) verwenden jeweils die Definition in und 7" ist
als T'(t) wie in definiert.

DR bietet sich vor allem fiir Spiele mit tragen Akteuren, wie z. B. Renn-
spiele oder Flugsimulationen an, da die Bewegungen dort vorhersehbar sind.
Bei Spielen, in denen sich die Spielfigur willkiirlich bewegen kann, ist die-
se Methode meist weniger geeignet, da der extrapolierte Pfad oft weit vom
eigentlichen Pfad abweicht und dadurch der Vorteil verloren geht.

Interessen-basierte Extrapolation

Da DR, wie in |12, 20] beschrieben, bei hohen Latenzen nur noch schlecht
funktioniert, werden bei Techniken wie AntReckoning und Interest Schemes,
die Interessen des Spielers in die Berechnung miteinbezogen.

Es wird davon ausgegangen, dass Spieler bestimmte Punkte, Objekte
und andere Spielfiguren entweder meiden oder ansteuern wollen. Dadurch
kann die Abweichung zwischen dem echten Weg und dem extrapolierten Pfad
minimiert werden. Bei Interest Schemes werden die Spieler zusétzlich in drei
Kategorien klassifiziert:

e Spieler, die als oberste Prioritédt ein Objekt aufheben wollen,
e Spieler, die andere Spieler besiegen wollen,
e Spieler, die sich neutral verhalten.

Der Verhaltenswert wird quantifiziert und beeinflusst, wie stark sich die Kréaf-
te auf den Spieler auswirken. Da bei niedrigen Latenzen die Verbesserung
durch diese Methode nur gering ausfillt, wird dazu geraten, erst ab einem
Schwellwert die zusétzlichen Berechnungen durchzufiihren.

Parallele Simulation

Bei dieser Methode wird die Spielwelt, wie in [5] beschrieben, auf allen Clients
komplett berechnet, wodurch es ausreicht, nur die Eingaben der Spieler zu
senden. Voraussetzung dafiir ist, dass die Simulation deterministisch ablauft,
da sonst Inkonsistenzen zwischen den verschiedenen Teilnehmern entstehen.

Besonders gut geeignet ist diese Technik fiir Echtzeit-Strategiespiele, da
bei diesen in der Regel eine Partie bei allen Spielern gleichzeitig beginnt
und Spieler nur indirekt auf die Spielwelt einwirken kénnen. Andere Spiele,
die nicht fiir alle Spieler die gleiche Ausgangssituation bieten, miissen einen
Weg bieten, um den initialen Zustand fiir nachtriglich beitretende Spieler
zu ibertragen.

Da die Spielwelt auf der Benutzerseite berechnet wird, kénnen Eingaben
sofort angewandt werden, wodurch Netzwerkverzogerungen im Normalfall
nicht mehr wahrnehmbar sind, wie auch in [4] beschrieben. Wenn jedoch ei-
ne Eingabe vom Server abgelehnt wird, muss dhnlich wie bei DR ein Weg
gefunden werden, wie der lokale Zustand wieder an den des Servers angegli-
chen wird.
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2.2.3 Zeitmanipulation

Zu dieser Kategorie zdhlen Algorithmen, die auf die ein oder andere Weise
den Ablauf des Spiels verzogern oder nachtréglich verdndern, um den kor-
rekten Ablauf von Ereignissen zwischen den verschiedenen Darstellungen der
Spielwelt zu bewahren.

Local Lag (LL)

Wie unter anderem in [13] und |2, S. 93f] beschrieben, zielt dieser Algo-
rithmus darauf ab, dass alle beteiligten Spieler dieselbe Latenz haben, um
Inkonsistenz in der Darstellung auf den einzelnen Clients zu eliminieren.
Hierfiir wird die hochste Latenz ermittelt und anschliefsend entweder bei al-
len Spielern mit weniger Latenz die Darstellung kiinstlich verzogert, oder
das Paket entsprechend spéter vom Server weitergesendet. Dadurch erhalten
alle Spieler eine korrekte Darstellung der Spielwelt, jedoch auf Kosten der
Interaktivitéat.

Time Warp

Sollten Verzogerungen in der Kommunikation auftreten, die durch LL nicht
mehr kompensiert werden kénnen, muss der Spielzustand riickwirkend korri-
giert werden, wie in |13| beschrieben. Um die korrekte Reihenfolge aller Ereig-
nisse sicherzustellen, wird am Server eine Liste mit vergangenen Zustdnden
der Spielwelt gefiihrt und eine zweite Liste mit allen von den Spielern er-
haltenen Befehlen. Diese Listen sind jeweils nach einer synchronisierten Zeit
sortiert, wodurch die alten Zustdnde beim Erhalt eines verspéateten Befehls
im Schnelldurchlauf aktualisiert werden kénnen und der neue Zustand auf
Basis des korrigierten, vorhergehenden Zustandes, berechnet werden kann.
Zusténde die élter als die hochste gemessene RTT sind, kdnnen abschlieffend
ohne Weiteres aus dieser Liste geloscht werden.

2.2.4 Spieldesign

In vielen Fallen kann auch durch geschicktes Kombinieren von Spielelemen-
ten Abhilfe geschaffen werden, die Moglichkeiten hédngen hier jedoch stark
vom jeweiligen Spiel ab. In einem Rennspiel ist es beispielsweise nicht zwin-
gend notwendig, dass die konkreten Positionen aller Teilnehmer {ibertragen
werden, solange Schliisselereignisse, wie das Uberholen, richtig dargestellt
werden und zum Ende des Rennens die Reihenfolge, in der die Spieler das
Ziel erreichen, stimmt. In vielen Spielen kann auch durch Animationen mehr
Zeit zum Ubertragen der Daten verschafft werden. So kann z.B. eine Tre-
sortiir eine lingere Offnungssequenz zeigen, wihrend auf die Antwort vom
Server gewartet wird.
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2.3 Testen von Software

Softwaretests sind ein oder mehrere Prozesse, die entworfen werden, um si-
cherzustellen, dass der Programmcode genau das macht, was er machen soll
und nichts anderes. Software sollte vorhersehbar und konsistent sein und den
Benutzer nicht tiberraschen, wie in |14, S. 8| festgestellt wird. In |14} S. 10f.]
wird des Weiteren eine mogliche Definition fiir Softwaretests geboten, die
folgendermafsen lautet:

Testing is the process of executing a program with the intent of
finding errors.

Diese Definition beriicksichtigt jedoch nur einen Teil der etablierten Test-
methoden, da es auch Tests gibt, die ein Programm nicht ausfithren. In [30]
wird beschrieben, dass Softwaretests aus zahlreichen Einzelmafnahmen be-
stehen, die Fehler aufdecken sollen, um deren Wirkung im Produktivbetrieb
vorzubeugen. Das Testen soll dabei Vertrauen in die Qualitdt der Software
schaffen.

2.3.1 Klassifikation von Tests

Wie schon an der sehr weit gefassten Definition erkannt werden kann, gibt es
auch zahlreiche unterschiedliche Kriterien, nach denen Softwaretests einge-
ordnet werden konnen. Tests kénnen, wie in [30] beschrieben, z. B. nach der
Priiftechnik, nach dem verwendeten Testkriterium, nach dem Zeitpunkt in
der Produktentwicklung, nach Testintensitét, nach Informationsstand iiber
die zu testende Komponente, u. v. m. unterschieden werden.

Auf Grund des Themas dieser Arbeit bietet sich vor allem die Unterschei-
dung von manuell und automatisch ablaufenden Tests an. Bei manuellen
Softwaretests handelt es sich um Tests, die von ein oder mehreren Perso-
nen durchgefiihrt werden miissen und je nach Art einem festgelegten Ablauf
folgen, oder einfach zufillig die Funktionalitdt der Software testen. Auto-
matische Tests konnen dagegen von einem Computer ohne Beaufsichtigung
durchgefiihrt werden.

Diese Tests konnen weiterhin in statische und dynamische Tests unter-
schieden werden. Statische Tests priifen den produzierten Programmcode auf
seine formelle Richtigkeit, ohne diesen auszufiihren. Viele moderne Entwick-
lungstools kénnen neu geschriebenen Code bereits wahrend der Eingabe auf
syntaktische Korrektheit testen. Zusétzlich konnen jedoch auch Mafnahmen
eingesetzt werden, um typisch auftretende, problematische Muster im Code
zu finden, die bei der Ausfiihrung zu Fehlern fiihren konnten, wie in |36
erklart. Dynamische Tests arbeiten dagegen mit dem laufenden Programm
oder Teilen davon und testen, ob fiir eine bestimmte Eingabe das erwartete
Ergebnis produziert wird. Diese Testfille werden von einem Programmie-
rer festgelegt und sollten bei jeder Ausfilhrung dasselbe Ergebnis liefern.
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Dadurch kénnen Fehler in der Software bereits wéhrend des Entwicklungs-
prozesses erkannt werden.

Dynamische Tests konnen wieder in mehrere Unterarten gegliedert wer-
den. Komponententests sind dafiir vorgesehen, einen Programmteil, wie z. B.
eine Funktion, isoliert vom Rest des Programms zu testen. Dies kann durch
Ersetzen von externen Abhéngigkeiten durch Mock-Objekte erzielt werden.
Dadurch kann sichergestellt werden, dass eine bestimmte Funktion die ge-
wiinschten Ergebnisse liefert. Integrationstests testen dagegen das Zusam-
menspiel von verschiedenen Komponenten unter kontrollierten Bedingungen.
Auch hier kénnen Mock-Objekte zum FEinsatz kommen, um den Test auf
bestimmte Programmteile zu beschranken. Systemtests gehen einen Schritt
weiter und testen das vollstandige Programm auf Nebenwirkungen, die an-
dere Programme beeinflussen kénnten.

2.3.2 Softwaretests in der Spielentwicklung

In der Spielindustrie wird selten automatisiert getestet, wie aus [38, 40| her-
vorgeht. Im Normalfall werden Spiele gegen Ende des Entwicklungsprozesses
in Alpha- und Betatests von Testspielern gespielt, um die Anzahl der beste-
henden Fehler vor der Veroffentlichung zu reduzieren. Spielfirmen beauftra-
gen auch oft Qualitdtssicherungsfirmen, oder haben eine eigene Abteilung,
um ihr Produkt zu testen. Alpha-Tests werden in der Regel von den Ent-
wicklern selbst durchgefithrt und kénnen daher relativ einfach organisiert
werden. Beta-Tests werden durch aufenstehende Personen, die dem Zielpu-
blikum entspringen, durchgefiihrt. Die Software sollte in dieser Phase bereits
weitgehend fehlerfrei sein.

2.4 Testen von Lag-Kompensation

Zum Testen der Qualitit der eingesetzten Lag-Kompensation werden in der
Regel Teststudien mit mehreren Benutzern eingesetzt. Dazu werden mehrere
Personen eingeladen, die das Spiel in einer praparierten Umgebung spielen,
in der verschiedene Latenzen kiinstlich erzeugt werden kénnen. Diese Test-
spieler miissen wiahrend oder nach Abschluss der Tests auf eine zuvor fest-
gelegte Weise ihre Meinung zur Qualitéat des Spiels abgeben. Die Ergebnisse
werden ausgewertet und erlauben so Riickschliisse auf die Brauchbarkeit der
eingesetzten Lag-Kompensation.

Ein derartiger Testaufbau besteht gewohnlich aus einem Server und ei-
ner beliebigen Anzahl von Clients, die in einem lokalen Netzwerk iiber einen
Proxy mit dem Server kommunizieren. Der Proxy kann die Latenz in der
Kommunikation iiber Software wie z. B. Dummynet oder tc steuern. Die ein-
zelnen Client-PCs kénnen zusétzlich mit je drei Kameras gefilmt werden, die
auf das Gesicht des Testers, die Tastatur und den Bildschirm gerichtet sind.
Dadurch kénnen nach Abschluss der Tests zusétzliche Riickschliisse auf die
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10 — : Die Nummer 10 kennzeichnet eine Wiedergabequalitit, die dem Original entspricht.

Eine weitere Verbesserung ist nicht moglich.
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Abbildung 2.5: Elfteilige, numerische Qualitiatsskala wie in [10] gezeigt.

von den Testern angegebenen Werte gezogen werden. Die Benutzer spielen
das Spiel fiir einen bestimmte Zeit in diesem Testnetzwerk, wahrend auf dem
Proxyserver verschiedene Netzwerkzustdnde simuliert werden. Anschlieffend
werden die Aussagen der Benutzer auf eine der nachfolgend beschriebenen
Arten ausgewertet.

2.4.1 Absolute Category Rating (ACR)

Bei dieser in [10]| beschriebenen Methode wird jeweils eine Testsequenz fiir
einige Sekunden durchlaufen, worauthin die Testperson einige Sekunden Zeit
hat, die Qualitéit auf einer Skala zu bewerten. Es wird empfohlen, dass die
Testsequenzen je nach Anwendungsfall fiir etwa 10 Sekunden dargestellt wer-
den und den Testern maximal 10 Sekunden Zeit fiir die Bewertung gege-
ben wird. Im Falle der Vielzahl an komplexen Zusammenhéangen von Lag-
Kompensationstests ist jedoch eine ldngere Testdauer wahrscheinlich von
Vorteil.

Ublicherweise wird bei ACR eine 5, 9 oder 11 Punktskala, wie in Ab-
bildung [2.5] gezeigt, verwendet und nach einem absoluten Wert gefragt. Al-
ternativ kann jedoch auch eine Linie mit jeweils einer negativen und einer
positiven Beschriftung an den Enden verwendet werden, auf der die Test-
personen eine Markierung an einer beliebigen Position setzen diirfen. Vorteil
der zweiten Variante ist, dass die Ergebnisse weniger von der subjektiven
Interpretation der Beschriftung auf der Skala abhéangen.
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2.4.2 Degradation Category Rating (DCR)

Ebenfalls in |10] festgelegt, folgt dieser Auswertungsmodus denselben Regeln
wie ACR, mit dem Unterschied, dass jeweils eine Referenz- und Testsequenz
direkt nacheinander dargestellt werden, bevor diese bewertet werden. Da-
durch kénnen die Testpersonen einen direkten Vergleich zum Normalzustand
ziehen und Auswirkungen von personlichen Erfahrungen minimiert werden.
Ein gravierender Nachteil bei diesem Verfahren ist, dass die Testpersonen
hier wissen, dass die zweite Darstellung schlechter als die erste sein soll und
dadurch dazu verleitet sind, diese auch schlechter zu bewerten, wenn sie wo-
moglich gleich gut sind.

2.4.3 Pair Comparison Method (PC)

Die Dritte, in |10] erwéhnte Methode, umgeht den Nachteil von DCR, in-
dem alle méglichen Kombinationen getestet werden, wodurch der Benutzer
nicht weiff, welche Darstellung den Idealzustand représentiert. Auferdem
kénnen die Ergebnisse validiert werden, da die Benutzer jede Paarung zwei
Mal dargestellt bekommen (AB und BA). Im Gegensatz zu den beiden vor-
hergehenden Methoden wird die Wertung hier vereinfacht und es kann nur
gewihlt werden, welche der beiden gezeigten Sequenzen bevorzugt wird.

2.4.4 OneClick

Bei dieser Testvariante, die in [6] beschrieben wird, erfolgt die Bewertung
nicht iiber eine Punkteskala, sondern die Testbenutzer konnen zu jeder Zeit
wéahrend des Tests eine Schaltfliche driicken, wenn sie unzufrieden sind. Die
Qualitdt der Anwendung kann danach durch die Anzahl der Klicks in einer
bestimmten Zeit ermittelt werden. Dies bietet den Vorteil, dass die Tester
nicht dariiber nachdenken miissen, wie gut eine Darstellung war und somit
zeitnahes Feedback wihrend der Tests geben konnen.

2.4.5 Group Synchronized Control

Dieses in [11] beschriebene Verfahren bietet keine eigene Wertung, sondern
kann mit den zuvor beschriebenen Verfahren verwendet werden. Beim Tes-
taufbau wird jedoch zusétzlich darauf geachtet, dass mehrere Benutzer zur
selben Zeit denselben Level an Latenz haben. Dadurch kénnen die Ergeb-
nisse von mehreren Benutzern verglichen werden, wodurch die Qualitdt der
individuellen Bewertungen bestétigt werden kann.



Kapitel 3

Test Framework

Um die Funktionalitdt und Qualitdt von den in einem Spiel eingesetzten
Lag-Kompensationstechniken ermitteln zu kénnen, bieten sich automatisier-
te Tests besonders an, da diese den Gesamtzustand eines Spiels, ibergreifend
zwischen Server und Clients, testen konnen.

Nach der in Kapitel [2| beschriebenen Kategorisierung von Testverfahren
kann ein solches Framework als spezielle Form von Integrationstest eingeord-
net werden, da nur bestimmte Teile des Programms auf ihr Zusammenspiel
getestet werden. Beispielsweise werden fiir solche Tests keine Ein- und Aus-
gabesysteme fiir Endbenutzer benttigt und deshalb deaktiviert. Zum Zeit-
punkt, zu dem diese Arbeit verfasst wird, gibt es jedoch keine Riickschliisse
auf den Einsatz derartiger Techniken in der Spielindustrie. Auch gibt es in
der Literatur nur eine einzige formelle Beschreibung eines Bewertungssys-
tems, welches fiir die Verwendung mit einem solchen System gedacht ist.
Dieses wird im Verlauf dieses Kapitels noch ausfiihrlich beschrieben.

3.1 Testspiel

Als Testspiel wird eine modifizierte Version des HTML5 basierten Browser-
spiels Swords 'n’ Bombsﬂ verwendet, welches im Laufe eines vorangegange-
nen Semesters entwickelt wurde. Das Spiel, zu sehen in Abbildung war
als Prototyp und Testumgebung fiir moderne Webtechnologien geplant und
sollte es hunderten Spielern ermdglichen, gleichzeitig miteinander zu spielen.
Die gesetzten Ziele wurden weitestgehend erreicht, jedoch konnte die Ska-
lierbarkeit des Spiels, auf Grund von mangelnden Testern, nur beschrankt
iiberpriift werden.

Ziel des Spiels ist es, moglichst viele Mitspieler mit dem Schwert oder
einer Bombe zu bezwingen. Die verwendeten Grafiken stammen aus dem
Open Source-Spiel Browserquestﬂ welches von Mozilla als Vorzeigeprojekt

1(@2012 Daniel Kaneider, Fabian Meisinger und Andreas Jagel
Zhttp:/ /browserquest.mozilla.org/

17


http://browserquest.mozilla.org/

3. Test Framework 18

Y Y T
l- o l o 8 33331

Abbildung 3.1: Das Spiel ist eine Mischung aus Zelda und Bomberman.

fir HTML5 Technologien etwa zwei Monate nach Beginn des Projektes ver-
offentlicht wurde und bis dahin dem Team nicht bekannt war.

3.1.1 Server

Der Server wurde in Java implementiert und verwendet die Jetty-Bibliothekf]
da diese zum Zeitpunkt der Entwicklung bereits das neuartige WebSocket-
Protokoll unterstiitzte und aufserdem gleichzeitig als Webserver zum Auslie-
fern der HTML- und Ressource-Dateien dient. Weiterhin wird zum Simulie-
ren der Spielwelt die Java-Portierung der BonD-Physikbibliothekﬁ einge-
setzt. Diese ist zwar eigentlich fiir die Simulation von realistischen Ablaufen
gedacht, kann jedoch auch dazu benutzt werden, um die Position von Figuren
zu berechnen, die direkt von Spielern gesteuert werden.

Damit die Netzwerkkommunikation von der Berechnung der Physik ent-
koppelt ist, wurden die entsprechenden Programmteile in eigene Threads
ausgelagert, wie in Abbildung zu sehen ist. Fir die WebSockets sieht
Jetty einen Threadpool vor, wihrend die Verteilung von Nachrichten an die
Clients in einem zusétzlichen Thread verarbeitet wird. Die Kommunikation

3http://www.eclipse.org/jetty/
“http://www.jbox2d.org/
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Abbildung 3.2: Der Server ist in verschiedene Threads aufgeteilt, welche
mittels Queues miteinander kommunizieren.

zwischen den Threads erfolgt iiber zwei priorisierte Queues, die eingehende
und ausgehende Nachrichten transportieren.

3.1.2 Client

Der Client wurde komplett in JavaScript (JS) umgesetzt und verwendet
neueste HTML5 Technologien, wie z.B. WebSockets und WebGL, welche
bisher nur durch Mozilla Firefor und Google Chrome vollstandig unterstiitzt
werden. Obwohl das Spiel 2D-Grafik verwendet, wurde fiir die Darstellung
die bereits weit ausgereifte 3D-Engine T hree.js{ﬂ ausgewahlt, da diese gut
dokumentiert ist, aktiv entwickelt wird und unter anderem auch Features wie
Sprite- Rendering bietet. Die restlichen notwendigen Programmteile wurden
selbst entwickelt.

Um den Fokus auf die Skalierbarkeit des Spiels zu legen, wurde im ur-
springlichen Projekt entschieden, dass der Client rein zur Darstellung der
am Server berechneten Spielwelt dient und somit keine Logik simuliert und
auch keine Lag-Kompensierenden Maffnahmen enthélt. Der Client ist daher
wie in Abbildung gezeigt, relativ simpel aufgebaut. Da JS grundsétz-
lich in einem Thread ablauft, wurde fiir die Kommunikation mit dem Server
ein Web Worker angedacht, der in einem getrennten Thread lauft. Wegen
eines Bugs in Firefozﬁ war dies jedoch nur teilweise moglich und so wurde
zumindest die Deserialisierung der Servernachrichten ausgelagert.

Shttp://threejs.org/
Shttps://bugzilla.mozilla.org/show _bug.cgi?id=504553
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Abbildung 3.3: Der Client dient rein zur Ein- und Ausgabe.

Um wéhrend der Entwicklung die Performance bei vielen gleichzeitigen
Nutzern einfach testen zu konnen, wurde ein Stresstest Script entwickelt,
wofiir es notwendig war, dass die Grafikausgabe komplett deaktivierbar wird
und Benutzereingaben simuliert werden koénnen.

3.1.3 Kommunikation

Client und Server sind mittels WebSocket zueinander verbunden. WebSockets
sind eine Erweiterung des Hypertext Transport Protokolls (HTTP), welche
eine von JS ausgehende, socket-artige Verbindung ermoglichen. Darunter
findet im Prinzip eine persistente TCP-Verbindung zum Server statt, tiber
jene die Datenpakete gesendet werden.

In der urspriinglichen Variante des Spiels, wurden die Daten mit einem
selbst definierten Protokoll serialisiert, wodurch die zu sendende Datenmenge
auf ein Minimum beschrinkt wurde. Dies hatte zur Folge, dass Anderungen
am Protokoll nur schwer umsetzbar waren, da fiir den entwickelten Proto-
typ die Serverkommunikation jedoch sténdig verdndert und weiterentwickelt
werden musste, wurde das Protokoll durch Apache Thm’ﬂﬂ ersetzt.

Bei Thrift handelt es sich um ein Open Source-Projekt, welches die Kom-
munikation zwischen verschiedenen Anwendungen erleichtern soll. Die Kom-
munikation wird, wie in Bild gezeigt, in mehrere Schichten aufgeteilt,
welche bei Bedarf einfach modifiziert oder ausgetauscht werden kénnen. So
wird fiir die Protokollebene neben JSON auch ein wesentlich effizienteres bi-
néres Protokoll geboten, und fiir die Transportschicht konnen neben Socket-

Thttp:/ /thrift.apache.org/
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Abbildung 3.4: Darstellung der Thrift-Architektur.

verbindungen auch herkdmmliche HTTP-Aufrufe gewahlt werden.

Die in der Prozessorschicht verwendeten Datenstrukturen und Funktio-
nen werden in einem sprachunabhéngigen Format festgelegt und ein Com-
piler erstellt anschlieffend die notwendigen Klassen in der jeweiligen Ziel-
sprache. Dadurch sinkt der Arbeitsaufwand und die Fehleranfalligkeit, wenn
im Projekt mehrere verschiedene Programmiersprachen eingesetzt werden.
Da das WebSocket-Protokoll nicht unterstiitzt wird, wurde die bereits be-
stehende Kommunikationsschicht weiterverwendet, was dank der sauberen
Architektur von Thrift sehr einfach moglich ist. Des Weiteren ist in der
JS-Bibliothek von Thrift das gewahlte compact protocol nicht vorhanden,
weshalb dieses von Java portiert wurde.

3.2 Testumgebung

Um die Auswirkung einer schlechten Netzwerkverbindung gezielt testen zu
konnen, ist es notwendig, alle duferen Einfliisse moglichst zu eliminieren.
Hierzu zdhlen im Falle von Lag-Kompensation alle Quellen von Latenz, die
in Kapitel 2| beschrieben werden. Um die Nachteile einer physikalischen Netz-
werkverbindungen zu vermeiden, werden daher Server und Clients in dersel-
ben virtuellen Maschine (VM) betrieben und lokal miteinander verbunden.
Auflerdem ist zu beachten, dass sich hohe CPU Auslastung oder langsame
Festplattenzugriffe ebenfalls auf die Testergebnisse auswirken kénnen. Dies
ist vor allem bei der Verwendung einer VM problematisch, da diese meist nur
einen Teil der Ressourcen des Hostsystems verwenden. Als Hostsystem wird
deshalb ein hochwertiges Spiele—Notebookﬂ mit ausreichend CPU Leistung,
Arbeitsspeicher und schnellem Festplattenzugriff verwendet.

8i7-2670QM@2,2 GHz, 16 GB DDRS3, Festplatte: M4-CT256M4SSD2
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3.2.1 Verwendete Software

Zum Erstellen der VM wird das Freeware-Programm VirtualBoz von Oracld|
verwendet und als Betriebssystem wird Ubuntu Server 6’4-()1‘111—_0-] gewahlt. Die
benstigten Netzwerkeigenschaften werden mit dem in Linux integrierten Pro-
gramm tc (traffic control), kiinstlich erzeugt. Mit tc ist es moglich, alle
Aspekte der Netzwerkkommunikation zu steuern, allerdings ist die Syntax
relativ komplex, wie aus verschiedenen Anleitungen in |31, 44, |45] hervor-
geht. Um mehrere verschiedene Netzwerkverzogerungen parallel simulieren
zu konnen, ist es weiterhin notwendig, dass der Spielserver iiber mehrere
Ports erreichbar ist. Dies kann mit Hilfe von HAProxyE-] einfach und flexibel
erreicht werden. Da das Projekt bereits automatische Komponententests ver-
wendet, werden die notwendigen Tests mit Hilfe von JsTestDriver (J STD)[T_Z]
durchgefiihrt. JSTD startet dazu einen Server, auf den ein oder mehrere
Browser verbunden werden, und fiihrt in diesen den vorgegebenen Testco-
de aus. Als Browser wird Mozilla Firefoxr gewahlt, da dieser neben Google
Chrome der einzige Browser ist, der zu diesem Zeitpunkt alle benéGtigten
HTML5-Features unterstiitzt und dem Autor bereits bekannt ist.

3.2.2 Simulation von Lag

Eine schlechte Netzwerkverbindung setzt sich, wie in |2, S. 69f.] beschrie-
ben, aus Latenz, Jitter und Paketverlusten zusammen. Wahrend Latenz und
Paketverluste, wie bereits in Kapitel [2| beschrieben, die Zeit zwischen dem
Senden und Empfangen von Daten beeinflussen, bezeichnet Jitter die Un-
terschiede in der Latenz zwischen aufeinander folgenden Ubertragungen.

Wie aus |17] hervorgeht, wirkt sich Jitter im Vergleich zu Latenz jedoch
geringer auf die empfundene Spielqualitdt aus. Aufgrund der zusétzlichen
Komplexitét bei der Auswertung der Ergebnisse, bei vergleichsweise gerin-
ger Auswirkung auf das Spielerlebnis, wird daher die Simulation von Jitter
vernachléssigt. Da WebSockets auf TCP basieren, werden Pakete, die ver-
lorengehen, automatisch erneut gesendet, weswegen sich Paketverluste bei
dieser Art von Verbindung nur als Multiplikator fiir die Latenz auswirken.
Fiir einfache Tests, die nicht auf reale Bedingungen angewiesen sind, kénnen
diese deshalb ebenfalls ignoriert werden.

Mehrere Latenzen gleichzeitig simulieren

Damit Kombinationen von verschieden schlechten Netzwerkbedingungen ge-
testet werden konnen, ist es notwendig, den Netzwerkverkehr zum Server
zu differenzieren. Die einfachste Moglichkeit, um dies zu erreichen, bietet

%https://www.virtualbox.org/

http:/ /www.ubuntu.com/server
http://haproxy.lwt.eu/
2http://code.google.com/p/js-test-driver/
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sich durch die Verwendung von mehreren Ports. Damit das Programm selbst
nicht verdndert werden muss, kann hierfiir Proxy-Software wie z. B. HA Proxy
eingesetzt werden. HA Prozy kann iiber den Package-Manager von Ubuntu
installiert werden:

sudo apt-get install haproxy

Anschlieftend muss nur noch in der mitgelieferten Konfigurationsdatei in
/etc/haproxy/haproxy.conf folgender Eintrag hinzugefiigt werden:
listen latency-ports
mode tcp
option tcplog
bind :8081-8200
server gameserver 127.0.0.1:8080

Alle anderen listen-FEintrage konnen, falls nicht bendtigt, entfernt werden.
Danach kann HA Proxy gestartet werden, wodurch der auf Port 8080 liegende
Server auf allen Ports von 8080 bis 8200 erreichbar wird.

sudo haproxy -f /etc/haproxy/haproxy.cfg

Testen der Latenz

Um auch testen zu konnen, ob die eingestellte Latenz wirklich wie erwar-
tet funktioniert, wurde ein simples Python-Script entwickelt, welches mittels
Threads einen Server und einen Client simuliert, die iber die zu testenden
Ports ein Paket hin und zuriick senden.

Der Client speichert die aktuelle Zeit, sendet ein Paket, wartet auf die
Antwort des Servers und speichert wiederum die Systemzeit.

timel = time.time()

sock.send(' ')

sock.recv(1)
time3 = time.time()

Am Server wird auf das Paket gewartet, die Zeit gespeichert und anschlieftend
eine Antwort gesendet.
conn.recv(1l)

self.time2 = time.time()
conn.send(' ')

Da beide Threads im selben Script laufen, kann der Client auf die Zeit im
Server-Thread direkt zugreifen, wodurch die Latenz in beide Richtungen be-
rechnet und angezeigt werden kann.

time2 = self.server.time?2

up = (time2 - timel) * 1000

down = (time3 - time2) * 1000

rtt = (time3 - timel) * 1000

print 'up: %.2f ms, down: %.2f ms, rtt: %.2f ms' ) (up, down, rtt)
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Um aussagekriftige Ergebnisse zu erhalten, wird nach Aufbau der Verbin-
dung fiir eine kurze Zeit gewartet und der oben gezeigte Vorgang mehrmals
wiederholt, mit jeweils einer weiteren Pause zwischen den Messungen. Die
Ausgabe des Scripts sieht somit folgendermafien aus:

up: 0.20 ms, down: 0.10 ms, rtt: 0.30 ms

up: 0.19 ms, down: 0.20 ms, rtt: 0.39 ms
up: 0.19 ms, down: 0.17 ms, rtt: 0.35 ms

result for 3 samples:

up: min=0.19 ms, max=0.20 ms, mean=0.19 ms, stdev=0.01 ms
down: min=0.10 ms, max=0.20 ms, mean=0.16 ms, stdev=0.04 ms
rtt: min=0.30 ms, max=0.39 ms, mean=0.35 ms, stdev=0.04 ms

Es werden zuerst die Ergebnisse der einzelnen Durchldufe angezeigt und zu-
letzt die statistische Auswertung. Das vollstdndige Script und eine Anleitung
ist in Anhang [B] zu finden.

Latenzsimulation mittels tc

Mit tc ist es durch Definition von verschiedenen Regeln moglich, die Ab-
arbeitung von Paketen innerhalb der Netzwerkadapter zu beeinflussen. Die
gewiinschten Netzwerkeigenschaften werden in sogenannten Queueing Disci-
plinesE] und Klassen festgelegt. Standardméfig verwendet ein Adapter, der
nicht speziell konfiguriert wurde, eine FIFO (First-In First-Out) Reihung,
um Pakete zu transportieren.

Beim Festlegen der Regeln muss zwischen eingehenden Daten (ingress)
und ausgehenden Daten (egress) unterschieden werden, da tc fiir ingress
wegen der Funktionsweise des IP-Protokolls nur begrenzte Regeln zur Ver-
fiigung stellen kann, wie auch in [15] besprochen wird. Auf dem Loopback-
Adapter spielt dies zwar keine Rolle, da jeder Datenverkehr als egress an-
gesehen werden kann, um die simulierte Latenz jedoch auch auferhalb der
VM beobachten zu koénnen, wird ein Intermediate Functional Buffer (IFB)-
Adapter eingesetzt, {iber welchen der eingehende Verkehr umgeleitet wird.

Die Befehle zum Einrichten zweier Dummy-Adapter lauten wie folgt:

modprobe ifb numifbs=2

ip link set dev ifb0O up
ip link set dev ifbl up

Anschliefsend muss nur noch der eingehende Verkehr jeweils fiir ethO und lo
gespiegelt werden:

tc qdisc add dev ethO handle ffff: ingress

tc filter add dev ethO parent ffff: protocol ip u32 match u32 0 0 action
mirred egress redirect dev ifbO

tc qdisc add dev lo handle ffff: ingress

tc filter add dev lo parent ffff: protocol ip u32 match u32 0 O action
mirred egress redirect dev ifbl

englisch fiir Reihungs-Disziplinen
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i o

lo lo ifbl

(a) (b)
Netzwerk Netzwerk

eth( ifb0

(c) (d)

Abbildung 3.5: Schematische Darstellung der Datenstréome. 1o ohne ifb
(a), 1o mit ifb (b), ethO ohne ifb (c¢) und ethO mit ifb (d).

Auf diese Weise wird der Datenverkehr, wie in Abbildung dargestellt,
umgeleitet und es konnen somit alle Regeln, die fiir den ausgehenden Verkehr
zuléssig sind, auch auf eingehende Datenstrome angewandt werden.

Um nun die Latenzen gezielt auf einzelne Ports anwenden zu koénnen,
muss eine klassenbasierte Disziplin gew#hlt werden, damit anschliefend mit-
tels Filter ein Port eingestellt werden kann. Dazu wird der Hierarchical Token
Bucket (HTB) ausgewéhlt, welcher fiir jeden Port jeweils eine HTB Klasse
mit entsprechenden Filterregeln zugewiesen bekommt. Wie bereits erwahnt,
wiirde es flir den lokalen Loopback zwar ausreichen, die Regeln fiir beide
Richtungen auf demselben Adapter zu definieren. Da sich dadurch die not-
wendigen Befehle jedoch von denen fiir ethO unterscheiden wiirden und das
Anlegen der Regeln schlussendlich von einem Bash-Script iibernommen wer-
den soll, werden fiir die lokale und externe Variante jeweils dieselben Regeln
verwendet.

Damit Klassen auf einen Adapter zugewiesen werden kdnnen, muss als
erstes jeweils der Wurzelknoten der Hierarchie angelegt werden. Im Nachfol-
genden werden die hierfiir notwendigen Regeln am Beispiel von 1o und ifbl
gezeigt.
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tc gqdisc add dev lo handle 1: root htb
tc gdisc add dev ifbl handle 1: root htb

Danach kann die Verzogerung fiir die einzelnen Ports angelegt werden.

tc class add dev lo parent 1: classid 1:1 htb rate 100Mbps

tc filter add dev lo protocol ip parent 1: prio 1 u32 match ip sport
8081 Oxffff classid 1:1

tc gdisc add dev lo parent 1:1 handle 10: netem delay 50ms

tc class add dev ifbl parent 1: classid 1:1 htb rate 100Mbps

tc filter add dev ifbl protocol ip parent 1: prio 1 u32 match ip dport
8081 Oxffff classid 1:1

tc gdisc add dev ifbl parent 1:1 handle 10: netem delay 50ms

Da die zuléssige Datenrate bei einem HTB zwingend angegeben werden
muss, wurde der Wert mit 100 Mbps grofs genug gewéhlt, damit das Ergebnis
nicht unerwiinscht beeinflusst wird. Den beiden Interfaces wird jeweils die
gewlinschte Latenz in Millisekunden zugewiesen, woraus sich die RTT ergibt.

Die oben angegebenen Befehle wurden in einem Bash-Script zusammen-
gestellt, welches in Anhang [C|zu finden ist. Dadurch kénnen mit einem sim-
plen Befehl die gewiinschten Latenzen einfach und flexibel angewendet wer-
den.

./portdelay.sh 100 300 100

Dem Script wird die niedrigste und die hochste RTT und die Schrittweite
iibergeben, wodurch nach Ausfithrung des gezeigten Befehls die Ports 8081
bis 8083, je eine RTT von 100 ms, 200 ms und 300 ms aufweisen. Dies kann
nun mit dem in Sektion gezeigten Testscript Uberpriift werden, indem
dieses fiir die drei Ports je einmal aufgerufen wird. Zusétzlich werden auch
Port 8080 und 8084 getestet, welche keine Latenz aufweisen sollten.

python latencytest.py -r 100 -s 8070 8070

python latencytest.py -r 100 8081

python latencytest.py -r 100 8082

python latencytest.py -r 100 8083
python latencytest.py -r 100 8084

Der Parameter r gibt dabei an, wie viele Testpakete gesendet werden sollen
und s, auf welchen Port der Server gebunden wird.

Wie aus den Endergebnissen in Tabelle[3.1hervorgeht, liegt die RT'T ohne
eingestellter Latenz auf einem Port der nicht durch HA Proxy weitergeleitet
wird, bei einem Durchschnitt () von 0,35 ms, mit einer Standardabweichung
(o) von 0,03 ms. Durch den Einsatz des Proxys steigt p auf 0,56 ms und o
auf 0,07 ms an. Mit den Regeln von tc wird der Unterschied zur jeweils
eingestellten RTT um weitere 0,8 ms iiberschritten, wahrend o auf Werte
von etwas iiber 0,5 ms ansteigt. Die Abweichungen liegen somit weit unter
10% und die erzeugten Latenzen sind daher fir die Tests mit dem Framework
ausreichend genau.
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Tabelle 3.1: Latenz fiir verschiedene Einstellungen bei je 100 Samples.

27

Richtung H Min (ms) | Max (ms) | p (ms) | o (ms) ‘
0 ms ohne HAProxy

auf 0,16 0,29 0,19 0,02

ab 0,09 0,26 0,17 0,02

beide 0,30 0,48 0,35 0,03

0 ms mit HAProxy

auf 0,23 0,53 0,32 0,06

ab 0,15 0,30 0,24 0,02

beide 0,39 0,79 0,56 0,07
100 ms

auf 50,34 51,57 50,64 0,39

ab 50,31 51,70 50,69 0,44

beide 100,69 102,76 101,33 0,56
200 ms

auf 100,33 101,59 100,67 0,40

ab 100,30 101,60 100,61 0,39

beide 200,71 203,05 201,28 0,57
300 ms

auf 150,33 152,41 150,68 0,43

ab 150,32 155,01 150,77 0,78

beide 300,65 305,78 301,45 0,88

3.2.3 Automatisiertes Testen

JSTD ist ein Komponententest- Framework fiir JS, welches Aufgaben wie das
Starten der Browser und Aufrufen der Testfunktionen erleichtert und Funk-
tionen zum Abbilden von Abldufen und Testen von Annahmen zur Verfii-
gung stellt. Um unter Linux einen Browser mit dem JSTD-Server verbin-
den zu konnen, ist es jedoch notwendig, dass dieser ohne Bildschirmausgabe
ausgefiihrt werden kann. Die Installation des dafiir notwendigen Setups mit
Firefox wird in Anhang [D] detailliert beschrieben. Mit diesen Vorkehrungen
sollte einem erfolgreichen automatischen Testdurchlauf nichts mehr im Wege

stehen.
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JsTestDriver Testlauf

Da JsTestDriver ein Java-Programm ist, ist es notwendig, dass eine Java
Laufzeitumgebung installiert wird.

sudo apt-get install openjdk-7-jre

Um nun einen Probelauf mit JSTD durchfiihren zu kénnen, muss ein mini-
maler Testfall festgelegt werden. Dieser besteht in der Regel aus drei Dateien.
Eine Datei HelloWorld.js enthélt den zu testenden Code:

1 function helloWorld() {

2 return "Hello World!";
3}

Eine zweite Datei HelloWorldTest.js definiert den Testfall.

1 TestCase("HelloWorldTestCase", {
2  testHelloWorld: function() {
3 var hello = helloWorld();
4 assertEquals("Hello World!", hello);
5 %
6 1);
Die letzte Datei HelloWorldTest.conf konfiguriert JSTD und gibt an welche
Dateien geladen und getestet werden sollen.
1 server: http://localhost:42442
2 load:
3 - HelloWorld. js
4 test:
5 - HelloWorldTest. js

Danach kann der Test mit folgendem Befehl ausgefiihrt werden.

xvib-run java -jar JsTestDriver.jar --port 42442 --browser firefox \
--config HelloWorldTest.conf --tests all

Wenn die Konfiguration korrekt ist und JSTD funktioniert, erscheint auf der
Konsole nun folgende Ausgabe.

setting runnermode QUIET

Total 1 tests (Passed: 1; Fails: 0; Errors: 0) (1.00 ms)
Firefox 18.0 Linux: Run 1 tests (Passed: 1; Fails: 0; Errors 0) (1.00
ms)

3.3 Anforderungen an das Spiel

Damit die Lag-Kompensation sinnvoll getestet werden kann, muss das zu
testende Spiel einige Features unterstiitzen, die im Nachfolgenden erlautert
werden. Da Swords 'n’ Bombs von Grund auf selbst entwickelt wurde, konn-
ten notwendige Anderungen relativ einfach implementiert werden. Fiir um-
fangreichere, bereits bestehende Spiele, kann es jedoch unter Umsténden sehr
schwierig sein, im Nachhinein notwendige Features einzubauen.
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3.3.1 Serialisierbarkeit

Die grundlegende Funktion, die fiir das Testen von Lag-Kompensation not-
wendig ist, ist eine Moglichkeit, die Zustdnde der Spielwelt von allen betei-
ligten Teilnehmern vergleichen zu kénnen. Dafiir ist es unumgénglich, dass
die Spielwelt auf Client- und Serverseite zu jedem mee{ﬂ gesammelt und
exportiert werden kann. Da in Swords 'n’ Bombs auf Client- und Serverseite
unterschiedliche Sprachen und Implementationen verwenden, wird der Zu-
stand am Server durch einen Client, der ohne kiinstliche Latenz verbunden
ist, dargestellt. Dadurch reicht es aus, wenn der Client den entsprechenden
Code zum Serialisieren und Ausgeben der Daten enthélt. Es miissen somit
keine weiteren Mafnahmen getroffen werden, um die Daten des Servers in
dieselbe Form wie die Daten der Clients zu bringen.

Um den Einsatz des Frameworks mit anderen Spielen sinnvoll zu ermog-
lichen, sollten die Daten in einer abstrakten Form iibergeben werden, damit
nicht fiir jedes weitere Spiel die Auswertung gedndert werden muss. Fiir die
in dieser Arbeit beschriebene erste Version des Frameworks reicht jedoch die
gewahlte Methode aus.

3.3.2 Parallelisierbarkeit

Um ein Spiel in einer geschlossenen Umgebung testen zu koénnen, miissen
mehrere Instanzen des Clients und der Server auf demselben Rechner aus-
fiihrbar sein. Falls Clients und Server zu diesem Zweck in verschiedenen VMs
ausgefiihrt werden, ist es unbedingt notwendig, dass alle Instanzen des Spiels
dieselbe Uhrzeit verwenden, damit gespeicherte Frame-Zustdnde im Nach-
hinein zueinander zugeordnet werden koénnen. Dies kann einerseits durch
Synchronisieren der Systemuhr erreicht werden, oder falls das Spiel einen
eigenen Zeitgeber verwendet, auch innerhalb des Spiels gelost werden, wie in
[18] beschrieben wird.

Weil Swords 'n’ Bombs mit JSTD getestet wird und somit mehrere Cli-
ents im selben Browserfenster ausgefiihrt werden, ist besonders darauf zu
achten, dass diese sich nicht gegenseitig beeinflussen, wie es z. B. durch die
Verwendung von globalen Variablen oder Singletons passieren kénnte.

Nachdem mehrere Instanzen der Software auf demselben System lau-
fen miissen, ist es vor allem fiir aufwendigere Spiele notwendig, dass die
verbrauchte Leistung auf ein Minimum reduziert werden kann. Idealerwei-
se konnen zu diesem Zweck jegliche unbenétigten Teile des Spiels, wie z. B.
audiovisuelle Ausgabe, deaktiviert werden, ansonsten sollten zumindest die
Grafikeinstellungen auf die niedrigste Stufe gesenkt werden.

Um mehrere Clients gleichzeitig, automatisch steuern zu kénnen, ist es
aufserdem notwendig, dass iiber ein Interface Befehle an das Programm {iber-
geben werden konnen. Im Falle von Swords 'n” Bombs wurde bereits wiahrend

Menglisch fiir Einzelbild
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der Entwicklung auf diese Punkte geachtet, wodurch problemlos bis zu sieb-
zig Clients gleichzeitig im selben Browserfenster ausgefiihrt werden kénnen.

3.3.3 Netzwerkverbindung
Wie bereits in Abschnitt beschrieben, werden Lags auf verschiedene

Ports angewandt. Daher ist es notwendig, dass im Client eingestellt wer-
den kann, auf welchem Port die Verbindung zum Server hergestellt wird.
Aufkerdem kénnen mit dem derzeitigen Setup nur Spiele, die iiber TCP kom-
munizieren, getestet werden, da HA Prozy UDP Verkehr nicht umleiten kann.

3.4 Implementation von Szenarien

Obwohl JSTD eigentlich fiir Komponententests gedacht ist, konnen durch die
Verwendung von asynchronen Testféllen jedoch auch Integrationstests abge-
bildet werden. Dazu wird eine Warteschlange angeboten, die es ermdglicht,
den Test in einzelne Schritte zu unterteilen, welche bei Aufruf der iibergebe-
nen Funktion zum n#chsten Schritt wechselt, oder nach einer gewissen Zeit
der Inaktivitdt den Test abbricht. Dadurch kénnen einfach und effektiv re-
lativ komplizierte Abldufe simuliert werden, ohne dass zuséatzliche Software
entwickelt werden muss.

Eine zu testende Spielsituation wird in Form eines AsyncTestCase im-
plementiert.

1 AsyncTestCase("SampleTestCase", {
setUp : function() {

this.clients = [];
},

while (this.clients.length > 0) {

2

3

4

5

6 tearDown : function() {

7

8 this.clients.pop() .destroy();
9

}
10 I,
11
12 testSituation : function(queue) {
13
14},
15 1)

Die Definition der Tests wird in Zeile [I} in Form eines JS-Objekts an die
AsyncTestCase-Funktion von JSTD {ibergeben. Das Objekt enthélt eine
oder mehrere Funktionen, deren Name mit test beginnt. Wie auch von an-
deren Unittest-Frameworks bekannt, kdnnen eine setUp- und eine tearDown-
Methode definiert werden, welche jeweils vor und nach jedem Test aufgerufen
werden.

Damit ein Client sicher vom Server entfernt wird, ist es ratsam, die Ver-
bindung in der tearDown-Methode zu terminieren, da diese auch beim Fehl-
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schlag eines Tests aufgerufen wird. Zu diesem Zweck wird in Zeile[3]ein Array
initialisiert, welches Referenzen auf alle erstellten Spieler sammelt. In Zeile
werden diese in einer Schleife zerstort, was dazu fiihrt, dass ihre Verbindung
zum Server beendet wird.

Die Aktionen der Clients werden im Testspiel durch Simulation von Be-
nutzereingaben gesteuert. Um den Testcode und Spielcode moglichst ge-
trennt zu halten, wird hier auf ein Adapter-Entwurfsmuster gesetzt.

Fiir einen simplen Testfall, in dem die Spielfigur einfach nach rechts lauft,
wird innerhalb einer solchen Test-Methode zuerst ein Spieler angelegt.

1 testWalkToRight : function(queue) {
2 var testuserl = client("testuser#1");

Die Variable queue wird, wie bereits erwahnt, von JSTD bereitgestellt und
enthélt eine Methode call, die zum Anlegen der einzelnen Schritte dient.
3 queue.call("initialize client", function(callbacks) {

4 testuserl.teleportTo(2275, 2150) .realize(callbacks, this.clients);
5 1)

Das Initialisieren des Spiels und der Serververbindung ist in der realize-
Methode versteckt. Die teleportTo-Methode wird vor dem Initialisieren auf-
gerufen, damit der Spieler sofort an der richtigen Position erscheint.

6 queue.call("wait for client to become ready", function(callbacks) {
7 setTimeout (callbacks.noop(), 500) ;

8 1B

9 queue.call("send move command", function(callbacks) {

10 testuserl.moveToDirection(1, 0).flush();

1 1;

Bevor der Befehl zum Bewegen gegeben wird, wird noch fiir eine kurze Zeit
gewartet, damit der Server nach dem Login alle notwendigen Daten an die
Spieler senden kann. Mit flush werden alle angesammelten Befehle an den
Server gesendet.

12  queue.call("wait before disconnecting", function(callbacks) {

13 setTimeout (callbacks.noop(), 1500) ;

14 1}
15 },

Nach dem Veranlassen der Bewegung wird noch fiir eine bestimmte Zeit (z. B.
eineinhalb Sekunden) gewartet, damit das nachfolgende Verhalten erfasst
wird. Danach wird in der tearDown-Methode die Verbindung automatisch
beendet.
Alternativ kénnte man teleportTo auch spéter aufrufen.
1 queue.call("initialize client", function(callbacks) {

2 testuserl.realize(callbacks, this.clients);

B;

Dadurch wird aber auch ein zusétzlicher Aufruf von flush in einem getrenn-
ten Aufruf von queue.call erforderlich.
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1 queue.call("send teleport command", function(callbacks) {
2 testuserl.teleportTo (2275, 2150).flush(callbacks);
3 B

3.5 Testablauf

In dieser Sektion wird beschrieben, welche Schritte notwendig sind, um ein
bestimmtes Szenario bei verschiedenen Latenzen zu testen und wie die Daten
flir die weitere Verwendung gesammelt werden.

3.5.1 Vorbereitung

Bevor die Tests durchgefiihrt werden kénnen, muss noch festgelegt werden,
welche Verzogerungen getestet werden sollen und somit welche Ports fiir
die Verbindung zum Server benutzt werden. Daher wird nach Festlegen der
Netzwerkeigenschaften mit portdelay.sh eine Datei hostconfig.js erstellt, die
ein Objekt mit allen Host-Adressen enthalt.

1 var Host = {

2 WITH_100MS_LAG : "localhost:8081",

3  WITH_200MS_LAG : "localhost:8082",

4 WITH_300MS_LAG : "localhost:8083",
5 };

Eine Moglichkeit, wie die Testfélle fiir jede Kombination von Latenz de-
finiert werden kénnen, bietet sich durch die Verwendung von verschachtelten
Schleifen.

1 var testCase = {}, ¢ = 0;

2 for ( var i in Host) {
3 for ( var j in Host) {

4 (function(hostl, host2) {

5 testCase["testShootOnPassingEnemy" + (c++)] = function(queue) {
6 var observer = client("observer");

7 var testuserl = client("testuser#l1", hostl);

8 var testuser2 = client("testuser#2", host2);

9 v

10 7s

11 }) (Host [i], Host[jl);

12}

13 }

In Zeile [1| wird ein Objekt, welches die Testfélle enthédlt und spéiter an
AsyncTestCase iibergeben wird, und eine Zahlvariable initialisiert. Anschlie-
fend wird in Zeile [2| und [3] jeweils iiber die in hostconfig.js definierte Auflis-
tung der moglichen Hosts iteriert. Da der Code in der Testmethode in Zeile
erst aufgerufen wird, nachdem die Schleifen bereits verlassen wurden, miis-
sen die Werte in einen eigenen Giiltigkeitsbereich libergeben werden. Dazu
wird in Zeile 4] eine anonyme Funktion angelegt, die in Zeile [11] sofort auf-
gerufen wird und die beide Hosts iibergeben bekommt. Dadurch &ndern sich
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die Werte fiir host1 und host2 nicht, wenn die Schleife weiterlauft. Der Be-
obachter in Zeile [6] bekommt keinen speziellen Host {ibergeben und verbindet
sich somit iiber Port 8080, ohne Latenz zum Server.
Damit sich nun die Testclients auf den Server verbinden kénnen, muss
dieser noch gestartet werden.
java -server -Xmx256M -Xms128M -XX:+UseConcMarkSweepGC -XX:+
CMSIncrementalPacing -XX:ParallelGCThreads=2 -XX:+AggressiveOpts -

Dorg.eclipse.jetty.util.log.class=java.util.logging.Logger -jar
websocketgame. jar

Es werden einige Parameter an die JRE iibergeben, welche die Performance
des Servers beeinflussen und eine Klasse fiir die Ausgaben von Jetty festlegen.

3.5.2 Datensammlung

Wihrend des Tests werden die Zusténde der jeweiligen Clients mit Hilfe eines
FrameRecorder-Objekts gesammelt. Dieser bekommt zu diesem Zweck beim
Erstellen das Client-Objekt {ibergeben und erhélt dadurch Zugriff auf dessen
inneren Zustand.

Aus technischen Griinden funktionieren innerhalb von JSTD die von JS
bereitgestellten Methoden zum regelméfsigen Aufrufen von Funktionen nicht
wie erwartet, solange sie nicht direkt innerhalb der Testmethoden aufgerufen
werden. Daher wird ein Frame aufgezeichnet, sobald auf dem Observer-Client
ein POSITION_UPDATE Paket empfangen wird, wodurch die Framerate der des
Servers entspricht und zusétzlich automatisch auf allen Clients synchronisiert
ist. Es ist jedoch zu beachten, dass Positionsupdates nur gesendet werden,
solange sich ein Spieler bewegt. Aus diesem Grund wird der Beobachter vor
Beginn des eigentlichen Tests damit beauftragt, in eine Richtung zu laufen.

Die Methode record wird somit zu jedem Frame aufgerufen und spei-
chert eine fortlaufende Nummer, die aktuelle Zeit aus der Sicht des Clients
und die Position, Geschwindigkeit und Beschleunigung aller Spieler und En-
titaten.

this.record = function() {

{
number : ++frameNumber,

1

2

3

4 time : core.playerManager.lastUpdateTime,
5 players : core.playerManager.getState(),
6

7

8

©

var frame

entities : core.entityManager.getState(),
messages : core.backendConnection.getState()
};
frameStates.push(frame) ;
10 };

Die Aufzeichnung kann mittels start- und stop-Funktion gesteuert wer-
den und, um die Ergebnisse nicht zu stark zu beeinflussen, wird in den
getState-Methoden jeweils nur ein simples Abbild der Daten gespeichert.
Im PlayerManager wird iiber alle Spieler iteriert und jeweils eine Kopie der
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relevanten Daten erstellt und in einem Array abgelegt.

1 this.getState = function() {

2 var state = [];

3 for ( var id in players) {

4 var player = playersl[id];

5 state.push({

6 id : id,

7 position : player.getPosition().clone(),
8 velocity : player.getVelocity().clone(),
9 updateTime : player.getLastUpdateTime ()
10 1)

1}

12 return state;

13 };

Der EntityManager funktioniert analog dazu und zeichnet anstelle der Spie-
ler alle Nicht-Spieler-Entitdten auf. In der BackendConnection werden alle
ankommenden und abgesendeten Nachrichten in zwei Listen abgelegt, die in
getState durch leere Arrays ausgetauscht und zuriickgegeben werden.

1  that.getState = function() {

2 var incoming = incomingList;
3 incominglist = [];

4 var outgoing = outgoinglList;
5 outgoinglist = [];

6 return {

7 incoming : incoming,

8 outgoing : outgoing

9 };

10 };

3.5.3 Datenkonvertierung

Die Aufbereitung der gesammelten Rohdaten findet nach Abschluss des ei-
gentlichen Tests statt. Es wird dabei eine Liste mit allen Entitdten und
Spielern, die in den Daten vorkommen, angelegt. Des Weiteren wird auch
eine Liste mit allen Paketen, die zum Server gehen, und den Verkniipfungen
zu den entsprechenden Antwortpaketen erstellt.

Anschliefsend werden die gesammelten und vorbereiteten Daten als JSON
auf der JSTD-Konsole ausgegeben.
jstestdriver.console.log("##tbegint##") ;
testuserl.printRecord(observerId);
testuser2.printRecord(observerId) ;

observer.printRecord(observerId) ;
jstestdriver.console.log("##end##") ;

U W N =

Die Zeichenketten ##begin## und ##end## markieren jeweils den Anfang
und das Ende der Ergebnisse eines Tests im JSTD-Report. Die einzelnen
Datenbestéinde der Clients und Server werden zusétzlich mit ##viewdata##
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markiert, um sie von anderen Ausgaben, die wahrend des Tests getétigt
werden, unterscheiden zu kénnen.

3.6 Auswertung der Daten

Nach welchen Kriterien nun die vorliegenden Daten beurteilt werden konnen,
ist nicht einfach zu beantworten, da der Einfluss der Latenz auf das Spieler-
lebnis subjektiv ist und somit stark vom Genre des Spiels und der Situation,
in der sich ein Spieler befindet, abhangt. Eine Mo6glichkeit, wie die Qualitét
gemessen werden kann, wird in |13] beschrieben, wo eine formelle Definition
fiir die Konsistenz und Korrektheit von Netzwerk-Spielen beschrieben wird.
Es wird davon ausgegangen, dass zwischen dem Auftreten von Inkonsisten-
zen und der Reaktion von derartigen Applikationen eine Verbindung besteht
und diese gegeneinander ausgetauscht werden konnen.

Die Konsistenz und Korrektheit des Spiels kann fiir jeden beliebigen Zeit-
punkt festgestellt werden, solange alle Benutzereingaben von allen Teilneh-
mern empfangen wurden. Zu diesem Zweck wird die Empfangsfunktion R
einer Ansicht i als

falsch  fiir Erhalt von 0, ;0 4« an ¢ nach ¢,
o (3.1)
wahr  andernfalls

Ri(t,0504+) = {
definiert. Eine Aktion, die von Client j zur Zeit t° ausgefiihrt wurde und
eine maximale Lebensdauer bis t* besitzt, wird dabei als 0;0 4« bezeichnet.
Dieser Ausdruck ist somit falsch, solange die Aktion zum Zeitpunkt ¢ noch
nicht empfangen wurde.

Die Konsistenz der virtuellen Welt kann danach mit dem Ausdruck

Vt,’i,j | Vt* S t, Ow,to,t* € O |

3.2
Ri(tv Ow,to,t*) A Rj (tv Ow,to,t*) = (Si,t = Sj,t) ( )

beschrieben werden. Das bedeutet, das Spiel ist zu einem beliebigen Zeit-
punkt ¢ konsistent, wenn alle Clients, bei denen alle ausstehenden Aktionen
vorliegen, eine identische Spielwelt s aufweisen. Clients, die eine Aktion noch
nicht erhalten haben, werden nicht beriicksichtigt, da ansonsten dieses Kon-
sistenzkriterium niemals erfiillt werden konnte.

Die Korrektheit eines Spiels wird als

Vt,z | \V/t* S t7ow,t0,t* € O |

(3.3)
Rl(t, Ow,to,t*) = (Si,t == SP,t)

festgelegt. Im Gegensatz zur Konsistenz wird der Zustand der Clients hier
mit dem Idealzustand der Spielwelt verglichen. Der Zustand sp; beschreibt
somit einen Teilnehmer, der alle Anderungen ohne Latenz iibermittelt be-
kommt und somit zu jedem Zeitpunkt konsistent ist. Auf diese Weise kann
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die Funktionalitdt der Lag-Kompensation zu jedem Zeitpunkt, zu dem keine
Aktionen ausstehen, tiberpriift werden.

Fiir Falle, in denen die Kriterien nicht angewendet werden kénnen, kann
die in |7] beschriebene Methode zur Berechnung der View Inconsistencﬁ
(VI) herangezogen werden. Auch hier wird von einer Austauschbeziehung
zwischen der Dauer einer Aktion und der rdumlichen Abweichung ausgegan-
gen, was sich mit den Behauptungen in |13| deckt. Es wird jedoch ein anderer
Ansatz verfolgt, bei dem nicht auf den Gesamtzustand der Spielwelt geach-
tet wird, sondern die Auswirkungen von einzelnen Aktionen auf bestimmte
Entitéten iberpriift wird.

Auch hier wird angenommen, dass in solchen Situationen niemals perfek-
te Synchronizitat zwischen allen Teilnehmern erreicht werden kann, solange
Latenz vorhanden ist. Das Spielerlebnis einzelner Spieler und die Fairness
zwischen allen Spielern soll jedoch durch den Einsatz von Lag-Kompensation
verbessert werden kénnen. Um die Auswirkungen von Lag auf eine Aktion
berechnen zu konnen, werden fiir eine Situation die drei Metriken Reaktion
(R), Prizision (P) und Unfairness (U) definiert. Wahrend R und P die Si-
tuation fiir einen einzelnen Spieler widerspiegeln, gibt U einen Wert an, der
fiir alle Spieler giiltig ist.

Die Reaktion ist die Zeitspanne, die eine Aktion benétigt, um fiir einen
Spieler sichtbar zu werden, nachdem er sie in Auftrag gegeben hat. Sie kann
somit als

R=ti —tg=trrr (34)

berechnet werden, wobei tg der Zeitpunkt der Eingabe und ¢; der Zeit-
punkt der Ausgabe beim Spieler ist, weshalb der Wert ohne Einsatz von
Lag-Kompensation der RTT entsprechen.

Die Prdzision bezeichnet die Differenz im Abstand zwischen zwei En-
titdten e; und ez, in der Ansicht i des Spielers zum Zeitpunkt 0, zu dem
er die Aktion auslost und dem autoritativen Zustand s am Server, zu dem
Zeitpunkt 1, zu dem die Aktion dort ankommt. Sie wird damit als

P = |Piey,0 = Dies,0l = [Psier1 = Ps.ea1t| = [Uey — eyl - trRTT (3.5)

festgelegt. Das bedeutet, solange keine Kompensationsalgorithmen im Ein-
satz sind, sieht der Spieler einen Zustand, der eine halbe RTT alt ist. Au-
ferdem kommt sein Befehl erst eine weitere halbe RTT spéter am Server an.
Dadurch ist P bei einer konstanten Geschwindigkeit der Entitdten ebenfalls
mit der RT'T gleichzusetzen.

Aus diesen beiden Werten ergibt sich die VI-Metrik

& =+/P2+R2, (3.6)

die den objektiven Zustand des Spiels wiedergibt. Ein Spieler nimmt P und
R jedoch verzerrt wahr, daher miissen die beiden Werte relativiert werden,

Senglisch fiir Ansichtsinkonsistenz
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Abbildung 3.6: Fairnessraum nach |7], (a) Unfairness zwischen Spieler Ey
und Es, (b) Austausch von P gegen R zum Reduzieren von U.

Reaktion (ms) "

um die subjektive VI-Metrik

=)+ ()

zu erhalten. Durch [ wird die Grofe der vom Spieler anvisierten Entitat be-
zeichnet, was bedeutet, dass fiir grofere Spielfiguren der subjektive Einfluss
der Latenz geringer ausfillt. Die Reaktion wird dagegen durch die Lebens-
dauer A der Aktion, die bereits in Gleichung als t* aufgefiihrt wird, be-
einflusst. Beispielsweise kann ein Projektil, das sich langsam auf den Spieler
zubewegt, auch erst spater in seiner Ansicht auftauchen, solange ihm genug
Zeit zum Ausweichen bleibt.

Die Unfairness U stellt schlussendlich den Unterschied der VI mehre-
rer Spieler zueinander dar und wird als Standardabweichung aller VI-Werte
berechnet. Die Formel lautet somit

N

1 1 &\
U= NZ (I)"_<N;(D"> . (3.8)

=1

Da die VI im unkompensierten Zustand direkt von der RT'T abhéngt, besteht
somit zwischen zwei Spielern mit unterschiedlicher Latenz eine Unfairness.
Dieser Zusammenhang ist im sogenannten Fairness SpaceEgL der in Abbil-
dung[3.6|gezeigt wird und die VI als Funktion der Prézision tiber die Reaktion
darstellt, einfach ersichtlich. Solange keine Lag-Kompensationsalgorithmen

englisch fiir Fairnessraum
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eingesetzt werden, sind P und R gleich grofs und die Unfairness zwischen
Spieler F1 und FEs ist in diesem Fall proportional zur Differenz in der RTT.

Zusammenfassend kann also festgestellt werden, dass das Ziel von Lag-
Kompensation die Verbesserung des Spielerlebnisses ist. Dazu wird die Kor-
rektheit und Konsistenz der Spielzusténde aller Teilnehmer sichergestellt und
in Situationen, in denen diese Kriterien nicht gepriift werden koénnen, die
Fairness zwischen den Spielern erhoht, indem Prézision gegen Reaktion ge-
tauscht wird.

3.7 Darstellung der Daten

Damit leicht ersichtlich wird, ob sich die Qualitdt der Lag-Kompensation
nach einer Anderung am Spiel verbessert oder verschlechtert hat, werden
daher folgende Fragen gestellt:

e Ist der Ablauf konsistent?

e Ist der Ablauf korrekt?

e Wie ist der subjektive Eindruck des Spielers?
e Wie fair ist das Spiel?

Die Antworten sollen in Form eines HTML-Reports gegeben werden, der mit
Hilfe der zuvor gesammelten Daten erstellt wird.

3.7.1 Erstellen des Reports

Um die gesammelten Zusténde der Spielwelt, die in Form eines JSTD-Reports
vorliegen, in eine nutzbare Form zu bringen, muss dieser zuerst konvertiert
werden. Dies erfolgt mit Hilfe von Apache Antl"] welches viele Funktionen
zur Automatisierung von Abldufen zur Verfiigung stellt. Unter anderem wird
durch den scriptdef@-Block eine Moglichkeit bereitgestellt, um JS mit Ant
verwenden zu konnen. Zusétzlich zu herkémmlicher JS-Syntax, kénnen in
derartigen Scripts auch Java-Methoden aufgerufen werden, wodurch das Le-
sen und Schreiben von Dateien moglich wird.

Die Konvertierung erfolgt somit mit Hilfe eines Scripts, welches die Log-
Ausgaben im Report nach den zuvor festgelegten Zeichenketten durchsucht
und damit anschliefend die Vorlage des Reports befiillt.

1 var loglLines = input.split("\\[LOG\\] ");
Da JSTD-Ausgaben Zeilenumbriiche enthalten kénnen, ist es notwendig, die

Daten nach anderen Kriterien zu unterteilen. Hierfiir bietet sich die Zeichen-
kette [LOG] an, welche von JSTD vor jede Ausgabe gestellt wird.

2 for ( var i in logLines) {
3 var line = logLines[i];

Yhttp://ant.apache.org/
8http://ant.apache.org/manual/Tasks/scriptdef.html
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4 if (line.substr(0, 9) === "##tbegin##") {
5 data = {};
6

Wird das Symbol fiir den Anfang der Testdaten gefunden, wird ein leeres
Objekt zum Speichern der Daten eines Testdurchlaufs angelegt.

7 )} else if (line.substr(0, 12) === "##viewdata##") {
8 var parsedData = parseView(line) ;
9

Die Daten der einzelnen Spieler werden ausgelesen und anschlieffend im Da-
tenobjekt abgelegt.

10 } else if (line.substr(0, 7) === "##fend##") {
11 ce

12 testRuns.push(data) ;

13}

14 }

Zuletzt werden die gefundenen Daten in die Liste der Testdurchlaufe einge-
fligt.

Die vom FrameRecorder ausgegebenen Daten werden in der parseView-
Methode zeilenweise ausgelesen und, falls notig, wieder in JS-Objekte um-
gewandelt.

1 function parseView(rawData) {

2  var lines = rawData.split("\n");

3 return {

4 playerToken : "" + lines[1].trim(),
5 playerName : "" + lines[2].trim(),
6 entities : JSON.parse(lines[3]),

7 data : JSON.parse(lines[4]),

8

9}

Zum Schreiben des Reports wird das vorbereitete HTML- Template ein-
gelesen.

var templatelines = readFileToArray(templateFile);

var outputLines = [];

for ( var i in templateLines) {

1
2
3
4  var match = templateLines[i] .match(includeExpression);
5 if (match) {

6

Wenn die entsprechende Stelle in der Vorlage gefunden wird, kann zeilenweise
das testRuns-Array als JS-Code abgelegt werden.

7 outputLines.push("var testRuns = [1;");

8 for ( var i in testRumns) {

9 outputLines.push("testRuns.push(" + JSON.stringify(testRuns([i])
+ T)shsg

10 }

11
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Ansonsten wird einfach der eingelesene Quellcode wieder ausgegeben. Ab-
schlieffend werden die gesammelten Zeilen in eine neue Datei geschrieben.

12} else {

13 outputLines.push(templateLines[i]);

14 %

15 }

16 writeArrayToFile(targetFile, outputLines);

Im resultierenden HTML-Report kénnen nun beliebige Berechnungen
durchgefiihrt werden und die Ergebnisse mit Hilfe von JQuery{T_g] als Text,
Tabellen oder mit der Flot—LibraryF_U] auch als Graphen dargestellt werden.

3.7.2 Berechnung der Konsistenz

Wie in Gleichung aufgezeigt, ist das Spiel dann konsistent, wenn alle
Spieler, die bereits alle Befehle empfangen haben, denselben Zustand der
Spielwelt haben. Im Report wird daher zum Berechnen der Konsistenz zu
einem Zeitpunkt ¢ eine Funktion erstellt, die folgendermafien aussieht:

1 function isConsistent(clients, actions, data, entities, t) {
2 var consistent = true;

3 for (var i = 0; i < clients.length - 1; ++i) {

4 for (var j =i + 1; j < clients.length; ++j) {

Es werden alle iibergebenen Clients paarweise kombiniert.

var canCompare = true;
for ( var w in actiomns) {
var action = actions[w];
if (t >= action.time && t <= action.deadline) {
canCompare = (canCompare && receivedBy(datal[clients[il],
action, t) &% receivedBy(datal[clients[jl], action, t));
10 }
11 }

© 00 g O Ot

Fiir jede tibergebene Aktion wird anschliefsend iiberpriift, ob sie bereits statt-
gefunden hat und die Lebensdauer noch nicht abgelaufen ist. Sollte das der
Fall sein, wird gepriift, ob beide Clients die Aktion bereits empfangen haben.

12 if (canCompare) {

13 consistent = (consistent && hasEqualState(data, entities,
clients[i], clients[jl, t));

14 }

15 }

16 ¥

17 return consistent;

18 }

Nur im Fall, dass alle Aktionen von Beiden empfangen wurden, kann der
Spielstand verglichen werden. Sollten alle auf diese Weise gepriiften Teilneh-
mer denselben Zustand haben, ist das Spiel konsistent.

Yhttp://jquery.com/
2Ohttp:/ /www.flotcharts.org/
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Die Funktion receivedBy entspricht der Empfangsfunktion R aus der
Gleichung [3.1] und wird dabei durch folgenden Code abgebildet.

1 function receivedBy(clientData, action, t) {
2 for ( var frameNumber = action.time; frameNumber <= t; frameNumber++)

{
3 if (clientData[frameNumber] .actions[action.id] === true) {
4 return true;
5 }
6 }
7 return false;
8 }

Es wird in einer Schleife gepriift, ob in einem der vorangegangenen Frames
die Antwort fiir die iibergebene Aktion empfangen wurde.

In der hasEqualState Methode wird iiber alle Entitédten, die im Test-
szenario jemals existieren, iteriert und deren Zustand in den beiden Clients
verglichen.
function hasEqualState(data, entities, clientA, clientB, t) {

var stateA = datalclientA] [t];
var stateB = datal[clientB] [t];

for ( var id in entities) {
var entityA = stateA[id];
var entityB = stateB[id];

1
2
3
4
5
6
7

Sollte eine Entitét in einem Client existieren, jedoch nicht im anderen, sind
die beiden Zusténde verschieden, es sei denn sie ist in keinem der beiden
Clients zu diesem Zeitpunkt vorhanden.

8 if (lentityA || !entityB) {
9 if (entityA !== entityB) {
10 return false;

11 } else {

12 continue;

13 }

14 }

Trifft keiner der beiden Fille zu, wird die Position und die Geschwindigkeit
in den beiden Zustéanden verglichen.

15 if (distance(entityA.position, entityB.position) >
POSITION_TOLERANCE) {

16 return false;

17 }

18 if (distance(entityA.velocity, entityB.velocity) >
VELOCITY_TOLERANCE) {

19 return false;

20 }

21}

22 return true;
23 }
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Die Funktion distance berechnet dazu die euklidische Distanz zwischen den
Vektoren. Da die beiden Clients nur selten exakt dieselben Werte enthalten,
wird beim Vergleich ein Toleranzwert eingesetzt. Dieser Wert héngt vom je-
weiligen Spieltyp und den eingesetzten Lag-Kompensationsalgorithmen ab,
sollte jedoch zumindest die Ungenauigkeiten von Gleitkommazahlen ausglei-
chen.

3.7.3 Berechnung der Korrektheit

Wie bereits erwdhnt, wird die Korrektheit dhnlich wie die Konsistenz berech-
net. Nur dass hier die einzelnen Zusténde mit dem Idealzustand der Spielwelt
verglichen werden. Dieser konnte zum Beispiel nach Abschluss des Tests im
Nachhinein errechnet werden, indem die aufgezeichneten Befehle zum Zeit-
punkt ihrer Eingabe direkt am Server ausgefiihrt werden. Alternativ kénnte
auch wahrend des Tests ein zweiter Server laufen, an den alle Aktionen eben-
falls ohne Latenz gesendet werden. Im Rahmen dieser Arbeit wird dies jedoch
vernachlassigt und davon ausgegangen, dass der Server auch so bereits den
idealen Zustand repréasentiert.

1 function isCorrect(clients, observer, actions, data, entities, t) {

2 var correct = true;

3 for (var i = 0; i < clients.length; ++i) {

4 var canCompare = true;

5 for ( var w in actioms) {

6 var action = actions[w];
7
8

if (t >= action.time &% t <= action.deadline) {
canCompare = (canCompare && receivedBy(datal[clients[i]], actionm,

t));

9 }

10 }

11 if (canCompare) {

12 correct = (correct && hasEqualState(data, entities, clients[i],
observer, t));

13 }

14 }

15 return correct;

16 }

Die isCorrect-Funktion sieht der isConsistent-Funktion sehr dhnlich, un-
terscheidet sich jedoch darin, dass zusatzlich der Beobachter, der hier den
Idealzustand représentiert, iibergeben wird und fiir diesen nicht extra ge-
priift wird, ob er alle Aktionen erhalten hat, da davon ausgegangen wird,
dass er alle Befehle ohne Verzogerung erhalten hat.

3.7.4 Berechnung der View Inconsistency

Die VI wird fiir jede ausgefiihrte Aktion berechnet, weshalb sie nur fiir Be-
fehle, die eine Antwort erzeugen, ermittelt werden kann. In Swords 'n’ Bombs
sind zwar keine echten Antworten fiir Befehle vorgesehen, es konnen jedoch
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im Nachhinein verschiedene Pakete verkniipft werden. So wird, z. B. nachdem
der Server eine ATTACK_COMMAND-Nachricht erhélt, ein playerAttack-Paket
an alle Spieler gesendet. Da diese Implementierungsdetails im Report je-
doch keine Rolle spielen sollen, werden diese Verkniipfungen bereits beim
Abschliefsen der Tests durchgefiihrt.

Die absolute VI ® kann also mit den vorliegenden Daten folgendermafien
berechnet werden:

1 function viewInconsistency(data, observer, action, el, e2) {

2 var t0 = action.time;

3 var tl1 = action.finished;

4

5 var clientView = datalaction.player] [tO];

6 var observerView = datal[observer] [(t1-t0) / 2];

7 var dO = positionDiff (clientView[el].position, clientView[e2].position
);

8 var dl = positionDiff (observerView[el].position, observerView[e2].
position);

Da der Zeitpunkt, zu dem der Server die Aktion empfingt und bearbeitet,

momentan nicht ermittelt wird, kann angenommen werden, dass dies niahe-

rungsweise nach der Halfte der Zeit, die eine Aktion benétigt hat, um zum

Client zuriickzukommen, geschieht. Dies sollte sich, dank der eingestellten

symmetrischen Verzogerungen, relativ gut mit dem echten Zeitpunkt decken.
9 var D = normalizePrecision(dl - dO, clientView, el, e2);

10 var T = normalizeResponsiveness(tl - t0);
11  return {

12 P : D,

13 R : T,

14 phi : Math.sqrt(D * D + T * T)
15 3}

16 }

In den Methoden normalizePrecision und normalizeResponsiveness wer-
den die beiden Werte jeweils in Millisekunden umgewandelt. Fiir die Prdzisi-
on hangt die Umwandlung von der Bewegungsrichtung und Geschwindigkeit
der beobachteten Entitaten ab, wahrend die Reaktion mit der Framerate um-
gewandelt werden kann. In Swords 'n” Bombs ist diese fix auf 60 Frames pro
Sekunde eingestellt. Zusétzlich zum berechneten VI-Wert werden auch die
beiden Komponenten zuriickgegeben, damit auf Basis des Ergebnisses der
Funktion die subjektive VI berechnet werden kann.

1 function relativeViewInconsistency(vi, lambda, size) {
2 var D = vi.P / size;

3 wvar T = vi.R / lambda;

4 return {

5 P : D,

6 R: T,

7 phi : Math.sqrt( * D + T * T)

8 1}

9 }
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Die Frist fiir die Ausfithrung der Aktion lambda und die Gréfe der Spielfigur
size héngen von der jeweiligen Aktion ab und miissen daher ebenfalls bereits
beim Abschluss des Tests, wenn die Aktionen verkniipft werden, festgelegt
werden.

3.7.5 Berechnung der Unfairness

Damit die Unfairness berechnet werden kann, werden mehrere Testdurch-
ldufe mit verschiedenen Latenzen durchgefiihrt, wodurch verschiedene VI-
Metriken ermittelt werden. Bei drei verschiedenen Latenz und zwei zu be-
obachtenden Spielfiguren, bedeutet das, dass 32 Tests durchgefiihrt werden
und somit neun VI-Werte vorliegen.

Die Ergebniswerte der subjektiven und objektiven VI-Berechnung von
jedem Testdurchlauf werden in je einem Array gesammelt und anschliefend
die Standardabweichung, wie in Gleichung berechnet.

1 function calculateStdev(data) {
2 var r = 0;

3 var m = 0;

4 for ( var i in data) {

5 m += datalil;

6 I

7 m /= data.length;

8 for ( var i in data) {

9 var temp = datal[i] - m;

10 r += temp * temp;

1}

12  return Math.sqrt(r / data.length);
13 }

3.7.6 Das Resultat

Um die berechneten Konsistenz- und Korrektheitswerte iibersichtlich zu vi-
sualisieren, wird in einem Graph die Anzahl der Tests, bei denen der Zustand
korrekt bzw. konsistent ist, {iber die Zeit angezeigt. Die Zeitrdume, in de-
nen die Werte auf Grund von ausstehenden Aktionen nicht ermittelt werden
koénnen, sind farblich hinterlegt, um einen Uberblick zu haben, wann die
Werte nur eine eingeschriankte Aussagekraft haben. Zuséatzlich wird jeweils
ein prozentualer Wert fiir die Konsistenz und Korrektheit angezeigt, der wi-
derspiegelt, wie gut der ideale Zustand erreicht wird, in dem alle Spieler eine
konsistente und korrekte Kopie der Spielwelt besitzen.

Fiir die Visualisierung der VI wird fiir jede beobachtete Aktion jeweils ein
Graph mit dem Fairnessraum erstellt, der sowohl die objektive als auch die
subjektive VI anzeigt. Der Wert fiir die Unfairness wird wiederum als Text
ausgegeben, wodurch Verbesserungen zwischen Reports einfach abgelesen
werden koénnen. Abschliefsend wird noch eine Auswahlbox fiir die einzelnen
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Abbildung 3.7: Exemplarische Screenshot eines HTML-Reports.

Testdurchléufe zur Verfligung gestellt, iiber die jeweils eine Tabelle mit allen
gesammelten Daten eines Testdurchlaufs zuganglich ist.

Ein Beispiel, wie ein solcher Report aussehen kann, ist in Abbildung [37]
zu sehen. Die Konsistenz und Korrektheit ist im linken Graphen zu sehen,
wahrend der Fairnessraum rechts angezeigt wird. Die Tabelle mit den Rohda-
ten ist mit Farben kodiert, damit zusammengehorige Werte leichter erkannt
und zugeordnet werden kénnen.



Kapitel 4

Implementierung und
Ergebnisse

Mit Hilfe von Swords 'n’ Bombs konnten mehrere Reports erstellt werden,
welche eindeutig zeigen, dass mit der beschrieben Methode die durch den
Einsatz von Lag-Kompensation erreichte Steigerung der Qualitét eines Spiels
erfasst und dargestellt werden kann.

4.1 Implementierte Szenarien

Zum Testen der Funktionalitidt wurden Testfille fiir zwei unterschiedliche
Spielsituationen implementiert. Einerseits wurde das in |7] beschriebe Sze-
nario mit einem Schiitzen, der auf einen vorbeilaufenden Gegner schiefit,
nachgestellt, andererseits wurde ein neuer Testfall erdacht, in welchem zwei
Spieler aufeinander zulaufen und einer der Beiden ausweicht, sobald der an-
dere Spieler ihm zu nahe kommt.

4.1.1 Angriff

Der Angreifer steht wihrend des gesamten Tests auf einer Position und blickt
nach Oben. Der verteidigende Spieler 1auft in 215 Pixel Entfernung vor dem
Angreifer von Links nach Rechts. Sobald der Angreifer in seiner Ansicht den
Gegner 60 Pixel vor seiner Schusslinie sieht, feuert er seine Waffe ab, in der
Hoffnung, ihn zu treffen.

Beobachtete Grofsen

Wie bereits in Kapitel [3| erklart wurde, muss zum Berechnen der VI eine
Aktion und ihre Antwort betrachtet werden. Daher wird auf die ausgehende
ATTACK_COMMAND-Nachricht des Angreifers geachtet. Als Antwort vom Ser-
ver wird die nachfolgende playerAttack-Nachricht interpretiert, die an alle
Spieler gesendet wird.

46
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Fiir die Berechnung der Prézision werden die Positionen von Angreifer
und Verteidiger beobachtet. Die Grofse einer Spielfigur liegt bei 41 Pixel,
womit die subjektive Prézision ebenfalls ermittelt werden kann. Bei der Be-
rechnung der Deadline kann davon ausgegangen werden, dass der Angriff vor
dem Eintreffen des Projektils beim Verteidiger bereits dargestellt werden soll.
Die Deadline kann somit als

Ap, —1

Up

A= (4.1)
berechnet werden, wobei Ap, der vertikale Abstand der beiden Spieler, [ die
Grofe der Spielfigur und vy die Geschwindigkeit des Projektils ist. Da sich
das Projektil mit 410 Pixel pro Sekunde fortbewegt, ergibt sich daraus ei-
ne Obergrenze von etwa 25 Frames fir die Deadline. Um dem Spieler auch
noch Zeit zum Ausweichen zu geben, sollte auch noch die Reaktionszeit und
die Geschwindigkeit der Spielfigur beriicksichtigt werden. Der Auflistung in
[32] zufolge liegt die Reaktionszeit von Menschen bei etwa 100 ms, was ca.
6 Frames entspricht. Die Spielfigur bewegt sich mit einem Drittel der Ge-
schwindigkeit des Projektils, wodurch bei der eingestellten Grofe der Figur
etwa 9 Frames fiir ein Ausweichmandver benétigt werden. Daher wird die
Lebensdauer der Aktion schlussendlich mit 10 Frames festgelegt.

Implementierung

Bevor der Test beginnt, wird eine halbe Sekunde gewartet, da in aufeinander-
folgenden Tests die Spieler erst in der tearDown-Methode ausgeloggt werden
und durch die verschiedenen Latenzen eventuell noch nicht entfernt wurden,
bevor die neuen Clients eingeloggt werden.

1 queue.call("wait for the previous clients to log out", function(

callbacks) {

2  setTimeout(callbacks.noop(), 500);

3 D;
Zu Beginn des Testablaufes miissen alle Spieler auf ihre entsprechenden
Startpositionen teleportiert werden, da sie eine zuféllige Position zugewie-
sen bekommen.

4 queue.call("initialize clients", function(callbacks) {

5 observer.teleportTo(1000, 4000) .realize(callbacks, this.clients);

6 testuserl.teleportTo(2275, 2150, 0, -1).realize(callbacks, this.

clients);

7  testuser2.teleportTo(2030, 1935).realize(callbacks, this.clients);

8 1;
Der Beobachter wird an eine Stelle in der Spielwelt transportiert, wo er
ungestort geradeaus laufen kann, wihrend die Spieler festgelegte Abstén-
de zueinander einnehmen. Fiir den Angreifer wird zusétzlich die - und y-
Ausrichtung an die teleportTo-Methode iibergeben, damit dieser, wie erfor-
dert, nach Oben blickt. Um, wie in Kapitel [3] erwahnt, alle Frames wahrend
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des Tests aufzeichnen zu konnen, wird der Beobachter eine halbe Sekunde
vor dem Test in Bewegung versetzt.
9 queue.call("wait before starting the actual test", function(callbacks) {
10 setTimeout (callbacks.noop(), 500) ;
11 B
12 queue.call("move the observer to generate position updates", function(
callbacks) {
13 setTimeout (callbacks.noop(), 500) ;
14 observer.moveToDirection(1, 0).flush();

15 1);

Sobald die Wartezeit vor dem eigentlichen Test vorbei ist, wird der Beob-
achter mit dem Start der Aufzeichnung beauftragt.

16 queue.call("send move command", function(callbacks) {
17 observer.startRecording ([ testuserl, testuser2 ]);

Dieser registriert dazu seine eigene record-Methode und die der iibergebe-
nen Clients in seiner eigenen BackendConnection-Klasse, sodass diese jeweils
beim Erhalt eines POSITION_UPDATES aufgerufen werden. Danach wird eine
Riickrufmethode fiir den Angriff angelegt, welcher den ATTACK_COMMAND an
den Server sendet und die Warteschlange in den néchsten Zustand versetzt.

18 var shot = false;
19 var finished = callbacks.add(function() {

20 testuserl.attack().flush();
21 shot = true;
22 1B

Damit dieser nur einmal aufgerufen wird, wird zusétzlich ein Bit-Flag ange-
legt, welches gesetzt wird, sobald die Funktion zum ersten Mal ausgefiihrt
wird. Um festzustellen, ob die Attacke ausgefithrt werden soll, wird bei je-
dem Positionsupdate vom Server iiberpriift, ob sich der verteidigende Spieler
bereits an der gewiinschten Position befindet.

23  testuserl.onPositionUpdate(function(updateTime, positionMap) {

24 if (shot)
25 return;

Falls der Schuss bereits abgefeuert wurde, kann die Suche iibersprungen wer-
den.

26 for ( var i in positionMap) {

27 if (positionMap[i].key === testuser2.getId() && positionMapl[i].
value.position.x > 54) {

28 finished();

29 return;

30 }

31 }

32 B;

Andernfalls wird in den vom Server empfangenen Daten nach einem Eintrag
mit der Nummer des gehenden Spielers gesucht und gepriift, ob dieser eine
entsprechende horizontale Position aufweist. Da die Positionsdaten noch in
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" ' -Beobachter
Bhnx o

Abbildung 4.1: Die Testspieler bekriegen sich, wiahrend der Beobachter
einen Strandspaziergang macht.

der Grofkenskalierung des Servers vorliegen, ergibt sich die Zahl 54 dadurch,
dass die gesuchte Position bei 2275 — 60 = 2215 Pixel liegt. Durch den
Umrechnungsfaktor von 41 Pixel pro Meter erhdlt man somit etwa 54 m.
Zuletzt wird der verteidigende Spieler noch damit beauftragt, nach rechts zu
laufen.

33 testuser2.moveToDirection(1l, 0).flush();
34 1)

Die daraus resultierende Testsituation ist in Abbildung [£.1] zu sehen.

4.1.2 Ausweichen

Bei diesem Testszenario werden zwei Spieler auf einer vertikalen Linie mit
500 Pixel Abstand zueinander positioniert. Anschliefend laufen sie direkt
aufeinander zu, bis der obere Spieler diagonal, nach rechts unten, ausweicht.
Der ausweichende Spieler mochte frith genug mit seiner Aktion beginnen,
damit er, wie in Abbildung dargestellt, nicht mit dem anderen Spieler
zusammenstoht. Da er sich nach Beginn des Ausweichens in einem 45 Grad
Winkel bewegt, kann die Zeitdauer ¢ fiir den Beginn des Vorgangs mit
2-1

t= —— 4.2
cos(%)-v (42)

berechnet werden. Beim gegebenen Spielerdurchmesser [ und der Geschwin-
digkeit v ergibt sich daraus t = 0,859 s. Weshalb das Ausweichen beginnen
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Abbildung 4.2: Die Ausweichbewegung im Uberblick.

muss, sobald der Abstand a zwischen den Spielern kleiner als
a=2-14+v-t~200 px (4.3)

wird. Dadurch ist sichergestellt, dass immer genug Abstand bleibt, sodass
sich die Spieler nicht verfangen und in eine andere Richtung bewegen.

Beobachtete Grofien

In diesem Test wird die MOVEMENT_UPDATE-Nachricht, die der obere Spieler
zum Ausweichen sendet, beobachtet. Die Antwort ist in diesem Fall etwas
versteckt, da stdndig positionUpdate-Nachrichten empfangen werden. Da-
her wird das erste Positionsupdate, in dem sich die Geschwindigkeit des
oberen Spielers verdndert, als Antwort gewertet.

Zum Berechnen der Prézision werden, wie im ersten Test, die beiden
Spieler herangezogen. Fir die Deadline gibt es diesmal keine echten An-
haltspunkte, daher wird sie mit der Reaktionszeit gleichgesetzt und somit
auf 6 Frames festgelegt.

Implementierung

Der Testcode bleibt zu grofsen Teilen identisch, es werden jedoch andere
Startpositionen fiir die Spieler gewahlt.

1 queue.call("initialize clients", function(callbacks) {

2 observer.teleportTo (2000, 100).realize(callbacks, this.clients);
3  testuserl.teleportTo(400, 1000).realize(callbacks, this.clients);
4  testuser2.teleportTo(400, 1500).realize(callbacks, this.clients);
5 1)

Anstelle der Attacke sendet der Spieler dieses mal eine Bewegung.

1 var done = false;
2 var finished = callbacks.add(function() {
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3 testuserl.moveToDirection(1, 1).flush();
4 done = true;
5 1)

In den Positionsupdates wird anstelle der x-Position die y-Koordinate {iber-
priift. Der Wert dafiir ergibt sich aus dem Abstand der Spieler d = y; — yo
und dem Mindestabstand a fiir das Ausweichen,

d—a
Ymin = V2 ) (%) L 33m. (4.4)
41
6  testuserl.onPositionUpdate(function(updateTime, positionMap) {
7 if (done)
8 return;
9
10 for ( var i in positionMap) {
11 if (positionMap[i] .key === testuser2.getId() && positionMapl[i].
value.position.y < 33) {
12 finished();
13 return;
14 }
15 }
16 1;

Auferdem werden dieses mal beide Spieler in Bewegung versetzt.

17  testuserl.moveToDirection(0, 1).flush();
18  testuser2.moveToDirection(0, -1).flush();
19 1)

In Abbildung[4.3]ist wiederum die im Spiel entstehende Situation abgebildet.

4.2 Verwendete Lag-Kompensationsalgorithmen

Um feststellen zu konnen, ob der Report wie erwartet eine Steigerung der
Qualitét anzeigt, wurde zu diesem Zweck ein simpler Dead Reckoning (DR)-
Algorithmus und Local Lag (LL) eingesetzt, wie bereits in Kapitel [2] beschrie-
ben.

4.2.1 Dead Reckoning Implementation

Im Gegensatz zu der in Gleichung[2.3] beschriebenen Variante werden nur die
Ausgangsposition und Geschwindigkeit beriicksichtigt, da die Spielfiguren
nur gehen oder stehen kénnen und somit keine Beschleunigung besitzen. Die
Methode extrapolate sitzt im PlayerManager und wird zu jedem Frame,
das heiftt in diesem Fall durch den FrameRecorder, aufgerufen.

1 that.extrapolate = function() {

2 for ( var i in players) {

3 var player = players[i];

4 if (player.lastUpdateTime && player.velocity) {
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Abbildung 4.3: Der Beobachter spaziert auf einem Vulkan, wiahrend die
Testspieler das Feiglingsspiel spielen.

5 var velocity = player.velocity;
6 if (Math.abs(velocity.x) > 0.01 || Math.abs(velocity.y) > 0.01)
{

Die Extrapolation kann nur fiir Spieler durchgefiihrt werden, die bereits ein
Positionsupdate erhalten haben. Daher wird {iberpriift, ob die notwendigen
Werte bereits vorhanden sind. Weiterhin &ndert sich fiir Entitdten, die still-
stehen, nichts und daher wird im Vorhinein gepriift, ob die Geschwindigkeit
grofer als 0 ist, um unnétige Berechnungen zu vermeiden.

7 var time = player.lastUpdateTime;

8 time = new dcodeIO.Long(time.low, time.high, time.unsigned);
9 var now = dcodel0.Long.fromNumber (Date.now());

10 var delta = now.subtract(time) .toNumber() / 1000;

Da die Zeit als 64-bit Wert iibertragen wird und JS keine 64-bit Integer
unterstiitzt, kommt eine Bibliothek fiir Long—WerteH zum Einsatz. Eigentlich
ist lastUpdateTime beim Empfang bereits ein Long-Objekt, da die Deseria-
lisierung jedoch in einem Web Worker ablauft und dieser nur sprach-eigene
JS-Klassen an den Haupt- Thread iibergeben kann, muss ein neues Long-
Objekt mit den vorliegenden Werten initialisiert werden, damit die Klassen-
Methoden verwendet werden kénnen. Die Zeit muss anschliefsend noch von

"https://github.com/dcodelO/Long.js
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Millisekunden in Sekunden umgewandelt werden, da die Geschwindigkeit
ebenfalls auf Sekundenbasis vorliegt.

11 var origin = player.originalPosition;

12 var newX = origin.x + delta * velocity.x;
13 var newY = origin.y + delta * velocity.y;
14 player.setPosition(newX, newY);

15

4.2.2 Local Lag Implementation

Die Implementation von LL besteht aus drei Teilen:
e Berechnung der notwendigen Verzogerung,
e zuriickhalten der empfangenen Nachrichten und
e verzogern der zu sendenden Pakete.

Da die SCORE_BOARD_UPDATE Nachricht alle RTTs aus der Sicht des Servers
enthélt, ist die Berechnung der notwendigen Verzdgerung relativ einfach. Fiir
die Tests wird die maximale RTT jedoch fix eingestellt, da nicht alle Spieler
gleichzeitig im Spiel sind und daher in den unterschiedlichen Testdurchlaufen
unterschiedliche Verzogerungen berechnet werden wiirden. Die notwendige
Verzogerung Ty, kann mit

RTTypa0 — RTT,
2

berechnet werden, wobei RT'T,q, die héchste RTT bezeichnet und RT'T),
die des jeweiligen Spielers.

Die empfangenen Pakete werden nach der Deserialisierung im Web Wor-
ker zuriickgehalten, indem die Ubergabe mittels setTimeout verzogert wird.
Dazu wird nach der Berechnung der Verzogerung der Wert mittels Aufruf der
postMessage-Funktion an den Web Worker iibergeben und dort zwischen-
gespeichert.

Da in JSTD setTimeout nicht wie erwartet funktioniert, innerhalb des
Web Workers jedoch schon, werden die zu sendenden Pakete beim Aufruf der
send-Methode in einer Liste zwischengespeichert und der jeweilige Index an
den Web Worker iibergeben. Dieser kennt die notwendige Verzogerungszeit
bereits und sendet den Index mit setTimeout zuriick an den Haupt- Thread.
Dort wird anschlieffend die urspriingliche Funktion zum Senden mit den in
der Liste gespeicherten Werten aufgerufen.

T, = (4.5)

4.3 Auswertung der Testdurchlaufe

Fiir beide Szenarien wurden die Tests jeweils entweder ohne Kompensation,
nur mit DR, nur mit LL oder mit einer Kombination von beiden Techni-
ken durchgefiihrt. Innerhalb der Tests werden fiir die beiden Spieler je eine
Kombinationen aus Lags von 100 ms, 200 ms und 300 ms verwendet.
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Testdurchliufe (?

() ()

Abbildung 4.4: Die Diagramme zweier aufeinanderfolgender Tests. (a) und
(c) zeigen jeweils die Korrektheit und Konsistenz, (b) und (d) dagegen den
Fairness Space.

4.3.1 Genauigkeit

Wie in Abbildung anhand von zwei aufeinander folgenden Reports zu
sehen ist, liefern Tests, die mit unveranderten Einstellungen erstellt wurden,
zur Zeit keine identischen Ergebnisse. Dies kann daran liegen, dass tc die
Verzogerungen, wie in beschrieben, in Schiiben erzeugt und somit leichte
Abweichungen entstehen kénnen. Eine weitere Quelle fiir Unterschiede kann
die Selbstoptimierung der JRE sein, welche mit léngerer Laufzeit wesentlich
effizienter arbeitet als direkt nach dem Start. Weitere Differenzen kénnen
durch die Spiel-Physik selbst entstehen, welche nicht deterministisch abléuft.

Aus diesem Grund wird jede Latenz mehrere Male hintereinander getes-
tet, um statistisch aussagekriftige Werte fiir die Reports zu erhalten. Abbil-
dung [4.5] zeigt zwei Reports, bei denen die einzelnen Testdurchldufe je 10 Mal
wiederholt wurden. Die Ergebnisse sind zwar nach wie vor nicht identisch,
jedoch kénnen zumindest gréfsere Abweichungen in den Werten erkannt wer-
den. Die Gesamtdauer fiir die Erstellung eines Reports erhoht sich damit
zwar auf beinahe 10 Minuten, was jedoch angesichts der besseren Qualitét
der Reports ein kleiner Preis ist. Aus diesem Grund wird fiir den restlichen
Verlauf der Tests diese Anzahl beibehalten.



4. Implementierung und Ergebnisse 55

wwwww

zzzzz

Testdurchliufe (%)

Testdurchliufe (%)

Abbildung 4.5: Die Diagramme zweier aufeinanderfolgender Tests mit je 10
Wiederholungen jeder Kombination von Latenzen. (a) und (c) zeigen jeweils
die Korrektheit und Konsistenz, (b) und (d) dagegen den Fairness Space.

4.3.2 Angriffsszenario

Wie in Abschnitt beschrieben wurden mehrere Tests durchgefiihrt und
Reports erstellt, deren Gesamtergebnis in Tabelle [£.1] zu sehen ist. Wie ein-
deutig zu erkennen ist, steigt die Korrektheit und Konsistenz des Spiels bei
Einsatz von Lag-Kompensation, wihrend die Unfairness sinkt. Der verwen-
dete DR Algorithmus steigert Korrektheit und Konsistenz betréchtlich und
kann auch die Unfairness ein wenig reduzieren. Die gewdhlte LL Implemen-
tierung halbiert die Unfairness zwischen den Spielern und steigert auch die
Konsistenz, wahrend die Korrektheit sich nicht wesentlich &ndert. Werden
beide Algorithmen kombiniert, kénnen zwar nicht die besten Werte bei Kor-
rektheit und Unfairness erzielt werden, jedoch ist das Ergebnis ausgegliche-
ner, als wenn nur eine der beiden Methoden zum Einsatz kommt.

Korrektheit und Konsistenz

Wie in Abbildung [4.6] zu sehen ist, kann ohne Einsatz von Kompensations-
algorithmen die Korrektheit der Spielsituation nicht gewéhrleistet werden.
Die Konsistenz ist wie zu erwarten fiir ein Drittel der Durchldufe gegeben,
da bei selber Latenz zwei Spieler einen dhnlichen Zustand haben. Die hohen
Werte zu Beginn sind dadurch zu erkldren, dass alle Teilnehmer mit demsel-
ben Zustand starten. Erst nachdem der Befehl fiir die Bewegung des Spielers
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Tabelle 4.1: Ergebniswerte des HTML-Reports im Uberblick.

Korrektheit Konsistenz Unfairness

Unkompensiert 12,47% 43,07% 102,80 ms
Dead Reckoning 61,08% 75,40% 80,01 ms
Local Lag 19,35% 72,75% 51,24 ms
Kombination 50,90% 89,51% 60,07 ms

[ Konsistenz

B Korrektheit

Testdurchliufe (%)
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Abbildung 4.6: Korrektheit und Konsistenz beim Angreifen, wenn keine
Kompensation eingesetzt wird.

eingeht, dndern sich abhéngig von der Latenz die Zustédnde der Spieler. Die
zweite Spitze, in der Mitte des Tests, entspricht dem Zeitraum, in dem der
Angriffsbefehl gesendet wird. Da der Zustand der Spieler in dieser Periode
nicht vergleichbar ist, wird angenommen, dass Korrektheit und Konsistenz
gegeben sind.

Durch den Einsatz von DR wird die Konsistenz und die Korrektheit ge-
steigert. Wie in Abbildung [£.7] abgelesen werden kann, ist dies jedoch nur
teilweise der Fall. Der Einbruch in der Konsistenz nach dem Angriff kann
durch den Stofs, den der laufende Spieler vom Projektil bekommt, erklart
werden. Dadurch weicht die berechnete Position zwischen den Clients ab, da
sie auf Basis von unterschiedlichen Daten extrapolieren. Sobald alle Clients
die Daten mit der neuen Ausgangsposition haben, sollte eigentlich die Kor-
rektheit und Konsistenz rasch wieder auf denselben Level wie vor dem Angriff
ansteigen. Wieso diese allerdings nur langsam ansteigen, konnte nicht geklart
werden, weist aber auf ein Problem in der verwendeten DR Implementation
hin.

In Abbildung [£:8] wird das Ergebnis bei Einsatz von LL gezeigt. Wie
erwartet verbessert sich nur die Konsistenz, da dieser Algorithmus nur auf
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Abbildung 4.7: Korrektheit und Konsistenz beim Angreifen, unter Einsatz
von DR.
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Abbildung 4.8: Korrektheit und Konsistenz beim Angreifen, mit LL.

Benutzerseite zum Einsatz kommt und im Prinzip die Latenz aller Clients
angleicht. Auch hier gibt es offensichtlich ein Problem mit dem verwendeten
Code, da die Konsistenz langsam iiber die Zeit ansteigt, anstatt konstant zu
sein.

Zuletzt kann in Abbildung [£.9] eine Verbesserung der Konsistenz und
Korrektheit durch den kombinierten Einsatz von LL und DR festgestellt
werden. Der Einbruch in der Korrektheit nach dem Angriff ist nach wie vor
gegeben, die Konsistenz bleibt jedoch wesentlich hoher, da alle Benutzer dhn-
liche Daten fiir die Extrapolation verwenden. Die Probleme mit den beiden
Algorithmen verstirken sich allerdings weiter, wodurch sich die Korrektheit
nach dem Angriff noch langsamer erholt.
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Abbildung 4.9: Korrektheit und Konsistenz beim Angreifen, bei einer Kom-
bination von DR und LL.

View Inconsistency

In Abbildung[4:10]ist die Gegeniiberstellung der Fairnessraume zu sehen. Oh-
ne Lag-Kompensation sind die Prizision und Reaktion rein von der Latenz
abhéangig. Durch den Einsatz von DR kann die Prézision erh6ht werden, wah-
rend LL die Reaktion aller Spieler angleicht. Wenn beide Techniken kombi-
niert werden, kann die Unfairness zwischen den Spielern wesentlich reduziert
werden, wie auch aus Tabelle abgelesen werden kann. Die starke Streu-
ung bei Einsatz von LL zeigt eindeutig, dass der verwendete Algorithmus
nicht wie erwartet alle Latenzen auf denselben Wert bringt und tiberarbeitet
werden muss.

4.3.3 Ausweich-Szenario

Diesmal werden mehrere Tests mit dem in Abschnitt beschriebenen
Szenario durchgefiihrt. Die Ergebnisse der Reports zeigen in Tabelle [4.2| wie-
derum eine Verbesserung in den Hauptmetriken bei Einsatz von Kompensa-
tionstechniken. Im Gegensatz zum vorhergehenden Szenario zeigt LL keine
Verbesserung in der Fairness gegeniiber DR, dafiir ist der Unterschied in der
Konsistenz wesentlich deutlicher zu erkennen. Auch hier stellt die Kombina-
tion der beiden Techniken den besten Kompromiss dar.

Korrektheit und Konsistenz

Die Korrektheit und Konsistenz sind, wie in Abbildung gezeigt, wie-
derum niedrig, solange keine Kompensation im Einsatz ist. Die Spitze ist
diesmal kleiner als beim Angriffsszenario, da die Deadline fiir die Aktion
kiirzer ist.

Wie in Abbildung [£.12] zu sehen ist, versagt DR nach einer Geschwindig-
keitsénderung jeweils zu Beginn und in der Mitte des Tests fiir einen kurzen



4. Implementierung und Ergebnisse

500

400

300

]
S

Prizision (ms)

100

500

400

300

(ms)

dzision

)

00

Pr

100

LAY
Relative VI
]
E [}
8 o
o8
offo
0B
100 200 300 400 500
Reaktion (ms)
(a)
LAY
Relative VI
° o
gg 88 g8 oo
o °p ®
o? 8g o
g °g ©
°© o o
o
100 200 300 400 500

Reaktion (ms)

()

Prézision (ms)

(ms)

dzision

Pr

500

400

300

2
S

100

500

400

300

)

00

100

LAY
Relative VI
o
) g8 B
op ] o
100 200 300 400 500
Reaktion (ms)
LY
Relative VI
o
o8
2 30, > o
o 000 E 8 8
o
0 o8
100 200 300 400 500

Reaktion (ms)

(d)

Abbildung 4.10: Der Fairness Space beim Angreifen, im unkompensierten
Zustand (a), unter Einsatz von DR (b), LL (¢) und mit einer Kombination
von beiden Techniken (d).

Tabelle 4.2: Korrektheit und Konsistenz im Uberblick.

Korrektheit Konsistenz Unfairness

Unkompensiert 9,41% 41,36% 109,91 ms
Dead Reckoning 86,66% 94,02% 84,46 ms
Local Lag 14,91% 67,81% 81,568 ms
Kombination 77,16% 94,78% 59,32 ms




4. Implementierung und Ergebnisse 60

100

[ Konsistenz
M Korrektheit
80

S
S

I
S

Testdurchliufe (%)

20

20 30 40 50 60 100 110 120

Frame Nummer

Abbildung 4.11: Korrektheit und Konsistenz beim Ausweichen, wenn keine
Kompensation eingesetzt wird.
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Abbildung 4.12: Korrektheit und Konsistenz beim Ausweichen, unter Ein-
satz von DR.

Moment, bis die neuen Daten empfangen wurden. Da beim zweiten Einbruch
nur die Richtung um 45 Grad verdndert wird, ist dieser nicht so stark wie
der Erste, bei dem die Spielfiguren zuvor stillstehen und plétzlich losgehen.
Bei einer einfachen Bewegung funktioniert der Algorithmus offensichtlich wie
erwartet und die Werte steigen nach der Aktion wieder rasch an.

Der in Abbildung [1.13] gezeigte Verlauf bei der Verwendung von LL weist
dieselbe kontinuierliche Steigerung der Konsistenz auf, die auch in Abbildung
[4.§ zu erkennen ist. Das bedeutet, die Probleme in diesem Algorithmus sind
unabhéngig vom Szenario immer vorhanden.

Wenn, wie in Abbildung [£.14] dargestellt, beide Techniken gemeinsam
eingesetzt werden, ist eindeutig eine Verschlechterung in der Korrektheit ge-
geniiber DR zu erkennen, wahrend die Einbriiche in der Konsistenz lediglich
nach hinten verschoben werden.
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Abbildung 4.13: Korrektheit und Konsistenz beim Ausweichen, mit LL.
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Abbildung 4.14: Korrektheit und Konsistenz beim Ausweichen, bei einer
Kombination von DR und LL.

View Inconsistency

Die Fairnessraume in Abbildung [.15] zeigen ebenfalls wieder, wie sich die
Werte durch den Einsatz von Lag-Kompensation annadhern, jedoch ist die
Auswirkung nicht so stark wie im vorhergehenden Szenario. Die Streuung
bei Einsatz von LL ist zwar noch stérker als zuvor, jedoch kann bei der
Kombination der beiden Techniken durch DR die Verschlechterung der Pra-
zision verhindert werden.
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Abbildung 4.15: Der Fairness Space beim Ausweichen, im unkompensierten
Zustand (a), unter Einsatz von DR (b), LL (c¢) und mit einer Kombination
von beiden Techniken (d).



Kapitel 5

Schlussbemerkungen

Wie erwartet zeigen die Reports, ob die Lag-Kompensation fiir die getesteten
Szenarien funktioniert, und bieten, dank der in |7] und [13] beschriebenen
Methoden, Einblicke in Funktionalitdt der gewéhlten Algorithmen und in
die zu erwartende Qualitdt des Spielerlebnisses. Des Weiteren konnten, mit
Hilfe der gesammelten Daten, wiahrend der Entstehung der Arbeit Probleme
mit den verwendeten Algorithmen einfach erkannt und behoben werden. Es
bestehen zwar weiterhin Probleme, die jedoch aus Zeitgriinden nicht mehr
behoben werden konnten.

5.1 Verbesserungsmoglichkeiten

Das vorgestellte Framework ist zwar bereits funktionsfahig, es gibt jedoch
viele Punkte, die noch verbessert werden konnen.

5.1.1 Genauigkeit

Wie in Kapitel (4] gezeigt wurde, schwanken die Ergebnisse der Testdurch-
ldufe bei unverdndertem Programm und Testumgebung relativ stark. Es ist
daher sicher angebracht, die Ursache dieser Differenzen zu ermitteln und das
Testsetup in dieser Hinsicht weiter zu verbessern. Als mogliche Griinde wur-
den bereits die von tc angewandte Methode zum Erzeugen der Lags, die
Selbstoptimierung der JRE und die Physik- Engine des Spiels genannt.

Wie in |15 erwdhnt, kann die Qualitdt der Lags durch den Einsatz ei-
nes hochauflésenden Zeitgebers erhoht werden. Um den Auswirkungen der
Selbstoptimierung der JRE entgegenzuwirken, kénnte vor Beginn der eigent-
lichen Tests eine Art Kalibrierdurchlauf durchgefiihrt werden. Die dritte er-
wahnte Fehlerquelle wird wahrscheinlich ohne Eingriffe in die grundlegende
Funktionalitdt des Spiels kaum ausgemerzt werden kénnen. Daher sollte im
Idealfall bereits wihrend der Entwicklung darauf geachtet werden, dass eine
Situation auf Basis von gegebenen Ausgangswerten reproduzierbar ist.

63
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5.1.2 Ablaufoptimierung

Da die Ausfithrung eines einzelnen Tests ca. 5 Sekunden dauert und somit der
vollstdndige Testdurchlauf bei einer Wiederholung derzeit bereits etwas mehr
als eine Minute in Anspruch nimmt, ist es empfehlenswert, den Ablauf der
Testsituation zu optimieren. Dafiir gibt es mehrere Moglichkeiten. So kann
z. B. die Wartezeit vor und nach den einzelnen Testdurchldufen von insgesamt
2,5 s auf eine halbe Sekunde reduziert werden. Aufserdem konnen die von den
Testspielern zuriickgelegten Strecken ohne Probleme noch verkiirzt werden,
wodurch neben der Dauer auch die Datenmenge reduziert wird. Dadurch
wird auch die Zeit, die zum Schreiben des Reports bendtigt wird, verringert.

5.1.3 Offene Punkte

Da JS keine Moglichkeit bietet, einen Datagramsocket zum Server zu 6ffnen,
wurde in dieser Arbeit nicht beschrieben, wie die Tests fiir eine Kommunika-
tion iiber UDP aufgebaut sein miissen. Aus demselben Grund wurden bei der
Konfiguration der Netzwerksimulation auch die Limitierung der Datenrate
und Paketverluste ignoriert, da diese sich bei TCP nur als zusétzliche La-
tenz abzeichnen. Wie sich Jitter auf das Ergebnis der Tests auswirkt, wurde
ebenfalls aufler Acht gelassen, um das Setup und die Auswertung im ersten
Schritt nicht unnétig zu verkomplizieren.

5.2 Weitere Schritte

Damit die Ergebnisse noch weiter verifiziert werden konnen, ist es auf jeden
Fall notwendig, noch mehr Lag-Kompensationsverfahren und Spielsituatio-
nen zu implementieren und zu testen. Des Weiteren ist klar, dass die derzeit
eingesetzten Berechnungsmethoden noch viel Spielraum fiir Verbesserungen
zulassen. So wird im Moment z. B. komplett ignoriert, wie stark sich der Scha-
den eines Projektils auf die subjektive Wahrnehmung eines Spielers auswirkt,
oder welche Bedeutung ein auf Grund von Lag fehlgeschlagener Angriff hat.
Wie gut sich der berechnete Wert fiir die subjektive VI mit der Wahrneh-
mung von echten Spielern deckt, verbleibt daher ebenfalls unklar. Es muss
auch noch ein Weg gefunden werden, wie die Veranderung der Werte zwi-
schen den einzelnen Tests dargestellt werden kann.

Um die Brauchbarkeit des Frameworks zu erhéhen, sollten weitere Spiele,
auch aus unterschiedlichen Genres, getestet werden. Dazu ist es notwendig,
dass die Berechnung der Ergebnisse und die Erstellung des Reports soweit
abstrahiert werden, dass sie unabhéngig vom Spiel funktionieren. Ein Ziel
sollte dabei sein, dass am zu testenden Spiel nur geringfiigige Anderungen
vorgenommen werden miissen.
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5.2.1 Personliche Einschitzung

Wie aus der Arbeit hervorgehen sollte, denke ich, dass die erarbeitete Versi-
on des Frameworks bereits ihren Nutzen beweisen konnte. Besonders fiir die
Fehlersuche haben sich die gesammelten Daten als hilfreich erwiesen, da ich
einige Probleme mit den implementierten Lag-Kompensationsalgorithmen,
die sonst nur sehr schwer ersichtlich gewesen wahren, schnell und unpro-
blematisch 16sen konnte. Die Verbesserung in den Metriken zwischen den
einzelnen Anderungen konnten mich auch immer motivieren, weitere Varia-
tionen auszuprobieren, da sie ein Ziel bieten, auf das ich hinarbeiten kann.
Angesichts der vielen Vorteile des beschriebenen Verfahrens verwundert es
mich ein wenig, dass bisher noch niemand ein derartiges Framework entwi-
ckelt hat.

Wie beschrieben, gibt es noch viele Verbesserungsmoglichkeiten, die ich
gerne einbauen mochte, leider verbleibt dafiir jedoch keine Zeit mehr. Nach
Abschluss dieser Arbeit werde ich mich jedoch bemiihen, das Framework
flir moderne Onlinespiele fit zu machen, um Tests mit diesen durchfithren
zu kénnen und die Frage zu kldren, ob diese Spiele bei unterschiedlicher
Verbindungsqualitat der Spieler wirklich fair sind.
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Anhang B

Script zum Messen der Latenz

Diese Python-Script erstellt einen Server und einen Client jeweils in ver-
schiedenen Threads. Es werden eine beliebige Anzahl von Paketen zwischen
ihnen hin und her gesendet, und jeweils die Sendezeiten aufgezeichnet. Ab-
schliefsend wird ausgewertet und ausgegeben, wie lange die Pakete in beide
Richtungen benétigt haben.

1 import socket

2 import time

3 import threading

4 import argparse

5 import numpy

6

7 class ClientThread(threading.Thread) :

8 def __init__(self,port,retries,server):
9 threading.Thread.__init__(self)
10 ADDR = ('localhost', port)

11 self.sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
12 self.sock.connect ((ADDR))

13 self.retries = retries

14 self.server = server

15 self.results = []

16

17 def run(self):

18 try:

19 for i in range(self.retries):
20 self.send(self.sock)

21 finally:

22 self.sock.close()

23

24 def send(self, sock):

25 time.sleep(0.5)

26 timel = time.time()

27 sock.send(' ')

28 sock.recv (1)

29 time3 = time.time()

30 time.sleep(0.5)

31

67
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time2 = self.server.time?2

up = (time2 - timel) * 1000

down = (time3 - time2) * 1000

rtt = (time3 - timel) * 1000
self.results.append((up, down, rtt))

print 'up: %.2f ms, down: %.2f ms, rtt: %.2f ms' % (up, down, rtt

class ServerThread(threading.Thread) :
def __init__(self,port,retries):

threading.Thread.__init__(self)
ADDR = ('localhost', port)
self.sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
self.sock.setsockopt(socket.SOL_SUCKET, socket.SO_REUSEADDR, 1)
self.sock.bind (ADDR)
self.sock.listen(1)
self.retries = retries

def run(self):
conn, addr = self.sock.accept()
try:
for i in range(self.retries):
conn.recv (1)
self.time2 = time.time()
conn.send(' ')
finally:
conn.close()

parser = argparse.ArgumentParser (description="test up and downstream
latency on a port.")

parser.add_argument ("port", type=int, help="the port to connect to")

parser.add_argument ("-r", default=5, type=int, help="specifies how many
samples should be taken")

parser.add_argument ("-s", default=8080, type=int, help="the port of the
server")

args = parser.parse_args()

retries = args.r

threadl = ServerThread(args.s, retries)

thread2 = ClientThread(args.port, retries, threadl)
threadl.start ()

thread2.start ()

threadl.join()

thread2. join()

nums = numpy.array (thread2.results)

min_up, min_down, min_rtt = nums.min(axis=0)
max_up, max_down, max_rtt = nums.max(axis=0)
mean_up, mean_down, mean_rtt = nums.mean(axis=0)
std_up, std_down, std_rtt = nums.std(axis=0)

print '--———-----------------— - !
print 'result for ’%d samples:' % nums.shape[0]
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82 print 'up: min=%.2f ms, max=),.2f ms, mean=Y%.2f ms, stdev=J,.2f ms' % (

min_up, max_up, mean_up, std_up)

83 print 'down: min=),.2f ms, max=/.2f ms, mean=),.2f ms, stdev=}.2f ms' % (

min_down, max_down, mean_down, std_down)

84 print 'rtt: min=%.2f ms, max=%.2f ms, mean=%,.2f ms, stdev=},.2f ms' % (

min_rtt, max_rtt, mean_rtt, std_rtt)

Beim Ausfithren ohne Parameter wird der folgende Hilfetext angezeigt.

usage: latencytest.py [-h] [-r R] [-s S] port
test up and downstream latency on a port.

positional arguments:
port the port to comnect to

optional arguments:
-h, --help show this help message and exit
-r R specifies how many samples should be taken
-s S the port of the server



Anhang C

Script zum Einrichten der
Verzogerungen

Das nachfolgende Bash-Script benétigt drei Parameter: Startverzogerung,
Endverzégerung und Schrittweite. Es werden initial alle bestehenden Regeln
auf den Adaptern lo, ethO, ifb0 und ifb1l geldscht und die Wurzelknoten
fiir nachfolgende Regeln und die Umleitung von ingress auf egress eingerich-
tet. In einer Schleife werden die notwendigen Regeln fiir eine bidirektionale
Latenz auf den einzelnen Ports auf die Adapter angewandt.

#!/bin/bash
startport=8080
count=0

clear_rules() {
echo "clear rules on $1 and $2"
tc qdisc del dev $1 root
tc qdisc del dev $1 ingress
tc qdisc del dev $2 root
}
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init_rules() {
echo "initialize $1 and $2"
tc qdisc add dev $1 handle 1: root htb
tc qdisc add dev $1 handle ffff: ingress
tc filter add dev $1 parent ffff: protocol ip u32 match u32 0 0 action
mirred egress red$
17  tc qdisc add dev $2 handle 1: root htb
18 }
19
20 add_delay() {
21  latency=$3
22  latency=$((latency/2))ms
23  port=$((startport+count))
24  echo "add $latency latency on $1 and $2 for port $port"
25  delay_port $1 $count $port $latency sport
26  delay_port $2 $count $port $latency dport

e i e
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27 }

28

29 delay_port() {

30 handle=$2

31  handle=$((handle))O

32 tc class add dev $1 parent 1: classid 1:$2 htb rate 100Mbps

33 tc filter add dev $1 protocol ip parent 1: prio 1 u32 match ip $5 $3 0O
xffff classid 1:$2

34 tc qdisc add dev $1 parent 1:$2 handle $handle: netem delay $4

35 }

36

37 clear_rules lo ifbil

38 clear_rules ethO ifb0O

39 init_rules lo ifbl

40 init_rules ethO ifbO0

41 for (( i=$1; i<=$2; i+=$3)) do

42 count=$((count+1))
43 add_delay lo ifbl $i
44 add_delay ethO ifb0 $i

45 done



Anhang D

Firefoxr unter Linux

Nachdem die Version von Firefoxr in den Package-Repositories meist hinter
der aktuellen Version nachhinkt, muss eine neuere Version von Hand instal-
liert werden. Die aktuelle Version der Software ist am Mozilla FTP-Serveil]
verfiighar und kann, wie in [39] beschrieben, nach dem Download entpackt,
in den Ordner /opt/firefox verschoben und verlinkt werden.

tar xjf firefox-23.0.1.tar.bz2

mv firefox /opt/firefox

sudo mv /usr/bin/firefox /usr/bin/firefox-old
sudo 1ln -s /opt/firefox/firefox /usr/bin/firefox

Auf einem frisch installierten Server-System sind allerdings noch einige zu-
sétzliche Schritte notwendig, da iiblicherweise einige Pakete fehlen. Aufser-
dem muss fiir gewohnlich der Installationspfad erst noch in die Umgebungs-
variable LD_LIBRARY_PATH gespeichert werden.

export LD_LIBRARY_PATH=/opt/firefox/

Die fehlenden Pakete kénnen mit folgendem Befehl ermittelt werden:

1dd /opt/firefox/libxul.so|grep not

In der Regel sollte folgender Befehl alle notwendigen Pakete nachinstallieren:

apt-get install libxrenderl libasound2 libpangol.0-0 libgtk2.0-0

Um nun testen zu kénnen, ob Firefox ohne Probleme funktioniert, muss
ein virtueller Framebuffer installiert werden, der die Bildschirmausgaben ent-
gegennimmt. Weiter wird ImageMagick bendtigt, um einen Screenshot der
Ausgaben erstellen zu kénnen, damit sichtbar wird, ob Firefox wie erwartet
arbeitet. Die Installation von Xufb und ImageMagick erfolgt einfach iiber
apt-get.

apt-get install xvfb imagemagick

Uftp://ftp.mozilla.org/pub/firefox/releases/latest /linux-x86 64 /en-GB/
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Mit den folgenden Befehlen kann nun ein Screenshot erstellt werden, welcher
im FErfolgsfall die Meniileiste von Firefor und eine leere Seite, ohne Fehler-
meldungen, zeigen sollte:

XvEfb :1 -screen O 1280x960x24 &

DISPLAY=:1 firefox about:blank &

DISPLAY=:1 import -window root -crop 1264x948+0+0 -quality 90 /tmp/
screen. jpg

Anschlieftend kénnen der Browser und Xufb mittels pkill beendet werden.

pkill -9 firefox
pkill -9 Xvfb

Konfiguration von Firefox

Um Probleme beim Browserstart zu vermeiden, ist es empfehlenswert, ge-
wisse Einstellungen des Browsers zu deaktivieren und das Profil vor jedem
Start zu loschen. Um automatische Updates und andere Einstellungen, die
den Startvorgang beeinflussen kénnten, permanent zu deaktivieren, muss
eine spezielle Konfigurationsdatei erstellt werden. Diese Datei muss im In-
stallationsverzeichnis von Firefor liegen und kann z.B. mozilla.cfg heifen.
Als erste Zeile muss diese Datei zwei Slashs enthalten, danach folgen die
gewlnschten Einstellungen.

Mit den folgenden Angaben kénnen etwaige Abfragen, die das Ausfithren
der JSTD-Tests verhindern kénnten, deaktiviert werden.

//

lockPref ("browser.shell.checkDefaultBrowser", false);

lockPref ("browser.search.update", false);

lockPref ("signon.rememberSignons", false);

lockPref ("extensions.update.enabled", false);

lockPref ("extensions.update.autoUpdate", false);

lockPref ("app.update.enabled", false);

lockPref ("app.update.auto", true);

lockPref ("app.update.mode", 0);

lockPref ("browser.sessionstore.resume_from_crash", false);

lockPref ("browser.privatebrowsing.autostart", true);
lockPref ("datareporting.healthreport.service.enabled", false);

Damit Firefoxr diese Einstellungen nun berticksichtigt, muss die Datei /opt/
firefox/browser/defaults/preferences/firefox.js folgende Zeilen enthalten:

pref ("general.config.obscure_value", 0);
pref ("general.config.filename", "mozilla.cfg");

Falls der Pfad und die Datei nicht existieren, miissen sie erst noch erstellt
werden:

mkdir -p /opt/firefox/browser/defaults/preferences
touch /opt/firefox/browser/defaults/preferences/firefox.js

Danach sucht Firefoxr beim Start im Installationspfad nach mozilla.cfg.
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Trotz dieser Einstellungen kann es dennoch vorkommen, dass der Brow-
ser nicht richtig gestartet wird, da Firefox in den neueren Versionen einige
Bugs enthélt. Daher ist es empfehlenswert, vor dem Testdurchlauf den Profil
Ordner zuriickzusetzen, wodurch diese Probleme umgangen werden. Dazu
reicht es, den Inhalt des Profilordners zu léschen und die Datei prefs.js neu
zu erstellen.

rm -Rf ~/.mozilla/firefox/#profilname#/*; touch prefs.js

Der Pfad zum Profil muss entsprechend angepasst werden.
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